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ΕΡΓΑΣΤΗΡΙΟ - Εισαγωγή στο 
περιβάλλον του εργαστηρίου

◦ Η αρχική εγκατάσταση βασίζεται στο ανοιχτού κώδικα
GOAD
◦ Game of Active Directory (GOAD)

◦ 3 Τομείς:
◦ sevenkingdoms – 1 Ελεγκτής Τομέα (kingslanding)
◦ essos – 1 ελεγκτής τομέα (meereen), 1 διακομιστής ADCS 

(braavos)
◦ north – 1 ελεγκτής τομέα (winterfell), 1 διακομιστής IIS

(castelblack)
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https://github.com/Orange-Cyberdefense/GOAD


ΕΡΓΑΣΤΗΡΙΟ - Υποδομή Goad
Διεύθυνση IP Λειτουργία Λειτουργικό 

σύστημα
Όνομα Τομέας

192.168.56.10 Τομέας Windows
Ελεγκτής

Windows Server
2019

dc01 -
kingslanding

sevenkingdoms

192.168.56.11 Ελεγκτής τομέα 
Windows

Windows Server 2016 dc02 - winterfell north.sevenkingdo ms

192.168.56.12 Τομέας Windows
Ελεγκτής

Windows Server
2016

dc03 - meereen essos

192.168.56.22 Διακομιστής Web Windows Server 2016 srv01 - 
castelblack

north.sevenkingdoms

192.168.56.23 Διακομιστής ADCS Windows Server 
2016

srv02 - bravoos essos

192.168.56.100 • Τείχος προστασίας
• Σύστημα ανίχνευσης 

εισβολών - Suricata
• Προεπιλεγμένη πύλη
• Διακομιστής OpenVPN

PfSense - -
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ΕΡΓΑΣΤΗΡΙΟ
Πρόσβαση στο Azure Sentinel

◦ Πρόσβαση στο Sentinel
◦ Ανοίξτε μια ιδιωτική καρτέλα ή ένα προφίλ επισκέπτη στον περιηγητή σας
◦ https://portal.azure.com
◦ Όνομα χρήστη: [παρέχεται] Κωδικός πρόσβασης: [παρέχεται]
◦ Μεταβείτε στο πεδίο αναζήτησης στο πάνω μέρος της σελίδας, 

πληκτρολογήστε «Sentinel» και κάντε κλικ στο «Microsoft Sentinel»
◦ Στη στήλη «Όνομα», κάντε κλικ στο AzureSentinel
◦ Στη νέα καρτέλα, μεταβείτε στην ενότητα «Logs»
◦ Κλείστε τυχόν αναδυόμενα παράθυρα που εμφανίζονται και 

αποκρύψτε τυχόν μενού για να έχετε πλήρη οθόνη στα αρχεία 
καταγραφής

https://portal.azure.com/


ΕΡΓΑΣΤΗΡΙΟ
Ανάλυση καταγραφών με τη γλώσσα 
ερωτημάτων Kusto

◦ Πίνακες συμβάντων σε περιβάλλον Lab
◦ SecurityEvent
◦ Sysmon (με βάση το Event)
◦ Suricata
◦ PFSenseFirewallEvents

◦ Φιλτράρισμα συμβάντων
◦ Φιλτράρισμα κατά συνθήκη (where)
◦ Έλεγχος αν κάποια στήλη περιέχει συμβολοσειρά (όπου * έχει)
◦ Επιλογή υποσύνολου στηλών (project)
◦ Λίστα μοναδικών τιμών (distinct)
◦ Τελεστής αναζήτησης
◦ Τελεστές σε συμβολοσειρές (==, !=, has, contains)

◦ Συγκέντρωση συμβάντων
◦ Χρήση του τελεστή συνοψίσεως (summarize)
◦ Υπολογισμός σειρών υπό όρους (countif())
◦ Διακριτές τιμές (dcount())
◦ Ομαδοποίηση δεδομένων σε κατηγορίες (bin())
◦ Ανάλυση χρονοσειρών (make-series)

◦ Οπτικοποίηση
◦ Οπτικοποίηση αποτελεσμάτων ερωτήματος (render)
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https://learn.microsoft.com/en-us/azure/data-explorer/kusto/query/tutorials/learn-common-operators#filter-by-condition
https://learn.microsoft.com/en-us/azure/data-explorer/kusto/query/whereoperator#check-if-column-contains-string
https://learn.microsoft.com/en-us/azure/data-explorer/kusto/query/tutorials/learn-common-operators#filter-by-condition
https://learn.microsoft.com/en-us/azure/data-explorer/kusto/query/tutorials/learn-common-operators#list-unique-values
https://learn.microsoft.com/en-us/azure/data-explorer/kusto/query/searchoperator
https://learn.microsoft.com/en-us/azure/data-explorer/kusto/query/datatypes-string-operators#operators-on-strings
https://learn.microsoft.com/en-us/azure/data-explorer/kusto/query/tutorials/use-aggregation-functions#use-the-summarize-operator
https://learn.microsoft.com/en-us/azure/data-explorer/kusto/query/tutorials/use-aggregation-functions#conditionally-count-rows
https://learn.microsoft.com/en-us/azure/data-explorer/kusto/query/dcount-aggfunction
https://learn.microsoft.com/en-us/azure/data-explorer/kusto/query/tutorials/use-aggregation-functions#group-data-into-bins
https://learn.microsoft.com/en-us/azure/data-explorer/kusto/query/make-seriesoperator
https://learn.microsoft.com/en-us/azure/data-explorer/kusto/query/tutorials/use-aggregation-functions#visualize-query-results


ΕΡΓΑΣΤΗΡΙΟ
Συγκεκριμένα χαρακτηριστικά 
καταγραφής - SecurityEvent

◦ Παροχή πληροφοριών ελέγχου σχετικά με 
δραστηριότητες που λαμβάνουν χώρα σε 
λειτουργικά συστήματα Windows

◦ Τύποι συμβάντων:
◦ KQL:

SecurityEvent | distinct Activity

◦ Περισσότερες πληροφορίες σχετικά με κάθε 
τύπο καταγραφής μπορείτε να βρείτε στους 
παρακάτω συνδέσμους
◦ Συμβάντα του αρχείου καταγραφής ασφαλείας των Windows
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https://www.ultimatewindowssecurity.com/securitylog/encyclopedia/


ΕΡΓΑΣΤΗΡΙΟ
Χρήση του MITRE ATT&CK για την 
ανίχνευση - SecurityEvent

◦ Τύπος τακτικών ATT&CK που ανιχνεύθηκαν
◦ Πρόσβαση σε διαπιστευτήρια

◦ Brute Force (Αναγνωριστικό συμβάντος: 4625 ή 5379)
◦ Κλοπή ή πλαστογράφηση εισιτηρίων Kerberos: 

Kerberoasting (Αναγνωριστικό συμβάντος: 4769)
◦ Αποθήκευση διαπιστευτηρίων λειτουργικού 

συστήματος: DCSync (Αναγνωριστικό συμβάντος: 4662)
◦ Εκτέλεση

◦ Διερμηνέας εντολών και σεναρίων: Κέλυφος 
εντολών των Windows (Αναγνωριστικό 
συμβάντος: 4688)

◦ Υπηρεσίες συστήματος (Αναγνωριστικό συμβάντος: 
4697)

◦ Επιμονή
◦ Προγραμματισμένη εργασία/εργασία (Αναγνωριστικό συμβάντος: 4698 & 4700)
◦ Υπηρεσίες συστήματος (Αναγνωριστικό συμβάντος: 4697)

◦ Αύξηση προνομίων
◦ Τροποποίηση πολιτικής ομάδας (Αναγνωριστικό συμβάντος: 5136, 5137, 5141)

◦ Πλευρική μετακίνηση
◦ Πρωτόκολλο απομακρυσμένης επιφάνειας εργασίας (RDP) (Αναγνωριστικό συμβάντος: 4624)

◦ Αποφυγή άμυνας
◦ Χρήση εναλλακτικού υλικού πιστοποίησης: Pass the Hash 

(Αναγνωριστικό συμβάντος: 4769, 4624)
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https://attack.mitre.org/techniques/T1110/
https://attack.mitre.org/techniques/T1558/003/
https://attack.mitre.org/techniques/T1558/003/
https://attack.mitre.org/techniques/T1003/006/
https://attack.mitre.org/techniques/T1003/006/
https://attack.mitre.org/techniques/T1059/003/
https://attack.mitre.org/techniques/T1059/003/
https://attack.mitre.org/techniques/T1569/
https://attack.mitre.org/techniques/T1053/
https://attack.mitre.org/techniques/T1569/
https://attack.mitre.org/techniques/T1484/001/
https://attack.mitre.org/techniques/T1021/001/
https://attack.mitre.org/techniques/T1550/002/


ΕΡΓΑΣΤΗΡΙΟ
Συγκεκριμένα χαρακτηριστικά καταγραφής - Sysmon

◦ Το Sysmon είναι ενεργοποιημένο σε όλους τους κεντρικούς υπολογιστές Windows
◦ Παρέχει ορατότητα σε επίπεδο τερματικού

◦ Τύποι συμβάντων:
◦ KQL:

Sysmon | distinct RenderedDescription

◦ Περισσότερες πληροφορίες για κάθε τύπο αρχείου καταγραφής 
μπορείτε να βρείτε στους παρακάτω συνδέσμους
◦ Τύποι αρχείων καταγραφής Sysmon
◦ Συμβάντα καταγραφής ασφάλειας των Windows (Sysmon)
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https://learn.microsoft.com/en-us/sysinternals/downloads/sysmon#events
https://www.ultimatewindowssecurity.com/securitylog/encyclopedia/


ΕΡΓΑΣΤΗΡΙΟ
Χρήση του MITRE ATT&CK για την 
ανίχνευση - Sysmon

◦ Τύπος τακτικών ATT&CK που 
ανιχνεύθηκαν
◦ Αρχική πρόσβαση

◦ Phishing

◦ Drive-by Compromise

◦ Εκτέλεση
◦ Διερμηνέας εντολών και σεναρίων

◦ Εκτέλεση από χρήστη

◦ Επιμονή
◦ Προγραμματισμένη εργασία/εργασία

◦ Παραβίαση ροής εκτέλεσης: Πλευρική φόρτωση 
DLL

◦ Συστατικό λογισμικού διακομιστή: Web Shell

◦ Παράκαμψη άμυνας
◦ Απενεργοποίηση ή τροποποίηση εργαλείων

◦ Κρυπτογραφημένα αρχεία ή πληροφορίες

◦ Πρόσβαση σε διαπιστευτήρια
◦ Αποθήκευση διαπιστευτηρίων λειτουργικού 

συστήματος

◦ Ανακάλυψη
◦ Ανακάλυψη πληροφοριών συστήματος
◦ Ερώτηση μητρώου

◦ Πλευρική μετακίνηση
◦ Πρωτόκολλο απομακρυσμένης επιφάνειας εργασίας
◦ Μεταφορά εργαλείων πλευρικής κίνησης

◦ Επίδραση
◦ Καταστροφή δεδομένων
◦ Διαγραφή δίσκου

◦ Συλλογή
◦ Δεδομένα από τοπικό σύστημα
◦ Δεδομένα από αφαιρούμενα μέσα

◦ Διαρροή
◦ Διαρροή μέσω καναλιού C2

10

https://attack.mitre.org/techniques/T1566/
https://attack.mitre.org/techniques/T1189/
https://attack.mitre.org/techniques/T1059/
https://attack.mitre.org/techniques/T1204/
https://attack.mitre.org/techniques/T1053/005/
https://attack.mitre.org/techniques/T1574/002/
https://attack.mitre.org/techniques/T1574/002/
https://attack.mitre.org/techniques/T1505/003/
https://attack.mitre.org/techniques/T1562/001/
https://attack.mitre.org/techniques/T1027/005/
https://attack.mitre.org/techniques/T1003/
https://attack.mitre.org/techniques/T1003/
https://attack.mitre.org/techniques/T1082/
https://attack.mitre.org/techniques/T1012/
https://attack.mitre.org/techniques/T1021/001/
https://attack.mitre.org/techniques/T1570/
https://attack.mitre.org/techniques/T1485/
https://attack.mitre.org/techniques/T1561/
https://attack.mitre.org/techniques/T0893/
https://attack.mitre.org/techniques/T1025/
https://attack.mitre.org/techniques/T1041/


ΕΡΓΑΣΤΗΡΙΟ
Συγκεκριμένα χαρακτηριστικά καταγραφής - Suricata
◦ Η καταγραφή του Suricata είναι ενεργοποιημένη

◦ Παρέχει εξαιρετική ορατότητα σε επίπεδο δικτύου

◦ Εκτός από τις ειδοποιήσεις, μπορεί επίσης να δημιουργεί αρχεία καταγραφής με βάση συγκεκριμένη κίνηση, π.χ. HTTP

◦ Τύποι συμβάντων:
◦ KQL:

Suricata | distinct event_type
| όπου event_type != ‘’

◦ Επέκταση
◦ Μπορούν να εξαχθούν επιπλέον πληροφορίες από συγκεκριμένες στήλες με βάση τους τύπους των συμβάντων
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ΕΡΓΑΣΤΗΡΙΟ
Παραδείγματα - Εκτέλεση αυτόματης εκκίνησης 
κατά την εκκίνηση ή τη σύνδεση: Κλειδιά 
εκτέλεσης μητρώου / Φάκελος εκκίνησης

Εκτέλεση αυτόματης εκκίνησης κατά την εκκίνηση ή τη σύνδεση: Κλειδιά εκτέλεσης μητρώου / Φάκελος εκκίνησης
◦ Η τοποθέτηση ενός προγράμματος σε φάκελο εκκίνησης θα έχει ως αποτέλεσμα την εκτέλεση του προγράμματος αυτού κατά τη 

σύνδεση ενός χρήστη. Υπάρχει ένας φάκελος εκκίνησης για κάθε μεμονωμένο λογαριασμό χρήστη, καθώς και ένας φάκελος 
εκκίνησης σε επίπεδο συστήματος, ο οποίος ελέγχεται ανεξάρτητα από το ποιος λογαριασμός χρήστη συνδέεται.

◦ Η διαδρομή του φακέλου εκκίνησης για τον τρέχοντα χρήστη είναι C:\Users\[Όνομα χρήστη]\AppData\Roaming\Microsoft\Windows\Start
Menu\Programs\Startup.

◦ Η διαδρομή του φακέλου εκκίνησης για όλους τους χρήστες είναι C:\ProgramData\Microsoft\Windows\Start Menu\Programs\StartUp.

Βήματα που πρέπει να ακολουθήσετε για να δημιουργήσετε τη λογική πίσω από την ανίχνευση
Ε: Ποιος τύπος δεδομένων θα μας παρέχει αυτές τις 
πληροφορίες; Α: Sysmon

Ε: Τι είδους συμβάν θέλουμε από τον πίνακα δεδομένων του 
Sysmon; Α: Δημιουργία αρχείου

Ε: Η ανίχνευση βασίζεται σε συμβάντα ή σε όγκο; Α: 
Βασίζεται σε συμβάντα

Ε: Ποιες στήλες είναι σημαντικές ώστε να τις χρησιμοποιήσουμε ως 
φίλτρα; Α: Rendered Description, file_name

Ε: Τι φίλτρο θα βάλω στις σημαντικές στήλες:
Α: 1. Η περιγραφή (Rendered Description) ισούται με «Δημιουργία αρχείου»

2. Το file_name περιέχει «\\AppData\\Roaming\\Microsoft\\Windows\\Start Menu\\Programs\\Startup» ή το file_name
περιέχει «C:\\ProgramData\\Microsoft\\Windows\\Start Menu\\Programs\\StartUp» *

*Συμβουλή σύνταξης KQL: Αντικαταστήστε το \ με \\ επειδή η κάθετος χρησιμοποιείται για την διαφυγή χαρακτήρων

12

https://attack.mitre.org/techniques/T1547/001/


ΕΡΓΑΣΤΗΡΙΟ
Παραδείγματα - Διαρροή μέσω υπηρεσίας Web
Διαρροή δεδομένων μέσω υπηρεσίας Web

◦ Οι εχθροί ενδέχεται να χρησιμοποιούν μια υπάρχουσα, νόμιμη εξωτερική υπηρεσία Web για την εξάτμιση δεδομένων αντί του κύριου καναλιού 
εντολών και ελέγχου τους. Οι δημοφιλείς υπηρεσίες Web που λειτουργούν ως μηχανισμός εξάτμισης ενδέχεται να παρέχουν σημαντική κάλυψη, 
λόγω της πιθανότητας οι κεντρικοί υπολογιστές εντός ενός δικτύου να επικοινωνούν ήδη μαζί τους πριν από την παραβίαση. Ενδέχεται επίσης να 
υπάρχουν ήδη κανόνες τείχους προστασίας που επιτρέπουν την κυκλοφορία προς αυτές τις υπηρεσίες.

◦ Οι πάροχοι υπηρεσιών Web χρησιμοποιούν επίσης συνήθως κρυπτογράφηση SSL/TLS, παρέχοντας στους εχθρούς ένα επιπλέον επίπεδο προστασίας.

Βήματα που πρέπει να ακολουθήσετε για να δημιουργήσετε τη λογική πίσω από την ανίχνευση
Ε: Ποιος τύπος δεδομένων θα μας παρέχει αυτές τις 
πληροφορίες; Α: Sysmon ή PFSenseFirewallEvents

Ε: Ποιος από τους δύο πίνακες δεδομένων παρέχει πληροφορίες σχετικά με τον αριθμό των 
μεταφερθέντων byte; Α: PFSenseFirewallEvents

Ε: Η ανίχνευση βασίζεται σε συμβάντα ή σε όγκο; Α: 
Βασίζεται σε όγκο

Ε: Ποια λειτουργία του SIEM είναι σημαντική για τις ανιχνεύσεις βάσει όγκου; Α: 
Συγκέντρωση συμβάντων (σύνοψη)

Ε: Ποιες στήλες είναι σημαντικές ώστε να τις χρησιμοποιήσουμε ως φίλτρα;
Α: Οι στήλες DestinationPort, Protocol, DeviceAction και Destination IP πρέπει να είναι δημόσιες

Ε: Ποιες στήλες είναι σημαντικές για τη συγκέντρωση; Α: 
SourceIP, DestinationIP, BytesTransferred

Ε: Πώς πρέπει να συγκεντρώσουμε τα αποτελέσματα;
Α: Αθροίζοντας τα BytesTransferred ανά IP προορισμού και πηγής

Ε (ΜΠΟΝΟΥΣ): Είναι καλύτερο να εμφανίζονται τα συγκεντρωτικά αποτελέσματα ως δεδομένα ή ως γραφήματα;
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https://attack.mitre.org/techniques/T1567/
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ΕΡΓΑΣΤΗΡΙΟ
Παραδείγματα - Εντοπισμός λογαριασμού: 
Λογαριασμός τομέα

• Ανακάλυψη λογαριασμών: Λογαριασμός τομέα
• Οι εχθροί ενδέχεται να προσπαθήσουν να αποκτήσουν μια λίστα λογαριασμών τομέα. Αυτές οι πληροφορίες μπορούν να 

βοηθήσουν τους εχθρούς να προσδιορίσουν ποιοι λογαριασμοί τομέα υπάρχουν, ώστε να διευκολύνουν τις επακόλουθες 
ενέργειές τους, όπως η στόχευση συγκεκριμένων λογαριασμών που διαθέτουν συγκεκριμένα προνόμια.

• Εντοπίζει έγκυρα ονόματα χρήστη μέσω αναζήτησης με τη μέθοδο της «brute force», δοκιμάζοντας πιθανά ονόματα χρήστη σε μια 
υπηρεσία Kerberos. Όταν ζητείται ένα μη έγκυρο όνομα χρήστη, ο διακομιστής θα απαντήσει χρησιμοποιώντας τον κωδικό 
σφάλματος Kerberos KRB5KDC_ERR_C_PRINCIPAL_UNKNOWN, επιτρέποντάς μας να προσδιορίσουμε ότι το όνομα χρήστη ήταν μη 
έγκυρο. Τα έγκυρα ονόματα χρήστη θα προκαλέσουν είτε το TGT σε μια απόκριση AS-REP είτε το σφάλμα 
KRB5KDC_ERR_PREAUTH_REQUIRED, σηματοδοτώντας ότι ο χρήστης πρέπει να εκτελέσει προ-αυθεντικοποίηση

• Εργαλεία: krbrute, nmap, crackmapexec

• Βήματα που πρέπει να ακολουθήσετε για να δημιουργήσετε τη λογική πίσω από την ανίχνευση - Επίπεδο τερματικού
Ε: Ποιος τύπος δεδομένων θα μας παρέχει αυτές τις 
πληροφορίες; Α: SecurityEvents

Ε: Τι είδους συμβάν θέλουμε από τον πίνακα δεδομένων SecurityEvents;
Α: 4768 - Ζητήθηκε ένα εισιτήριο πιστοποίησης Kerberos (TGT).

Ε: Η ανίχνευση βασίζεται σε συμβάντα ή σε όγκο 
δεδομένων; Α: Σε όγκο δεδομένων

Ε: Ποια λειτουργία του SIEM είναι σημαντική για τις ανιχνεύσεις βάσει όγκου; Α: 
Συγκέντρωση συμβάντων (σύνοψη)

Ε: Ποιες στήλες είναι σημαντικές ώστε να τις χρησιμοποιήσουμε ως 
φίλτρα; Α: Δραστηριότητα

Ε: Ποιες στήλες είναι σημαντικές για τη συγκέντρωση;
Α: IpAddress, TargetAccount, TimeGenerated

Ε: Πώς πρέπει να συγκεντρώσουμε τα αποτελέσματα;
Α: Το πεδίο IP Address προέρχεται από το σημείο από όπου προέρχονται τα αιτήματα Kerberos Ticket. Επομένως, αναζητούμε 
διευθύνσεις IP με αιτήματα Kerberos Ticket για πολλούς διαφορετικούς λογαριασμούς.

Ε (ΕΠΙΠΛΕΟΝ): Είναι καλύτερο να εμφανίζονται τα αποτελέσματα της 
συγκέντρωσης ως δεδομένα ή ως γραφήματα; Α: Γραφήματα (render 
columnchart)

https://attack.mitre.org/techniques/T1087/002/


ΕΡΓΑΣΤΗΡΙΟ
Παραδείγματα - Brute Force: Password 
Spraying

Brute Force: Password Spraying
◦ Οι εχθροί μπορεί να χρησιμοποιήσουν έναν ή λίγους κωδικούς πρόσβασης που χρησιμοποιούνται συχνά σε πολλούς διαφορετικούς λογαριασμούς, 

προκειμένου να αποκτήσουν έγκυρα διαπιστευτήρια λογαριασμού. Το password spraying χρησιμοποιεί έναν κωδικό πρόσβασης (π.χ. «Password01») ή 
μια μικρή λίστα συχνά χρησιμοποιούμενων κωδικών πρόσβασης, οι οποίοι ενδέχεται να ανταποκρίνονται στην πολιτική πολυπλοκότητας του τομέα. 
Γίνονται προσπάθειες σύνδεσης με αυτόν τον κωδικό πρόσβασης σε πολλούς διαφορετικούς λογαριασμούς σε ένα δίκτυο, προκειμένου να 
αποφευχθεί ο αποκλεισμός λογαριασμών που θα συνέβαινε κανονικά κατά τη χρήση της μεθόδου brute force σε έναν μόνο λογαριασμό με πολλούς 
κωδικούς πρόσβασης.

Βήματα που πρέπει να ακολουθήσετε για να δημιουργήσετε τη λογική πίσω από την ανίχνευση
Ε: Ποιος τύπος δεδομένων θα μας παρέχει αυτές τις πληροφορίες; 
Α: SecurityEvents

Ε: Τι είδους συμβάν θέλουμε από τον πίνακα δεδομένων SecurityEvents; Α: 
4625 - Αποτυχία σύνδεσης λογαριασμού.

Ε: Η ανίχνευση βασίζεται σε συμβάντα ή σε όγκο;
Α: Βασίζεται στον όγκο

Ε: Ποια λειτουργία του SIEM είναι σημαντική για τις ανιχνεύσεις βάσει όγκου; Α: 
Συγκέντρωση συμβάντων (σύνοψη)

Ε: Ποιες στήλες είναι σημαντικές ώστε να τις χρησιμοποιήσουμε ως φίλτρα;
Α: Καμία, στην πραγματικότητα. Φιλτράροντας για το EventID 4625, έχουμε το σύνολο δεδομένων που θέλουμε να διερευνήσουμε.

Ε: Ποιες στήλες είναι σημαντικές για τη συγκέντρωση; Α: 
IPAddress, Account.

Ε: Πώς πρέπει να συγκεντρώσουμε τα αποτελέσματα;
Α: Το πεδίο «Διεύθυνση IP» αφορά την τοποθεσία από την οποία πραγματοποιούνται οι αποτυχημένες προσπάθειες σύνδεσης. Επομένως, 
αναζητούμε διευθύνσεις IP με πολλαπλές αποτυχημένες προσπάθειες σύνδεσης σε διαφορετικούς λογαριασμούς. *

Ε (ΜΠΟΝΟΥΣ): Είναι καλύτερο να εμφανίζονται τα συγκεντρωτικά αποτελέσματα 
ως δεδομένα ή ως γραφήματα; Α: Γραφήματα

*Καταγραφή ελέγχου ταυτότητας τομέα: 15
Ορισμένα πρωτόκολλα, όπως το NTLM, απαιτούν επιπλέον διαμόρφωση για να παρέχουν τη διεύθυνση IP προέλευσης της αποτυχημένης πιστοποίησης

https://attack.mitre.org/techniques/T1110/003/
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ΕΡΓΑΣΤΗΡΙΟ
Παραδείγματα - Στοιχειό λογισμικού 
διακομιστή: Web Shell

• Συστατικό λογισμικού διακομιστή: Web Shell
• Ένα Web shell είναι ένα σενάριο ιστού που τοποθετείται σε έναν ελεύθερα προσβάσιμο διακομιστή ιστού, ώστε να επιτρέπει σε έναν εισβολέα να 

αποκτήσει πρόσβαση στον διακομιστή ιστού ως πύλη εισόδου σε ένα δίκτυο. Ένα Web shell μπορεί να παρέχει ένα σύνολο λειτουργιών προς 
εκτέλεση ή μια διεπαφή γραμμής εντολών στο σύστημα που φιλοξενεί τον διακομιστή ιστού.

• Η παρακολούθηση αρχείων μπορεί να χρησιμοποιηθεί για την ανίχνευση αλλαγών σε αρχεία στον κατάλογο Web ενός διακομιστή Web που 
δεν αντιστοιχούν σε ενημερώσεις του περιεχομένου του διακομιστή Web και μπορεί να υποδηλώνουν την εγκατάσταση ενός σενάριου Web 
shell.

• Βήματα που πρέπει να ακολουθηθούν για τη δημιουργία της λογικής πίσω από την ανίχνευση - Δημιουργία αρχείου
Ε: Ποιος τύπος δεδομένων θα μας παρέχει αυτές τις 
πληροφορίες; Α: Sysmon

Ε: Τι είδους συμβάντα θέλουμε να εξάγουμε από τον πίνακα δεδομένων Sysmon;
Α: Δημιουργία αρχείου

Ε: Η ανίχνευση βασίζεται σε συμβάντα ή σε όγκο; Α: 
Βασίζεται σε συμβάντα

Ε: Ποιες στήλες είναι σημαντικές ώστε να τις χρησιμοποιήσουμε ως 
φίλτρα; Α: Rendered Description, file_name
Η στήλη file_name εμφανίζει το αρχείο που δημιουργήθηκε με την 
πλήρη διαδρομή.

Ε: Τι φίλτρο θα βάλω στις σημαντικές στήλες:
Α: 1. Η περιγραφή εμφάνισης ισούται με «Δημιουργήθηκε αρχείο»

2. Το file_name ξεκινά με {Web Server Directory}
3. Το file_name τελειώνει με {Webshell file extension}

(Συμβουλή: Συνήθεις επεκτάσεις αρχείων Webshell: php, asp, aspx, cfm, jsp)

*Συμβουλή για τη σύνταξη KQL: Αντικαταστήστε το \ με \\, καθώς η κάθετος χρησιμοποιείται για την διαφυγή χαρακτήρων

https://attack.mitre.org/techniques/T1505/003/
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ΕΡΓΑΣΤΗΡΙΟ
Παραδείγματα - Στοιχειό λογισμικού 
διακομιστή: Web Shell

• Συστατικό λογισμικού διακομιστή: Web Shell
• Ένα Web shell είναι ένα σενάριο Web που τοποθετείται σε έναν ανοιχτά προσβάσιμο διακομιστή Web για να επιτρέπει σε έναν εχθρό να έχει 

πρόσβαση στον διακομιστή Web ως πύλη εισόδου σε ένα δίκτυο. Ένα Web shell μπορεί να παρέχει ένα σύνολο λειτουργιών προς εκτέλεση ή μια 
διεπαφή γραμμής εντολών στο σύστημα που φιλοξενεί τον διακομιστή Web.

• Η παρακολούθηση διεργασιών μπορεί να χρησιμοποιηθεί για τον εντοπισμό διακομιστών ιστού που εκτελούν ύποπτες ενέργειες, όπως η 
εκκίνηση του cmd.exe ή η πρόσβαση σε αρχεία που δεν βρίσκονται στον κατάλογο του ιστού.

• Ένα web shell είναι ένα σενάριο ιστού που τοποθετείται σε έναν ανοιχτά προσβάσιμο διακομιστή ιστού για να επιτρέπει σε έναν εχθρό να 
χρησιμοποιήσει τον διακομιστή ως πύλη σε ένα δίκτυο. Καθώς λειτουργεί το shell, θα εκδίδονται εντολές από το εσωτερικό της εφαρμογής ιστού 
προς το ευρύτερο λειτουργικό σύστημα του διακομιστή.

• Βήματα που πρέπει να ακολουθήσετε για να δημιουργήσετε τη λογική πίσω από την ανίχνευση - Δημιουργία διεργασίας
Ε: Ποιος τύπος δεδομένων θα μας παρέχει αυτές τις πληροφορίες;
Α: Sysmon

Ε: Τι είδους συμβάν θέλουμε από τον πίνακα δεδομένων του 
Sysmon; Α: Δημιουργία διεργασίας

Ε: Η ανίχνευση βασίζεται σε συμβάντα ή σε όγκο 
δεδομένων; Α: Βασίζεται σε συμβάντα

Ε: Ποιες στήλες είναι σημαντικές ώστε να τις χρησιμοποιήσουμε ως φίλτρα;
Α: Rendered Description, process_parent_command_line, process_command_line Οι 
διεργασίες γραμμής εντολών που εκτελούνται από διεργασίες διακομιστή ιστού
αποτελούν ισχυρό δείκτη εκτέλεσης Web Shell.

Ε: Τι φίλτρο θα βάλω στις σημαντικές στήλες:
Α: 1. Η Περιγραφή που εμφανίζεται ισούται με «Δημιουργία διεργασίας»

2. Το process_parent_command_line περιέχει κοινές διεργασίες διακομιστή ιστού
3. Το process_command_line περιέχει κοινές διεργασίες γραμμής εντολών

(Συμβουλή: Κοινές διεργασίες διακομιστή ιστού: w3wp.exe, httpd.exe, tomcat.exe, 
nginx.exe) (Συμβουλή 2: Κοινές διεργασίες γραμμής εντολών: cmd, powershell, netstat, 
systeminfo, ipconfig, whoami κ.λπ.)

*Συμβουλή για τη σύνταξη KQL: Αντικαταστήστε το \ με \\, καθώς η κάθετος χρησιμοποιείται ως χαρακτήρας διαφυγής

https://attack.mitre.org/techniques/T1505/003/
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ΕΡΓΑΣΤΗΡΙΟ
Παραδείγματα - Στοιχειό λογισμικού 
διακομιστή: Web Shell

• Συστατικό λογισμικού διακομιστή: Web Shell
• Ένα Web shell είναι ένα σενάριο Web που τοποθετείται σε έναν ανοιχτά προσβάσιμο διακομιστή Web για να επιτρέπει σε έναν εχθρό να έχει 

πρόσβαση στον διακομιστή Web ως πύλη εισόδου σε ένα δίκτυο. Ένα Web shell μπορεί να παρέχει ένα σύνολο λειτουργιών προς εκτέλεση ή μια 
διεπαφή γραμμής εντολών στο σύστημα που φιλοξενεί τον διακομιστή Web.

• Παρακολούθηση και ανάλυση των προτύπων κυκλοφορίας και έλεγχος πακέτων που σχετίζονται με πρωτόκολλα τα οποία δεν 
συμμορφώνονται με τα αναμενόμενα πρότυπα πρωτοκόλλου και τις ροές κυκλοφορίας (π.χ. παρεμβαλλόμενα πακέτα που δεν ανήκουν σε 
καθιερωμένες ροές, περιττές ή ανώμαλες ροές κυκλοφορίας, ανώμαλη σύνταξη ή δομή).

• Βήματα που πρέπει να ακολουθηθούν για τη δημιουργία της λογικής πίσω από την ανίχνευση - Κυκλοφορία δικτύου
Περιεχόμενο

Ε: Ποιος τύπος δεδομένων θα μας παρέχει αυτές τις 
πληροφορίες; Α: Suricata

Ε: Τι είδους συμβάν θέλουμε από τον πίνακα δεδομένων Sysmon; 
Α: event_type > http

Ε: Η ανίχνευση βασίζεται σε συμβάντα ή σε όγκο; Α: 
Βασίζεται σε συμβάντα

Ε: Ποιο ένθετο πεδίο είναι σημαντικό μέσα στο στοιχείο http;
Α: url
Ορισμένα Web shells λειτουργούν λαμβάνοντας τις ύποπτες εντολές ως παραμέτρους στη διεύθυνση URL

Ε: Τι φίλτρο θα βάλω στις σημαντικές στήλες: Α: 1. 
event_type ισούται με ‘http'

2. url περιέχει οποιαδήποτε από τις ύποπτες εντολές

Ε: Έδωσε το Suricata κάποια ειδοποίηση σχετικά με αυτή τη δραστηριότητα;
Α: Suricata | όπου event_type == 'alert' και app_proto == 'http'

https://attack.mitre.org/techniques/T1505/003/
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ΕΡΓΑΣΤΗΡΙΟ
Παραδείγματα - Στοιχεία λογισμικού 
διακομιστή: Web Shell

• Κλοπή ή πλαστογράφηση εισιτηρίων Kerberos: AS-REP Roasting
Οι εισβολείς ενδέχεται να αποκαλύψουν τα διαπιστευτήρια λογαριασμών στους οποίους έχει απενεργοποιηθεί η προ-αυθεντικοποίηση Kerberos, μέσω 
της παραβίασης κωδικών πρόσβασης στα μηνύματα Kerberos. Για κάθε λογαριασμό που εντοπίζεται χωρίς προαυθεντικοποίηση, ένας εχθρός μπορεί να 
στείλει ένα μήνυμα AS-REQ χωρίς την κρυπτογραφημένη χρονική σήμανση και να λάβει ένα μήνυμα AS-REP με δεδομένα TGT τα οποία ενδέχεται να 
είναι κρυπτογραφημένα με έναν μη ασφαλή αλγόριθμο όπως το RC4. Τα ανακτηθέντα κρυπτογραφημένα δεδομένα ενδέχεται να είναι ευάλωτα σε 
επιθέσεις παραβίασης κωδικών πρόσβασης εκτός σύνδεσης, παρόμοια με το Kerberoasting, και να εκθέτουν διαπιστευτήρια σε μορφή απλού κειμένου.
Ένας λογαριασμός που έχει καταχωρηθεί σε έναν τομέα, με ή χωρίς ειδικά δικαιώματα, μπορεί να χρησιμοποιηθεί καταχρηστικά για την καταγραφή 
όλων των λογαριασμών του τομέα στους οποίους έχει απενεργοποιηθεί η προ-αυθεντικοποίηση, χρησιμοποιώντας εργαλεία των Windows όπως το 
PowerShell με ένα φίλτρο LDAP. Εναλλακτικά, ο εισβολέας μπορεί να στείλει ένα μήνυμα AS-REQ για κάθε χρήστη. Εάν ο DC απαντήσει χωρίς 
σφάλματα, ο λογαριασμός δεν απαιτεί προ-αυθεντικοποίηση και το μήνυμα AS-REP θα περιέχει ήδη τα κρυπτογραφημένα δεδομένα.

• Βήματα που πρέπει να ακολουθηθούν για τη δημιουργία της λογικής πίσω από την ανίχνευση
Ε: Ποιος τύπος δεδομένων θα μας παρέχει αυτές τις 
πληροφορίες; Α: Το Suricata

Ε: Τι είδους συμβάν θέλουμε από τον πίνακα δεδομένων Sysmon; 
Α: event_type > krb5

Ε: Η ανίχνευση βασίζεται σε συμβάντα ή σε όγκο; Α: 
Βασίζεται σε συμβάντα

Ε: Ποιο ένθετο πεδίο είναι σημαντικό μέσα στο στοιχείο krb5; 
Α: msg_type, weak_encryption, ticket_weak_encryption

Ε: Ποιες στήλες είναι σημαντικές ώστε να τις χρησιμοποιήσουμε ως φίλτρα;
Α: event_type, msg_type_ , weak_encryption_, ticket_weak_encryption_

Ε: Τι φίλτρο θα βάλω στις σημαντικές στήλες:
Α: 1. event_type = krb5

2. ticket_weak_encryption_ = true ή weak_encryption_ = true

Ε: Ποιος ήταν ο λογαριασμός που αποκαλύφθηκε και ήταν ευάλωτος σε επίθεση AS-REP 
Roasting; Α: Η ένθετη στήλη cname > brandon.stark

Ε: Ποια είναι η στήλη που εμφανίζει την προέλευση της επίθεσης; 
Α: src_ip > 10.0.8.2

https://attack.mitre.org/techniques/T1558/004/
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