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Stack di applicazioni web
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Esempio di stack tecnologico 
che implementa un 
componente
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Lo stack di protocollo

IP per l'instradamento dei pacchetti

Le informazioni IP vengono elaborate dalla componente di routing del 

kernel del sistema operativo TCP per un trasporto affidabile dei dati.

I dati TCP vengono inoltrati dal kernel del sistema operativo al socket del browser/server 
web/applicazione mobile.

SSL per la riservatezza del trasporto, l'integrità dei dati e l'autenticazione tra pari 

Implementato come codice di libreria, utilizzato nel browser / server web / app mobile 

HTTP per le transazioni web e la distribuzione dei contenuti

Può essere un codice di libreria, utilizzato in un browser / server web / applicazione mobile.

Protocolli di livello applicativo per la comunicazione con i servizi web (SOAP, JSON, ecc.) 
Può essere un codice di libreria, utilizzato in:

JavaScript delle applicazioni del browser

codice delle applicazioni web+ applicazioni mobili



Una tipica richiesta web

1. L'utente inserisce https://domain.net nel browser

2. Il browser effettua una richiesta DNS e risolve domain.net all'IP 1.1.1.1

3. Il browser avvia la negoziazione SSL con il servizio sulla porta 443 dell'IP 1.1.1.1

4. Il browser verifica la catena di certificati del server

5. Il browser invia una richiesta HTTP attraverso il canale di comunicazione SSL.
• GET / HTTP/1.1

• Host: domain.net

• ...

6. Il server risponde con il contenuto della pagina attraverso il canale SSL
• HTTP/1.1 200 OK

• Lunghezza del contenuto: 131

• ...

7. Il browser fa ulteriori richieste per altri contenuti che devono essere
visualizzati nella pagina (immagini, ecc.)

8. Il browser termina il rendering della pagina
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Sessioni

HTTP è senza stato

Ma le applicazioni richiedono uno stato!

• L'applicazione web mantiene un oggetto di sessione per tracciare le
sessione

• Ogni oggetto di sessione è collegato a un ID di sessione (un numero casuale).

• L'applicazione web passa l'ID di sessione al client, di solito tramite un 
parametro cookie.

• Ogni volta che il cliente vuole effettuare una transazione all'interno dello stesso
trasmette il relativo ID di sessione all'applicazione web.

Rubando l'ID di sessione di un utente, un aggressore sarebbe in grado di
impersonare l'utente al server
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Autenticazione utente

HTTP prevede 

l'autenticazione di base
• nome utente e password vengono inviati al server
• la password viene mantenuta con hash sul server

Autenticazione Digest
• Il server conserva la password del cliente nella forma originale
• Il server sfida il client con il nonce
• Il client invia nome utente, hash(password, nonce)

La maggior parte delle applicazioni web implementa la propria autenticazione
• Nome utente e password vengono inviati alla pagina di login
• Il server controlla la password con un modulo hash (?) nel database.
• Se la password è verificata, viene creato un oggetto di sessione 

autenticato per l'utente.
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Autorizzazione

Controlla se una richiesta in arrivo è legata a una sessione con i 
giusti privilegi prima di procedere con lazione descritta nella 
richiesta.

Esempio di controlli di autorizzazione:

• L'ID della sessione è valido?

• Appartiene a un utente collegato?

• La sessione è collegata a un account amministrativo?

• La sessione si trova nello stato richiesto (ad esempio, i dettagli 
dell'indirizzo sono stati verificati) per eseguire questa azione?
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Superficie di attacco delle 
applicazioni web

Il trasporto comprende tutte funzionalità non di instradamento che 
sono responsabili della consegna dei dati così come sono al browser 
e all'applicazione web.
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Sicurezza delle applicazioni web

Molti servizi critici sono passati a un servizio web
implementazione

Le applicazioni web elaborano i dati di milioni di utenti.

Sono in corso attacchi a tutti i livelli dello stack delle applicazioni web.

Sicurezza proattiva

⮚ Migliori pratiche di sviluppo

⮚ Audit+ Pen. Test

⮚ Firewall per applicazioni web

⮚ Contratti per la risposta agli incidenti DoS da parte degli ISP
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Top 10 di OWASP
& 
BWAPP

1. Iniezione

2. Autenticazione e gestione delle sessioni interrotte

3. Cross-Site Scripting (XSS)

4. Riferimenti a oggetti diretti non sicuri

5. Errata configurazione della sicurezza

6. Esposizione di dati sensibili

7. Manca il controllo dell'accesso a livello di funzione

8. Falsificazione delle richieste cross-site (CSRF)

9. Utilizzo di componenti con vulnerabilità note

10. Reindirizzamenti e inoltri non validati

12



Iniezione

I dati non attendibili vengono inviati a un interprete come parte di un comando o di un'azione.
interrogazione

I dati ostili inducono l'interprete a eseguire comandi non voluti o ad accedere 
a dati non autorizzati.

⮚ Iniezione SQL

⮚ Iniezione SQL cieca

⮚ Inclusione di file PHP

⮚ Iniezione di comandi del sistema operativo

⮚ Iniezione LDAP

⮚ Iniezione XPATH

⮚ ...
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Iniezione HTML riflessa  
(GET/POST)
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Iniezione HTML riflessa  
(GET/POST)

MITIGAZIONE

GET e POST sono i metodi di HTML utilizzati per la richiesta di dati al sever, la mitigazione per questi metodi può essere 
aggiunta come il blocco di caratteri speciali come <>/ ecc.

Utilizzo di html=html.replace(/</g, "&lt;").replace(/>/g, "gt;"); in javasrcipt Utilizzo 

delle funzioni di jQuery come

funzione (html) {

restituire $($.parseHTML(html)).text();

}

Se una stringa contiene un potenziale codice html, lo sviluppatore può usare

$msg= "<div></div>";

$safe_msg = htmlspecialchars($msg, ENT_QUOTES); echo 

$safe_msg;

Gli oggetti DOM sono sanificati nei campi di input dell'utente.
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Iniezione HTML riflessa  
(GET/POST)
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Iniezione 
BWAPP-
Iniezione SSI

Mitigazione:

Disattivare l'esecuzione di SSI nelle pagine che non lo richiedono. Per le 
pagine che richiedono SSI, assicuratevi di eseguire i seguenti controlli

Abilitare solo le direttive SSI necessarie per questa pagina e disabilitare tutte 
le altre.

L'entità HTML codifica i dati forniti dall'utente prima di passarli a un'entità
pagina con i permessi di esecuzione SSI.

Usate SUExec per far eseguire la pagina come proprietario del file invece che 
come utente del server web.



18

Iniezione 
BWAPP-
Iniezione SSI

<!--#exec   cmd="cat   /etc/passwd"-->
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Iniezione BWAPP-SQL 
(GET/ricerca)
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Iniezione BWAPP- Iniezione SQL 
(GET/Selezione)



Iniezione BWAPP-SQL (GET/Selezione)
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Autenticazione e gestione 
delle sessioni interrotte
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Autenticazione e gestione delle 
sessioni interrotte
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Cross-Site Scripting (XSS)
Idea simile con l'iniezione HTML

Quando si effettua un attacco XSS, si può creare il solito popup con alert(), 
mentre con un'iniezione HTML si può inserire un testo di fantasia nella 
pagina web.
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Riferimenti a oggetti diretti non sicuri
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Errata configurazione della sicurezza
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Esposizione di dati sensibili - 
Heartbleed

Il bug Heartbleed è una grave vulnerabilità del popolare OpenSSL.
libreria software crittografica.

• Questa debolezza consente di rubare le informazioni protette, in condizioni 
normali, dalla crittografia SSL/TLS utilizzata per proteggere Internet.

• SSL/TLS garantisce la sicurezza e la privacy delle comunicazioni su Internet per 
applicazioni quali web, e-mail, messaggistica istantanea (IM) e alcune reti private 
virtuali (VPN).

Il bug Heartbleed consente a chiunque su Internet di leggere la memoria dei sistemi 
protetti dalle versioni vulnerabili del software OpenSSL.

• Ciò compromette le chiavi segrete utilizzate per identificare i fornitori di servizi e 
per crittografare il traffico, i nomi e le password degli utenti e contenuto effettivo.

• Questo permette agli aggressori di origliare le comunicazioni, rubare i dati direttamente
dai servizi e dagli utenti e di impersonare servizi e utenti.
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Esposizione di dati sensibili 
Heartbleed



Esposizione di dati sensibili 
Heartbleed
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Accesso al livello di funzione mancante
Traversata

Controllo - Elenco
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Accesso al livello di funzione mancante
Traversata

Controllo - Elenco
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Falsificazione delle richieste cross-site (CSRF)
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Importo del trasferimento di una richiesta di 
trasferimento incrociato (CSRF, Cross-
Site Request Forgery)

33



Utilizzo di componenti con vulnerabilità note 
Shellshock/CGI
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Uso di componenti con vulnerabilità note Inclusione di 
file locali in SQLiteManager
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Reindirizzamenti e inoltri 
non validati
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Reindirizzamenti non validati e
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Attaccanti
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