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                 Επεξήγηση της εικόνας 

 

  

 

 

 
3 

Επίπεδο OSI Υλοποιητικό Συστατικό 
Πρωτόκολλο ή δεδομένα που 

διακινούνται 

Επίπεδο Εφαρμογής 

Εφαρμογή Ιστού 

Βιβλιοθήκες & πλαίσια εφαρμογών 

ιστού 

Στατικό περιεχόμενο 

Δυναμικό HTML 

SOAP, JSON κ.ά. 

Εικόνες 

Επίπεδο Παρουσίασης 

Web Server ή Διακομιστής Εφαρμογών 

Ιστού 

Βιβλιοθήκες Συστήματος 

HTTP 

SSL 

Επίπεδο Συνεδρίας Πυρήνας Λειτουργικού Συστήματος TCP 

Επίπεδο Μεταφοράς Πυρήνας Λειτουργικού Συστήματος IP 

Επίπεδο Δικτύου Υλικό / Υλικολογισμικό MAC 

Επίπεδο Σύνδεσης 

Δεδομένων 
Υλικό / Υλικολογισμικό Bytes πλαισίου 



 

 
Παράδειγμα τεχνολογικής στοίβας 
Υλοποίηση component(μέρος 
λογισμικού) 

 

    Η εικόνα δείχνει, με τη μορφή «στοιβαγμένων» χρωματιστών μπλοκ, τις κύριες τεχνολογίες που χρησιμοποιούν τέσσερις μεγάλες πλατφόρμες: 

1. Facebook 

o Επίπεδο παρουσίασης: JavaScript, React.js 

o Επίπεδο εξυπηρετητή: Apache, PHP 

o Βάση δεδομένων και caching: MySQL, Memcached 

2. Airbnb 

o Επίπεδο παρουσίασης: JavaScript, React.js 

o Web server: Nginx 

o Back-end: Ruby on Rails, Java 

o Βάση δεδομένων και caching: MySQL, Redis 

3. Reddit 

o Επίπεδο παρουσίασης: JavaScript, React.js, jQuery 

o Web server: Nginx 

o Back-end: Python (Flask), Node.js 

o Βάση δεδομένων και caching: PostgreSQL, Memcached 

4. Coursera 

o Επίπεδο παρουσίασης: Bootstrap, JavaScript, React.js, jQuery 

o Web server: Nginx 

o Back-end: Python (Django), Scala (Play Framework) 

o Βάση δεδομένων: MySQL 

Κάθε «στοίβα» απεικονίζεται με διαβαθμισμένες αποχρώσεις του μπλε για το front-end, και του πορτοκαλί για το back-end  

και τη βάση δεδομένων, δείχνοντας με σαφήνεια το πώς συνδυάζονται οι τεχνολογίες σε κάθε περίπτωση 
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 Η στοίβα πρωτοκόλλων 
 

IP για δρομολόγιση πακέτων 
Οι πληροφορίες IP επεξεργάζονται από το σύστημα δρομολόγησης του πυρήνα του λειτουργικού συστήματος 
 TCP (Transmission Control Protocol - πρωτόκολλο επικοινωνίας δικτύου που χρησιμοποιείται στο διαδίκτυο) 
 για αξιόπιστη μεταφορά δεδομένων 

Τα δεδομένα TCP προωθούνται από τον πυρήνα του λειτουργικού 
συστήματος στο πρόγραμμα περιήγησης /διακομιστή ιστού/ υποδοχή 
εφαρμογής για κινητά τηλέφωνα 

SSL για εμπιστευτικότητα μεταφοράς, ακεραιότητα δεδομένων και 
ταυτοποίηση χρήστη ομότιμων κόμβων  

Υλοποιείται ως κώδικας προγραμματισμού βιβλιοθήκης, χρησιμοποιείται σε 
φυλλομετρητή (browser - πρόγραμμα περιήγησης) / διακομιστή ιστού / 
εφαρμογή για κινητά  

HTTP για συναλλαγές ιστού + παράδοση περιεχομένου 
Μπορεί να είναι κώδικας προγραμματισμού βιβλιοθήκης, που χρησιμοποιείται  
σε φυλλομετρητή / εξυπηρετητή / εφαρμογή για κινητό. 

Πρωτόκολλα εφαρμογής για επικοινωνία με υπηρεσίες ιστού (SOAP, JSON 
κ.λπ.) Μπορεί να είναι κώδικας προγραμματισμού βιβλιοθήκης, που 
χρησιμοποιείται σε: 

JavaScript των εφαρμογών του φυλλομετρητή (browsers - προγράμματα περιήγησης) 

+κώδικας προγραμματισμού +εφαρμογές για κινητά 
 



 

 

 
Ένα τυπικό αίτημα Web 

1. Ο χρήστης εισάγει το https://domain.net στο φυλλομετρητή  

2. Ο φυλλομετρητής παράγει/κάνει αίτηση DNS και επιλύει το domain.net στην IP 1.1.1.1 

3. Ο φυλλομετρητής ξεκινά τη διαπραγμάτευση SSL με την υπηρεσία στη θύρα 443 της IP.1.1.1.1 

4. Ο φυλλομετρητής επαληθεύει την αλυσίδα πιστοποιητικού εξυπηρετητή 

5. Ο φυλλομετρητής στέλνει αίτημα HTTP μέσω του καναλιού επικοινωνίας SSL 

• GET HTTP/1.1 

• Υποδοχής: domain.net 

• ... 

6. Ο εξυπηρετητής απαντά με το περιεχόμενο της σελίδας μέσω του καναλιού SSL 

• HTTP/1.1 200 OK 

• Μήκος περιεχομένου: 131 

• ... 

7. Ο φυλλομετρητής παράγει/κάνει περαιτέρω αιτήσεις για άλλο περιεχόμενο που πρέπει να 
που εμφανίζονται στη σελίδα εικόνες κ.λπ 

8. Ο φυλλομετρητής ολοκληρώνει την απόδοση της σελίδας 
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Συνεδρίες(Sessions) 
Το HTTP είναι χωρίς κατάσταση 

Αλλά οι εφαρμογές απαιτούν κατάσταση! 

• Η διαδικτυακή εφαρμογή διατηρεί αντικείμενο συνεδρίας για να παρακολουθεί την 
Σύνοδο. 

• Κάθε αντικείμενο συνεδρίας συνδέεται με αναγνωριστικό συνεδρίας( τυχαίος αριθμός) 

• Η εφαρμογή ιστού μεταβιβάζει το αναγνωριστικό συνεδρίας 
στον client συνήθως μέσω μιας παραμέτρου cookie. 

• Κάθε φορά που ο client (σύστημα ή πρόγραμμα που επικοινωνεί με server) επιθυμεί 

 να πραγματοποιήσει συναλλαγή εντός του ίδιου 
σύνοδο μεταδίδει το σχετικό Session ID στην εφαρμογή ιστού. 

Κλέβοντας το αναγνωριστικό  ενός χρήστη, ένας επιτιθέμενος θα   
να υποδυθεί αυτόν τον χρήστη στον εξυπηρετητή 
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Ταυτοποίηση χρήστη 

Το HTTP παρέχει  

Bασική επαλήθευση 
χρήστη 
• όνομα χρήστη, κωδικός πρόσβασης αποστέλλεται στον εξυπηρετητή 

• ο κωδικός πρόσβασης διατηρείται κατακερματισμένος στο εξυπηρετητή 

Ταυτοποίηση χρήστη Digest 
• Ο εξυπηρετητής/Εξυπηρετητής διατηρεί τον κωδικό πρόσβασης του client  στην πρωτότυπη του μορφή 

• Ο εξυπηρετητής προκαλεί τον client με nonce 

• Ο client (σύστημα ή πρόγραμμα που επικοινωνεί με server) αποστέλλει όνομα χρήστη, hashpassword, nonce) 

Οι περισσότερες διαδικτυακές εφαρμογές υλοποιούν την δική τους ταυτοποίηση χρήστη 
• Το όνομα χρήστη και ο κωδικός πρόσβασης αποστέλλονται στη σελίδα σύνδεσης 

• Ο εξυπηρετητής ελέγχει τον κωδικό πρόσβασης σε σχέση με την κατακερματισμένη (?) φόρμα στη βάση δεδομένων 

• Εάν ο κωδικός πρόσβασης επαληθευτεί, δημιουργείται ένα 
αντικείμενο συνεδρίας πιστοποιημένου χρήστη για τον 
χρήστη. 
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Εξουσιοδότηση χρήστη 

 
Ελέγξτε αν μια εισερχόμενη αίτηση είναι συνδεδεμένη με 
συνεδρία με τα κατάλληλα προνόμια, προτού προχωρήσετε 
στην ενέργεια που περιγράφεται στην αίτηση(στο request). 

Παράδειγμα ελέγχων εξουσιοδότησης χρηστών: 

• Είναι έγκυρο το αναγνωριστικό συνεδρίας; 

• Ανήκει σε καταγεγραμμένο χρήστη; 

• Είναι η περίοδος λειτουργίας συνδεδεμένη σε λογαριασμό διαχειριστή; 

• Βρίσκεται η συνεδρία στην απαιτούμενη κατάσταση (π.χ. 
έχουν επαληθευτεί τα στοιχεία της διεύθυνσης) για να 
πραγματοποιηθεί αυτή η ενέργεια; 
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Επιφάνεια επίθεσης εφαρμογών 
ιστού 

 

 

 

 

 
Η μεταφορά εδώ καλύπτει όλες τη μη δρομολογημένη 
λειτουργία που είναι υπεύθυνη για την παράδοση των 
δεδομένων ως έχουν στο πρόγραμμα περιήγησης και στην 
εφαρμογή ιστού. 
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Ασφάλεια εφαρμογών Web 

Πολλές κρίσιμες υπηρεσίες έχουν μεταφερθεί σε διαδικτυακές υπηρεσίες 
υλοποίηση 

Οι διαδικτυακές εφαρμογές επεξεργάζονται τα δεδομένα εκατομμυρίων χρηστών 

Υπάρχουν συνεχείς επιθέσεις σε κάθε επίπεδο της πολυεπίπεδης 
στοίβας εφαρμογών ιστού. 

Προληπτική ασφάλεια 

⮚ Βέλτιστες πρακτικές προγραμματισμού 

⮚ Έλεγχοι ασφαλείας+ Δοκιμές Διείσδυσης 

⮚ Τείχη (ηλεκτρονικής) προστασίας εφαρμογών 

⮚ Συμβάσεις για την αντιμετώπιση περιστατικών DoS από ISPs 
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OWASP Top 10 
& BWAPP 

 

1. Έγχυση 

2. Ελαττωματική Αυθεντικοποίηση και Διαχείριση Συνεδριών(Sessions)  

3. Cross-Site Scripting (XSS) 

4. Μη ασφαλείς άμεσες αναφορές αντικειμένων 

5. Λανθασμένη διαμόρφωση ασφαλείας 

6. Έκθεση ευαίσθητων δεδομένων 

7. Έλλειψη ελέγχου πρόσβασης σε επίπεδο συναρτήσεων 

8. Απάτη Διασταυρούμενων Αιτημάτων (Cross-Site Request Forgery CSRF) 

9. Χρήση μέορυς λογισμικού(component) με γνωστές ευπάθειες 

10. Μη επικυρωμένες ανακατευθύνσεις(Redirects)και προωθήσεις(Forwards) 
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Έγχυση 

Τα μη αξιόπιστα δεδομένα αποστέλλονται σε έναν διερμηνέα(interpreter) ως μέρος                                                
εντολής ή ενός ερωτήματος(query). 

Τα εχθρικά δεδομένα εξαπατούν τον διερμηνέα ώστε να 
εκτελέσει μη προβλεπόμενες εντολές ή να αποκτήσει 
πρόσβαση σε ανεξουσιοδοτημένα δεδομένα. 
⮚ Έγχυση SQL 
⮚ Τυφλή έγχυση SQL 
⮚ Συμπερίληψη αρχείου PHP 
⮚ Έγχυση εντολών OS (Operating System - λειτουργικό σύστημα) 
⮚ LDAP (Lightweight Directory Access Protocol - Πρωτόκολλο διαχείρισης  

χρηστών και συσκευών σε δίκτυα) 
⮚ Έγχυση XPATH 
⮚ ... 
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 Αντανακλώμενη(Reflected) Έγχυση 
HTML (μέσω GET/POST) 
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Αντανακλώμενη(Reflected) Έγχυση 
HTML (μέσω GET/POST) 
 

  ΜΕΤΡΙΑΣΜΟΣ 
 

Οι μέθοδοι GET και POST είναι οι μέθοδοι HTML που χρησιμοποιούνται για την αίτηση δεδομένων από το sever, Μετριασμός 
για αυτές τις μεθόδους μπορεί είναι το μπλοκάρισμα ειδικών χαρακτήρων όπως <>/ κ.λπ. 

Χρήση του html=html.replace(/</g, "&lt;").replace(/>/g, "gt;"); σε javasrcipt  

Χρήση συναρτήσεων jQuery όπως 

function html) { 

return $($.parseHTML(html)).text(), 

} 

Εάν ένα string περιέχει έναν δυνητικό κώδικα προγραμματισμού html, ο προγραμματιστής μπορεί να χρησιμοποιήσει 
 

 
$msg = "<div></div>", 

$safe_msg = htmlspecialchars($msg, ENT_QUOTES);  

echo $safe_msg; 

Τα αντικείμενα DOM φιλτράρονται  στα πεδία εισόδου δεδομένων του χρήστη. 
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Αντανακλώμενη(Reflected) Έγχυση 
HTML (μέσω GET/POST) 
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Έγχυση 
BWAPP*- 
Έγχυση SSI(Server-Side Includes) 

 
Μετριασμός: 

Απενεργοποιήστε την εκτέλεση SSI σε σελίδες που δεν την 
απαιτούν. Για τις σελίδες που απαιτούν SSI βεβαιωθείτε ότι 
αποδίδετε τους ακόλουθους ελέγχους 

Ενεργοποιήστε μόνο τις κατευθύνσεις SSI που απαιτούνται για αυτή 
τη σελίδα και απενεργοποιήστε όλες τις άλλες. 

Η HTML κωδικοποιεί τα δεδομένα που παρέχει ο χρήστης πριν τα περάσει σε  
σελίδα με χαλαρό έλεγχο εκτέλεσης SSI. 

Χρησιμοποιήστε το SUExec για να εκτελέσετε τη σελίδα ως 
ιδιοκτήτης του αρχείου αντί του χρήστη του 
διακομιστή/εξυπηρετητή. 

 
 
 
 
                      *(buggy Web Application)
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Έγχυση 
BWAPP- 
Έγχυση SSI 

 

 

 

 

    <!--#exec cmd="cat /etc/passwd"--> 
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Έγχυση BWAPP- Έγχυση SQL 
(GET/Search) 
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Έγχυση BWAPP- Έγχυση SQL (GET/Select) 

 

 



 

 
Έγχυση BWAPP- Έγχυση SQL (GET/Select) 

 

21 



 

 
Ελαττωματική Αυθεντικοποίηση 
και Διαχείριση Συνεδριών 
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                         Ελαττωματική Αυθεντικοποίηση και Διαχείριση Συνεδριών 
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Cross-Site Scripting (XSS) 
Παρόμοια ιδέα με την έγχυση HTML   
Όταν εκτελείτε επίθεση XSS, μπορεί να δημιουργήσετε το συνηθισμένο αναδυόμενο 
Παράθυρο με την κλήση `alert()`, ενώ με HTML injection μπορείτε να 
εισάγετε εντυπωσιακό κείμενο στη σελίδα. 
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Ανασφαλείς Άμεσες Αναφορές Αντικειμένων 
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Λανθασμένη διαμόρφωση ασφαλείας 
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Έκθεση ευαίσθητων δεδομένων - 

Heartbleed (ευπάθεια ασφαλείας στο 

OpenSSL που επέτρεπε την ανάγνωση 

μνήμης από επιτιθέμενους) 

 
Το Heartbleed Bug είναι σοβαρή ευπάθεια στην δημοφιλή 
βιβλιοθήκη κρυπτογραφικού λογισμικού OpenSSL. 

• Αυτή η αδυναμία επιτρέπει την κλοπή των πληροφοριών που προστατεύονται, 

υπό κανονικές συνθήκες, από την κρυπτογράφηση SSL/TLS που χρησιμοποιείται 

για την ασφαλή πρόσβαση στο Ίντερνετ. 

• Το SSL/TLS παρέχει ασφάλεια επικοινωνίας και προστασία της ιδιωτικότητας στο 

Ίντερνετ για εφαρμογές όπως ο ιστός, το ηλεκτρονικό ταχυδρομείο, η Άμεση Ανταλλαγή 

Μηνυμάτων (IM) και ορισμένα εικονικά ιδιωτικά δίκτυα (VPN). 

Το σφάλμα Heartbleed επιτρέπει σε οποιονδήποτε στο Ίντερνετ να διαβάσει τη μνήμη των 

συστημάτων που προστατεύονται από τις ευάλωτες εκδόσεις του λογισμικού OpenSSL. 

• Αυτό θέτει σε κίνδυνο τα μυστικά κλειδιά που χρησιμοποιούνται για την 

ταυτοποίηση των παρόχων υπηρεσιών και την κρυπτογράφηση της κίνησης, τα 

ονόματα και τους κωδικούς πρόσβασης των και το πραγματικό περιεχόμενο. 

• Αυτό επιτρέπει στους επιτιθέμενους να κρυφακούσουν τις επικοινωνίες,να κλέψουν  δεδομένα κατευθύνοντας 
από τις υπηρεσίες και τους χρήστες και να υποδύονται τις υπηρεσίες και τους χρήστες. 
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Έκθεση ευαίσθητων δεδομένων 
Heartbleed 
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Έκθεση ευαίσθητων δεδομένων Heartbleed 
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Έλλειψη Ελέγχου Πρόσβασης σε Επίπεδο 

Λειτουργιών – Διέλευση Καταλόγου  
 



 

Έλλειψη Ελέγχου Πρόσβασης σε Επίπεδο Λειτουργιών – Διέλευση 

Καταλόγου 
 

 

 

 

/ 9iwectorJ 
Προσπάθησε να σκαρφαλώσεις ανώτερα 

Spidy... 

 

 

 

 

 

 

 

 

rOot:y:0:0 "rDot:/rDot:/bln'bash 

daemon :1 :daemon:/usr/sbln:/bln/sh bin.x:2 2:bin:/bin:.''bin/sh 

sys'X:3:3:sys:/Dev (προγραμματιστής) 

 

 

 
p-7:7:ip varspoolod: 

 

news:x 9:9:9:news:/var/spool/news:/bin/sfi uucp:x 40: 

40:uucp:/var,'spoo1/uucp:/b+n''sh 

 

 
bacKup:x34:3 :baoxup:war/baskupsVbio2h 

 
me:x:39:39:lrcds'var,'run/ircd:/b4n7sh 



 

 
Πλαστογράφηση Αιτήματος Διασταυρούμενης Τοποθεσίας (CSRF)  
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Πλαστογράφηση Αιτήματος Διασταυρούμενης Τοποθεσίας (CSRF)-Ποσό Μεταφοράς 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Ποσό στο λογαριασμό/απολογισμό σας: 700 

EUR Λογαριασμός/απολογισμός προς μεταφορά 

: 

123-45678-90 

 
Ποσό προς μεταφορά 

 

 

 
Μεταφορά 

 

 

 

 

 

Ποσό στο λογαριασμό σας 400 EUR 

Λογαριασμός/απολογισμός προς μεταφορά 

 5678-90 

Ποσό προς μεταφορά: 
 

 
Μεταφορά 

HtVL lnpc{ic'n - Αποθηκευμένο fBloq) 
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Χρήση μέρος λογισμικού με Γνωστές Ευπάθειες 

 Shellshock/CGI 
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 Χρήση μέρος λογισμικού με Γνωστές Ευπάθειες SQLiteManager Local 
File Inclusion 
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Μη επικυρωμένες 

ανακατευθύνσεις και προωθήσεις 
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Μη επικυρωμένες ανακατευθύνσεις και προωθήσεις



 

Σας 

ευχαριστώ 

για την 

προσοχή σας 
 

 
Παρουσίαση από: 

Χρήστος Γρηγοριάδης (Focal 
Point) 
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