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Riconoscimento

* Co-finanziato dall'Unione Europea. | punti di vista e le
opinioni espresse sono tuttavia esclusivamente quelli
dell'autore o degli autori e non riflettono necessariamente
quelli dell'Unione Europea o di HADEA. Né I'Unione Europea
né l'autorita che ha concesso il finanziamento possono
essere ritenute responsabili.

* Accordo di progetto n. 101083594




CSP0O08_S_M: Stefan Schauer e Abdelkader Shaaban

Effetti a cascata 1n reti
marittime e catene di
approvvigionamento
complesse

Panoramica

O Argomento-1: Introduzione alle infrastrutture critiche

O Argomento-2: Il panorama delle minacce nel settore marittimo
o Argomento 3: Interdipendenza delle infrastrutture critiche

o Argomento 4: Effetti a cascata e loro impatto

o Argomento 5: Simulazione e analisi degli effetti a
cascata
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Ordine del giorno

O1. Entita critiche O2.

Interdipendenze o3.

Effetti a cascata

o4. Esempio: Effetti a cascata
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Entita critiche

Cosa sono le infrastrutture critiche e i
relativi asset critici?
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Infrastrutture critiche

Le infrastrutture critiche (IC) sono fondamentali
per il mantenimento delle funzioni vitali della societa

Reti di base della catena di approvvigionamento (elettricita,
gas, acqua)
Reti di informazione e comunicazione (TIC)

Sistemi complessi ad alto impatto sociale ( mediche,
finanza, reti di trasporto)
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Infrastrutture critiche
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Infrastrutture critiche
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Attivita critiche

* All'interno delle infrastrutture critiche o delle
organizzazioni in generale

possono essere definiti

* Fornire per
l'organizzazione

* Necessario per
dell'organizzazione

* Tali asset o componenti critici possono essere

situati
parti essenziali della rete di distribuzione
(pompe, sottostazioni, tubazioni, ecc.).
: monitoraggio e controllo
sistemi

(PLC, sensori, interruttori, ecc.)

infrastruttura virtuale e software
(server, database, applicazioni)
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Attivita critiche

| servizi
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Interdipendenze

Come possono le dipendenze tra
Le entita critiche devono essere caratterizzate?
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Interdipendenze dell'infrastruttura

* Negli ultimi decenni le entita critiche sono
diventate
sempre piu
* Relazioni complesse tra

. intrecciate e
spesso su scala nazionale e
internazionale
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Interdipendenze dell'infrastruttura

essere considerate in modo isolato Fomitura di cibo Trasporto Ospedale

.
* Le infrastrutture critiche non possono .ﬁ. ifsanafa
@

* Le infrastrutture agiscono come

fornitori di
* Le infrastrutture agiscono anche come - . &.
ete del gas entrale el rica overno

di alcune di
altre infrastrutture per garantire la
funzionalita.

Raffineria




Interdipendenze dell'infrastruttura

* Leinterdipendenze esistono anche

a causa dell'
sono "intelligenti" e
sono collegati a sistemi digitali
Sistemi di
puo influenzare gli asset fisici
dispositivi dell
collegano le risorse fisiche e informatiche.

sono forniti da in
esecuzione su server reali o virtuali.

* La funzionalita e i servizi di un'infrastruttura possono essere

mantenuti soltanto
se queste interrelazioni e dipendenze
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Interdipendenze dell'infrastruttura

US petrol supplies tighten after
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Venezuela blackout: what caused it and

. C i i . . 2
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Interdipendenza Tipi

* Le dipendenze devono essere per un'analisi dei rischi.
* Analisi completa

* Considerando sia le connessioni in entrata che quelle in uscita

* Considerare le dipendenze negli impatti potenziali

* Considerare le dipendenze dalle minacce potenziali

* Gli effetti a cascata possono verificarsi a causa delle dipendenze.
* L'impatto di una minaccia si ripercuote sul
* || deterioramento puo anche
* Cause apparentemente insignificanti hanno un grande effetto
spesso non vengono considerati nel dettaglio
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Interdipendenza Tipi

* Nella letteratura iniziale si possono trovare diversi

Dipendenza fisica

Dipendenza dalle informazioni
Dipendenza geografica
Dipendenza politica/procedurale
Dipendenza sociale/sociale

* |l tipo di dipendenza determina I'

Per alcuni tipi, un incidente viene percepito e anche in
In altri, le influenze o hanno solo un impatto minore.
Alcuni effetti si diffondono solo quando €& presente un
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Interdipendenze dell'infrastruttura
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Interpretazioni inedite

* Negli approcci reali,
* L'utilizzo di tutti i tipi rende la descrizione del sistema complessivo
* |n particolare, le dipendenze politiche e sociali possono essere
* Importanza e non facili da stimare
* Ciononostante, sono interessanti quando si considerano le infrastrutture critiche.

sono piu importanti nella vita aziendale di
tutti i giorni
e spesso rilevante
nel contesto di disastri naturali o guasti tecnici
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Interpretazioni inedite

* Lacrescente ha favorito una stretta relazione tra
dipendenza fisica e cibernetica.
I sono al centro della maggior parte delle infrastrutture critiche
* Applicazione dei (1CS) e
Sistemi di (SCADA)
* | processi fondamentali delle infrastrutture si basano su tali sistemi.

* Le infrastrutture critiche si sono evolute in di
sistemi cyber-fisici fortemente interconnessi
* E importante considerare queste e le necessita di analisi e gestione del rischio

delle infrastrutture critiche.
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Interdipendenza Grafici

* E necessaria una forma piu astratta per descrivere le
dipendenze tra le infrastrutture critiche.

* Puo essere ottenuto con un
rappresentano le infrastrutture critiche
rappresentano le dipendenze tra di loro

Cioe "P> W" significa "W dipende da P".

* |l tipo specifico di dipendenza puo essere trascurato

* |l grafico potrebbe contenere
per la dipendenza fisica e cibernetica

» |l grafico diventerebbe molto pit complesso
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Interdipendenza Grafici

* Il modo strutturato per ottenere il grafo e quello di
iniziare con una

* La matrice di adiacenza indica se due
i nodi sono O meno
* PerN nodi della rete abbiamo un
NXN matrice
* Se il nodoi e il nodoj sono collegati, il nodo

I'elemento nella rigai e nella colonnaj contiene un 1

* | valori degli elementi (i,j) possono contenere
anche il

* Piu forte e la dipendenza
maggiore e il peso
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Interdipendenza Grafici
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Effetti a cascata

Come possono essere gli effetti a cascata
modellato e analizzato?
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Effett1 a cascata tra le infrastrutture
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Effett1 a cascata tra le infrastrutture
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Modellazione degli effett1 a
cascata

* Per descrivere lo stato di un'infrastruttura critica, un sistema binario

* "pienamente operativo" vs. "guasto completo".

* Nella vita reale, le infrastrutture possono avere
* A seconda delle risorse disponibili, della capacita produttiva, ecc.
* Gli stati operativi possono in vari modi

. piu per descrivere lo stato operativo di un'infrastruttura critica
fornira dell'evoluzione del sistema complessivo.
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Modellazione degli effett1 a
cascata

* Un approccio consiste nel modellare l'infrastruttura critica come un

* Numero di
dei vari stati in cui puo trovarsi l'infrastruttura

* La descrizione dettagliata puo essere formulata
separatamente (ad esempio, specifiche interne, ecc.).

. ben definite
* Conversione da uno stato all'altro
* La modifica dello stato si basa su un input specifico

9o (GOSN
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Modellazione degli effett1 a
cascata

incendio incendio
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Modellazione degli effett1 a
cascata

* Sono necessarie ulteriori informazioni per descrivere gli scenari reali.

* Gli Stati devono gestire e fornire anche
* L'incidente scatenante puo avere origine da un'altra parte (ad esempio, un evento esterno).
* |l cambiamento di stato puo (ad esempio, in un altro sistema interno).

* Le infrastrutture reagiranno in modo diverso in caso di eventi diversi.
definiscono lo stato risultante

* Le transizioni non saranno
* |l funzionamento delle infrastrutture nella vita reale contiene troppe
deve essere inclusa nelle transizioni.
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Modellazione degli effett1 a
cascata

virus / virus / 0,4

virus / virus / 1.0

vifus / virus / 0, . ..
vius/vviirruuss /08

(O @

fuoco / fuoco / 0,7

virus / virus / 0,2

fuoco / fuoco / 0,3

fuoco / fuoco / 1,0




Modellazione degli effett1 a

cascata
* Combinare guesto piu dinamico con il Eﬁa
* Ogni infrastruttura puo essere in
H
* Che spazia da "
Il(lllll) a 1] n (ll3ll)

La modifica dello stato operativo si basa su

le

un (ad esempio, un incidente)

Cambiamento di il
operativo avviene con una

operativostato

_S_M: Stefan Schauer e Abdelkader Shaaban




CSP0OQ8_S_M: Stefan Schauer e Abdelkader Shaaban

Modellazione degli effett1 a
cascata




Modellazione degli effett1 a
cascata
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Modellazione degli effett1 a

cascata
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Simulazione degli effett1 a
cascata

Il modello di simulazione descrive I

° || modello di rischio stocastico viene istanziato

Viene eseguito
per valutare un incidente specifico che si verifica su un'infrastruttura

L'incidente/attacco modifica lo

o Anche gli IC dipendenti cambiano il loro stato
(in base alla distribuzione di probabilita)

o Gli effetti dell'incidente

L'impatto totale € misurato in base allo al
termine della simulazione.

9o (QOCON
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Simulazione degli effett1 a
cascata

Il modello di simulazione e stato implementato nel progetto SAURON.

L'attenzione si concentra dei porti/marittimi.

o Modellare vari asset nel dominio fisico e cibernetico.
o Definire gli
o Specificare le tra loro

o Definire

E possibile simulare scenari con

° Incidente fisico che colpisce il dominio cibernetico

° Incidente informatico che colpisce il mondo fisico

9o (QOCON
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Simulazione deglh effett1 a
cascata

Lo strumento registra tutti i e gli
di ciascuna esecuzione di simulazione.

| cicli di simulazione restituiscono una

° Quale asset e stato "infettato" in quale passaggio
° Qual e il nuovo stato dell'asset

o Quale asset ha causato il cambiamento di stato

Gli stati finali riflettono I' sull'infrastruttura E possibile

generare diverse visualizzazioni e rapporti

di un bene




Simulazione deglh effett1 a

cascata

CASSANORA

J, Import s Network P Simulations

Cyber Attack Scenaric

(Trans) Storage-Systems

I (Trans) Momt-Network

{Chem) SCADA-Network

(Chem) Mgmt-Network

(Chem) Phys.-Network

{Comm) Ctrl.-Network

(Trans) Ctrl.-Network

(Prod) SCADA-Network

(Prod) Mgmt-Network

(Prod) Phys -Network

(Comm) Mgmi-Network  (Comm) Server-Systems
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Simulazione deglh effett1 a
ascata

Trigger
Cyber_Attack

Number of simulations

Simulation 1

Average node state: 4.08

Time

& Import & Network
Alert Source
{Chem) Mgmt-Network

Simulations Analysis Simulation Cases

CASSANDORA

D Simulations

Entity Name

(Chem) Mgmt-Network

(Trans) Mgmt-Network

(Prod) Mgmt-Network

(Chem) SCADA-N

(Trans) Cirl Network

(Comm) Mgnt-Netvrork

(Prod) SCADA-Network

(Chem) Phys.-Network
(Trans) Storage-Systems.
(Comm) Ctrl-Network

(Prod) Phys -Network

(Comm) Server-Systems

Simulation Statistics

Event

Cyber_Attack

mgmt_system_infitrated

mgmt_system_inflirated

mgmt_system_infilrated

mamt_system_infliated

memt_system_infiliated

mgmt_system_infiftrated

scada_system_infilirated

scada_system_infilirated

mamt_system_infiltrated

scada_system_alerted

ctrl_system_infiltrated

New State

Because Of

(Chem) Mgmt-Network

(Chem) Mgmt-Network

(Chem) Mgmt-Network

(Trans) Mgmt-Netvork

(Trans) Mgmt-Netvork

(Prod) Mgmt-Network

{Chem) SCADA-Network

(Trans) Ctrl -Network

(Comm) Mgmt-Network

{Prod) SCADA-Network

(Comm) Ctrl-Network

1ofte0 V| > »

(Transf Cr Network

(Teprs) Mgerk-Nemworc

(Prod) SCABA Network

(Crem) scADA.

(Cham) gmeNenaars (Prec) MgmiNetuork

(Chem) Phys -Netwerk (Prod) PhysNetwork

(Comm) Mgmfietwork  (Comm) Server-Systems.

(Comm) Ca-Network
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Esempio: Effetti a cascata

Come vengono simulati gli effetti a cascata
in uno scenario realistico?
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Scenario "Infrastruttura portuale

Infrastrutture fisiche

° Area GNL e cancello per i camion

° Due edifici per uffici

Infrastrutture cyber-fisiche
o Controllo degli accessi ai varchi
specifici
° Varie telecamere di sorveglianza
° Tre rack per server

° Diverse postazioni di lavoro

Infrastruttura informatica

o Server di database e applicazioni

° Diversi servizi importanti
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Scenario "Infrastruttura portuale /
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Risultati della
simulazione

* Incidente fisico impstto
i)
* Incendio nella s 1 ks SRR S| K -
stanza B1-1 oY W W % Y & R
L'edificio 1 ospita L]
diversi uffici
3
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Risultati della
simulazione "

* Incidente fisico \ et
L
Incendio nella sala s < @H . -
B2-1 (la sala server '* X - . . . % N
B2-3 e resistente al -
fuoco)
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Risultati della
simulazione

* Incidente informatico

Telecamera "Cam

DoCoE

viene violato
(nessuna protezione
oT)
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(Grazie

Si prega di inviare tutte le
domande a: Stefan
Schauer,Stefan.Schauer@ait.ac.at
Abdelkader Shaaban
abdelkader.Shaaban@ait.ac.at
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