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Infrastrutture di ricarica energetica
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• I veicoli elettrici (EV) sono oggi una misura chiave per ridurre le 
emissioni e sostenere la sostenibilità.

• L'Agenzia Internazionale dell'Energia (AIE) sottolinea che 2023 in 
Europa saranno venduti oltre 3,0 milioni di veicoli elettrici, con una 
crescita notevole dal 2016.

• Inoltre, BP prevede un considerevole aumento delle vendite da qui al 
2035

Fonte: In che modo i veicoli elettrici influenzeranno la domanda di petrolio? | Notizie e approfondimenti| Home (bp.com)
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Fonte: https://www.iea.org
Europa Cina Stati Uniti

http://www.iea.org/
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• Inoltre, il Global Market Insights sottolinea che "La dimensione del 
mercato delle stazioni di ricarica per veicoli elettrici è stata valutata in USD
38,4 miliardi di dollari nel 2023 e si prevede una crescita tra il 2024 e il 2032 
con oltre 280,5 miliardi di dollari nel 2032".

Fonte: https://www.iea.org

Dimensioni del 
mercato (2023): 
38,5 MILIARDI DI 

DOLLARI

Dimensioni del 
mercato (2032): >
280,5 DOLLARI BN

Fonte: https://map.easycharging.app

http://www.iea.org/
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• Le infrastrutture di ricarica dei veicoli elettrici sono 
composte da:

• Sistemi di alimentazione

• Risorse energetiche distribuite (DER)

• generatori, sistemi di accumulo, sistemi di energia rinnovabile...

• Veicoli elettrici (EV)

• con batterie e risorse integrate

DERS

EV

Fonte: Vecteezy, https://www.vecteezy.com

http://www.vecteezy.com/
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http://www.vecteezy.com/
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Microgrid
Fonte: Vecteezy, https://www.vecteezy.com
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controllo

http://www.vecteezy.com/
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- Le infrastrutture di ricarica dei veicoli elettrici sono 
composte

- Sistemi di alimentazione
   -Risorse energetiche distribuite (DER)

   -generatori, sistemi di accumulo, energia rinnovabile

   -Veicoli elettrici (EV)

   -con batterie e risorse integrate

- Sistemi di controllo
   -Sistemi di controllo centrale (CCS)

   -Sistema di gestione CS (CSMS)

   -Sistema di gestione dell'energia (EMS)

   -Stazioni di ricarica (CS)

- Comunicazioni IT/OT

CCS

CSMS EMS

Controllo della ricarica - EVSE
per il collegamento con l'EV

SmartPi per il contatore 
intelligente

Presa di tipo 2

Infrastrutture di ricarica energetica

d o Contatore intelligente e controllore

y sistemi... CS

Sensori che percepiscono 
il consumo effettivo di 
energia

• Connettori elettrici (o apparecchiature di alimentazione EV (EVSE))

• Controllori, sensori e contatori intelligenti
Microgrid

Fonte: Vecteezy, https://www.vecteezy.com

Led di stato Presa Shuko

RaspBerry Pi 3 per il 
controlloRaspBerry Pi 3+ SmartPi

Sensori
Relè - 
attuatoriRicaricastazione -

Università di

Malaga

http://www.vecteezy.com/
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• Sistemi di pagamento Microgrid
Fonte: Vecteezy, https://www.vecteezy.com

http://www.vecteezy.com/
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Tecnologie e protocolli

• Per gestire in modo dinamico tutti questi sistemi e i loro processi 
operativi, è necessario impiegare diversi tipi di tecnologie e 
componenti informatiche. CS

• Internet

• Reti wireless

• Dispositivi mobili

• Firmware

• Applicazioni SW

• Web per le prenotazioni

• Protocolli di comunicazione

• ...

COMPONENTI 
SOFTWARE

COMPONENTI 
HARDWARE

COMPONENTI 
DI RETE

DERS

EV

Microgrid
Fonte: Vecteezy, https://www.vecteezy.com
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Tecnologie e protocolli

• Per gestire in modo dinamico tutti questi sistemi e i loro processi 
operativi, è necessario impiegare diversi tipi di tecnologie e 
componenti informatiche.

Sistema di controllo 
centrale (CCS)

CS

• Internet

• Reti wireless

• Dispositivi mobili

• Firmware

• Applicazioni SW

• Web per le prenotazioni

• Protocolli di comunicazione

• ...

COMPONENTI 
SOFTWARE

COMPONENTI 
HARDWARE

COMPONENTI 
DI RETE

DERS

EV

• Tra i protocolli più standardizzati, segnaliamo 
l'Open Charge Point Protocol (OCPP). Microgrid

Fonte: Vecteezy, https://www.vecteezy.com
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http://www.vecteezy.com/
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OCPP - Protocollo per i punti di ricarica aperti

• Protocollo di controllo per l'infrastruttura di ricarica EV specificato da 
Open Charge Alliance (OCA)

2018
Progressi significativi negli ultimi anni

OCPP 1.5 OCPP 1.6 OCPP 2.0.1

• SOAP
• Operazioni di CS
• Operazioni del sistema centrale
• XML
• Facile da applicare

• OCPP 1.5
• SOAP e JSON
• Ricarica intelligente con 

profili di ricarica
• Gestione delle liste (locali)
• Diagnosi

• OCPP 1.6 più funzionalità 
aggiunte

• Gestione dei dispositivi
• Più funzioni nelle 

transazioni
• Sicurezza aggiunta
• Aggiunta di funzionalità di 

ricarica intelligente
• Supporto per ISO 15118
• Supporto per display e 

messaggi



Profili di sicurezza OCPP
o L'architettura di sicurezza dell'OCPP definisce tre livelli di profili di sicurezza:

Profilo Crittografia 
del canale

Autorizzazione del 
server

Autorizzaz
ione del 
caricab
atterie

Profilo di 
sicurezza 1

- - Password

Profilo di 
sicurezza 2

TLS 1.2 o
più alto

Certificato 
del server

Password

Profilo di 
sicurezza 3

TLS 1.2 o
più alto

Certificato 
del server

Certificato lato 
client

o Il profilo di sicurezza 2 o il profilo di sicurezza 3 o entrambi devono essere 
implementati per ricevere l'implementazione della sicurezza OCPP.

Open Charge Point Protocol (OCPP) Security Explained (wevo.energy), consultato nel marzo 2024.
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Interlocutori e interessi
Sistema di controllo 

centrale (CCS)

2
• Oltre alle tecnologie sopra citate, emergono vari tipi di attori con 
interessi diversi

• Clienti

CS

DERS

1 ID

EV

3

UTENTE

Microgrid

Gli stakeholder

Fonte: Vecteezy, https://www.vecteezy.com

comando di 
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tramite 
WEB

• Oltre alle tecnologie sopra citate, emergono vari tipi di attori con 
interessi diversi

• Clienti

DERS

3
5 Ordine di prenotazione
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4
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6
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Gli stakeholder

Fonte: Vecteezy, https://www.vecteezy.com
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Interlocutori e interessi
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Microgrid

Gli stakeholder

Fonte: Vecteezy, https://www.vecteezy.com

Si noti che se il CCS perde la 
connessione con il CS, 

l'autenticazione può essere 
eseguita in modalità offline.

COMPONENTI 
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COMPONENTI 
HARDWARE

COMPONENTI DI 
RETE

http://www.vecteezy.com/
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Interlocutori e interessi

• Oltre alle tecnologie sopra citate, emergono vari tipi di attori con 
interessi diversi

• Clienti

• Amministratori IT

• Operatore della stazione di ricarica (CSO)
DERS

Sistema di controllo 
centrale (CCS)

CSO IT
CS Ammissione

EV

Microgrid

Gli stakeholder

Fonte: Vecteezy, https://www.vecteezy.com
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Interlocutori e interessi

• Oltre alle tecnologie sopra citate, emergono vari tipi di attori con 
interessi diversi

• Clienti

• Amministratori IT

• Operatore della stazione di ricarica (CSO)

• Il sistema di pagamento

• Autorità di certificazione (CA)

• Produttori e fornitori di CS

• Personale delle forze dell'ordine

• ...

• Tutti fanno uso di nuove tecnologie per 
svolgere compiti legati a

• Riserva CS/EVSE

• Carica

• Manutenzione

• Supervisione e controllo

Sistema di controllo 
centrale (CCS)

CS

DERS

EV

Microgrid
Fonte: Vecteezy, https://www.vecteezy.com
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Rapporti con altre 
infrastrutture critiche

Sistema di 
controllo 
centrale (CCS)

CONTROLL
O

RETE ELETTRICA 
(SMART GRID) ENERGIA

Assistenza sanitaria

Sistemi di trasporto

Sistemi di produzione

Governo

Microgrid

DERS

EV

CS Microgrid

DERS

EV

CS

ENERGIA

...

Servizi di emergenza

Flotta di veicoli della polizia 

Ambulanze

Fonte: Vecteezy, https://www.vecteezy.com

http://www.vecteezy.com/
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Connettersi con CyberSecPro: come 
registrarsi e altre informazioni 
pratiche

1. Sito web:
 www.cybersecpro-project.eu

2. X (Twitter): 
https://twitter.com/CyberSecPro_eu

3. LinkedIn: https://www.linkedin.com/company/cy 
bersecpro-euproject/

http://www.cybersecpro-project.eu/
http://www.linkedin.com/company/cy


Grazie
Se avete domande, non esitate a contattarci:

• Cristina Alcaraz 
alcaraz@uma.es
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