
UE 7 - Attuare una politica di sicurezza informatica efficace

Organizzare i processi per garantire la sicurezza informatica dell'azienda e del suo
ambiente circostante

UE7 D1- Le fasi dell'azione - Anticipare e monitorare / Reagire e combattere / Ripristinare

MINACCE INFORMATICHE - DIFESA 
INFORMATICA



S 10

UE 7 - Attuare una politica di sicurezza 
informatica efficace BC 3 45 6 6

UE7-A - Definizioni dei concetti di sicurezza e 
protezione

UE7-A-1 Sicurezza e protezione, due ambiti distinti ma di pari importanza

UE7-A-2
Cybersicurezza: una visione condivisa tra utenti, progettisti di apparecchiature, 
reti di trasmissione, servizi di gestione dei dati
Esempio: AIS / GNSS / ECDIS

15 2 2

UE7-C - Garantire la sicurezza dai rischi legati agli 
attacchi informatici

UE7-C-1 Identificare i settori funzionali, mapparli e garantirne l'
interoperabilità sicura - Esigenze, constatazioni, analisi

UE7-C-2 Assicurazione per coprire i costi causati dagli attacchi informatici ai
sistemi informativi

15 2 2

UE7-D - Organizzare i processi per garantire la 
sicurezza informatica dell'azienda e del suo 
ambiente

UE7-D-1 Le fasi dell'azione: anticipare e monitorare, reagire e combattere, ripristinare

UE7-D-2 Gestire la comunicazione interna ed esterna verso i collaboratori, i
fornitori, i clienti

15 2 2



Identificazione 
delle minacce



Mar 2020 – Svizzera (MSC)

Dicembre 2019 – 
Elba (spoofing 
AIS)

Apr 2020 – Ormuz 
Bandar Abbas

Settembre 2020 
– Int (CMA-
CGM)

 Attacchi 2020 - 24 

Maggio 2020 – California 
Marzo 2020 – 

Marsiglia / FOSSettembre 2020 
– Int 
(GEFCO)

Gennaio 2020 – 
Cina (Spoofing 
AIS)

2020 – 2022
Mediterraneo 

(interferenze 
GPS)



(Spoofing AIS)



Attacchi e 
impatti 2021-

2022

Impatt
o Alta 

Media 
Limitata 2022: Conflitto in Ucraina

Giugno 2021
(Forze armate svedesi) 

Spoofing AIS

Attività
Fiducia

Immagine

Giugno 2021
(HMS Defender + 2 

navi NATO) 
Spoofing AIS

Attività
Fiducia

Immagine

Aprile 2021 
(Bourbon) 

DoS

Attività
Fiducia

Immagine

Maggio 2021
(Colonial Pipeline) DoS

Attività
Fiducia

Immagine Luglio 2021
(5 M/V GoO)

AIS/GNSS Spamming
Attività

Affidabilità
Immagine

Settembre 2021 – UFN
(MAERSK)

Campagna IW
Attività
Fiducia

Immagine

Settembre 2021
(CMA-CGM)
Fuga di dati

Attività
Fiducia

Immagine

Maggio 2021 
(VNF)
DoS

Attività
Fiducia

Immagine

Luglio 2021
Tokyo Marine 

(Assicurazione) 
Fuga di dati

Attività
Fiducia

Immagine

> 2021
(Med / Siria) AIS 

/ GNSS

Attività
Affidabilità
Immagine



Cybersicurezza estesa
Non si attaccano più solo i beni, ma anche l'immagine MAERSK attaccata alle fondamenta

Negli ultimi cinque anni lo spoofing ha colpito centinaia di navi 
commerciali nelle acque russe. "

Attraverso il "riciclaggio dell'identità delle navi", coloro che eludono le sanzioni contro la Corea del Nord 
utilizzano schemi elaborati per creare identità di copertura fraudolente che consentono alle navi soggette a 
sanzioni di operare impunemente, in alcuni casi per anni.
Questa nuova tattica di evasione rappresenta una minaccia che va ben oltre la Corea del Nord. (Esempio: MV 
KINGSWAY, sanzionata dal Consiglio di sicurezza delle Nazioni Unite per contrabbando di carburante verso la 
Corea del Nord, che alla fine del 2018 ha riciclato la propria identità e ha continuato a operare senza essere 
individuata per tre anni.https://splash247.com/new-report-highlights-the-rise-of-vessel-identity-laundering/

https://splash247.com/new-report-highlights-the-rise-of-vessel-identity-laundering/


Minacce strategiche



LUDICO ECONOMICO

La minaccia: i pirati

- Sfida
- Riconoscimento

Wang Zhengyang

- Truffa
- Spionaggio
- Concorrenza
- Test / Bug Bounty

- Anticipazione
- Test delle difese
- Guerra dell'informazione

STATALE MILITANTE

- Terrorismo
- Lotta ideologica
- Influenza



Tipi di attacchi



Gli attacchi subiti...



Zero-access:
9 milioni di PC
198 paesi

Minaccia strutturata
• Cybercrime as a service: complessità in aumento

• Botnet giganti: controllo adattivo
• L'80% degli attacchi è stato osservato una sola volta

3,5 milioni negli Stati Uniti



Furto di dati - spionaggio



IOT - SPY

La registrazione riprenderà al 
ritorno dalla missione...

Trail25 corre lungo la costa
del mare in Libano... Trail25 corre anche in un 

campo FINUL



Il peso dei cavi sottomarini
Una sfida geopolitica 
importante

Il 99% del traffico intercontinentale (Internet, telefono...) passa 
attraverso i cavi SM



Baltico 2024



Rimedio



Domande

https://www.youtube.com/watch?v=bLu0giOOfjY

https://www.youtube.com/watch?v=bLu0giOOfjY

