UE 7 - Attuare una politica di sicurezza informatica efficace

Organizzare i processi per garantire la sicurezza informatica dell’azienda e del suo
ambiente circostante

UE7 D1- Le fasi dell'azione - Anticipare e monitorare / Reagire e combattere / Ripristinare
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Le fasi dell'azione: anticipare e monitorare, reagire e combattere, ripristinare
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Gestire la comunicazione interna ed esterna verso i collaboratori, i

fornitori, i clienti
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Suspecting Cyber Attack, MSC Reports
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Cybersicurezza estesa C4ADS
UNMASKE

AXED

Non si attaccano piu solo i beni, ma anche l'immagine

Greek shipowners cyber tricked over
Halloween weekend

ﬁ rdafidn Moense 50K

Maersk has suspandad & number of craw membars after allegations ware posted onbne that a 19-year-
oid woman was rapad aboard ona of the compamy's vessals,

EIHEHII.I‘ES

‘| was trapped': Shipping giant investigates alleged rape of 19-year-
old during federal training program
—u -

To protect Putin, Russia is spoofing GPS signalsona
massive scale

GPS spoofing tachnelogy linked to Russia has been used almost 10,000 times. tricking ships into being off-grid. It's also used to
protect Viadimir Putin and secretive Russian areas
e

Negli ultimi cinque anni lo spoofing ha colpito centinaia di navi
commerciali nelle acque russe. "

Attraverso il "riciclaggio dell'identita delle navi", coloro che eludono le sanzioni contro la Corea del Nord
utilizzano schemi elaborati per creare identita di copertura fraudolente che consentono alle navi soggette a
sanzioni di operare impunemente, in alcuni casi per anni.

Questa nuova tattica di evasione rappresenta una minaccia che va ben oltre la Corea del Nord. (Esempio: MV
KINGSWAY, sanzionata dal Consiglio di sicurezza delle Nazioni Unite per contrabbando di carburante verso la
Corea del Nord, che alla fine del 2018 ha riciclato la propria identita e ha continuato a operare senza essere

mgri)\g:%‘lsaptlac\§1e2r4t/r.ec8rq1?iﬁew-report-highIights-the-rise-of—vesseI-identity-laundering/



https://splash247.com/new-report-highlights-the-rise-of-vessel-identity-laundering/
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La minaccia: i pirati

| Bonjour, j& Suis détenue WI
dans les gebles africaines,

| comme ja suis richae(18M &),
je partageral ma fortune

| avec la parsonne gui
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- Test / Bug Bounty
L'ELYSEE VIiSE PAR UNE
CYBER-ATTAQUE!

[ STATALE J asp il [ MILITANTE J

- Anticipazione - Terrorismo

- Test delle difese
- Guerra dell'informazione

- Lotta ideologica
- Influenza




Tipi di attacchi

@A
S

Account
takeover

X

Phishing

=

Social
engineering
attacks

=t

AR

Malware

Viruses

 m—\ A Brute-force
attacks
N P : : 7'" :
~0 M API and web
application
Compromised Email exploitation
credentials attachments



Gli attacchi subiti...

Demande de rangon
Attaque virale générale
Fraude externe

Vol ou fuite d'informations
Attague ciblée

Attague par déni de service

Défiguration de site web

Vol de données
personnelles

Cyber espionnage
économique ou industriel

Autres types d'attaques

X SO
¥
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g
|

types d'attaques

en moyenne

parmi ceux ayant subi
au moins une attague

Comment fonctionne une attaque de ransomware

Le spam évite le filtre
anti-spam de la victime
L'attaquant envoie et arrive dans sa La victime clique sur
un spam boite mail un lien malveillant Echec de I'antivirus

> > > W

1.

L'attaquant tente de  Envoi d'une notification, Le ransomware Le malware se connecte
répandre le virus de en général une chiffre les données grace a un serveur
fagon latérale aux demande de rangon de la victime C&C pour donner
autres crdinateurs de des instructions”
l'entreprise




Minaccia strutturata

* Cybercrime as a service: complessita in aumento
*  Botnet giganti: controllo adattivo

* L'80% degli attacchi e stato osservato una sola \E):!.ttlanprumiSEd Machines Per Country
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45 1% 1% 1% 1335 milioni negli Stati Uniti

N AU

ZeroQaccess:
9 milioni di PC
198 paesi




Furto di dati - spionaggio
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Trail25

Dernier Move

I 54 Monses ; membre depuls 21.7.20012
Homme, 34
C'est ma maison . France
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Il peso dei cavi sottomarini

Una sfida geopolitica

importante
W
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Batiment de soutien
et d'assistance métropolitain

Bitiment de soutien
et d'assistance affréte

/

//l -2 000 m
{Limite des capacités actuelles)

Robot téléopére b
Drone sous-marin ’I
6000 m

(Limite des capacités en 2026)

I

Cable de télécommunication olw{» Gazoduc et oléoduc



Domande

https://www.youtube.com/watch?v=bLu0giOOfjY

ACCORBING To THIS,
THE FLAMEY EARTH wWAS
oNCE PoPULATED BY
HusMpaNs, THEHN IN
A012...

THET AlLL
mMofEb To THE
cloub,



https://www.youtube.com/watch?v=bLu0giOOfjY

