
Ενότητα 7 - Εφαρμογή μιας αποτελεσματικής πολιτικής για την ασφάλεια στον κυβερνοχώρο

Οργάνωση των διαδικασιών για τη διασφάλιση της κυβερνοασφάλειας της επιχείρησης και του 
περιβάλλοντός της
περιβάλλοντος

Ενότητα 7 Δράση 1 – Φάσεις δράσης – Πρόβλεψη και παρακολούθηση / Αντίδραση και καταπολέμηση / Αποκατάσταση

ΚΙΝΔΥΝΟΙ ΣΤΟ ΔΙΑΔΙΚΤΥΟ - ΑΜΥΝΑ ΣΤΟ ΔΙΑΔΙΚΤΥΟ



S 10

Ενότητα 7 - Εφαρμογή μιας αποτελεσματικής 
πολιτικής κυβερνοασφάλειας BC 3 45 6 6

Ενότητα 7-Α - Ορισμοί των εννοιών ασφάλειας και 
προστασίας

UE7-A-1 Ασφάλεια και προστασία, δύο ξεχωριστοί τομείς αλλά ίσης σημασίας

EU7-A-2
Κυβερνοασφάλεια: μια κοινή όραση μεταξύ χρηστών, σχεδιαστών εξοπλισμού, δικτύων 
μετάδοσης, υπηρεσιών διαχείρισης δεδομένων
Παράδειγμα: AIS / GNSS / ECDIS

15 2 2

UE7-C - Διαχείριση του κινδύνου που συνδέεται με τις 
κυβερνοεπιθέσεις

UE7-C-1
Προσδιορισμός λειτουργικών τομέων, χαρτογράφησή τους, εξασφάλιση
ασφαλή διαλειτουργικότητα - Ανάγκες, διαπιστώσεις, ανάλυση

UE7-C-2 Ασφάλιση για την κάλυψη των δαπανών που προκύπτουν από κυβερνοεπιθέσεις
συστημάτων πληροφοριών

15 2 2

UE7-D - Οργάνωση των διαδικασιών για τη 
διασφάλιση της κυβερνοασφάλειας της επιχείρησης 
και του περιβάλλοντός της

UE7-D-1 Οι φάσεις της δράσης: πρόβλεψη και παρακολούθηση, αντίδραση και καταπολέμηση, 
αποκατάσταση

UE7-D-2 Διαχείριση της εσωτερικής και εξωτερικής επικοινωνίας με τους συνεργάτες, τους
προμηθευτές, τους πελάτες

15 2 2



Προσδιορισμός 
των απειλών



Μάρτιος 2020 – Ελβετία (MSC)

Δεκ 2019 – Έλβα 
(Spoofing AIS)

Απρ. 2020 – Ορμούζ 
Μπαντάρ Αμπάς

Σεπτέμβριος 
2020 – Int 
(CMA-CGM)

 Επιθέσεις 2020 - 24 

Μάιος 2020 – Καλιφόρνια (Spoofing 
AIS)

Μάρτιος 2020 – 
Μασσαλία / FOSΣεπτέμβριος 

2020 – Int 
(GEFCO)

Ιανουάριος 2020 – 
Κίνα (Spoofing 
AIS)

2020 – 2022
Μεσόγειος 

(Παρεμβολή GPS)



Επιθέσεις & 
Επιπτώσεις 
2021 -2022

Αντίκτυ
πος Υψηλή 

Μέτρια 
Περιορισ
μένη

2022: Σύγκρουση στην Ουκρανία

Ιούνιος 2021
(Ένοπλες Δυνάμεις της 

Σουηδίας) 
Παραποίηση AIS
Δραστηριότητα
Εμπιστοσύνη

Εικόνα

Ιούνιος 2021
(HMS Defender + 2 

πλοία του ΝΑΤΟ) 
AIS Spoofing

Δραστηριότητα
Εμπιστοσύνη

Εικόνα

Απρίλιος 
2021 

(Bourbon) 
DoS

Δραστηριότητα
Εμπιστοσύνη

Εικόνα

Μάιος 2021
(Colonial Pipeline) DoS

Δραστηριότητα
Εμπιστοσύνη

Εικόνα Ιούλιος 2021
(5 M/V GoO)

AIS/GNSS Spamming
Δραστηριότητα
Εμπιστοσύνη

Εικόνα

Σεπτέμβριος 2021 – UFN
(MAERSK)

IW Campaign
Δραστηριότητα
Εμπιστοσύνη

Εικόνα

Σεπτέμβριος 2021
(CMA-CGM)

Διαρροή δεδομένων
Δραστηριότητα
Εμπιστοσύνη

Εικόνα

Μάιος 2021 
(VNF)
DoS

Δραστηριότητα
Εμπιστοσύνη

Εικόνα

Ιούλιος 2021
Tokyo Marine 
(Ασφάλειες) 

Διαρροή 
δεδομένων

Δραστηριότητα
Εμπιστοσύνη

Εικόνα

> 2021
(Med / Συρία) AIS 

/ GNSS

Δραστηριότητα
Εμπιστοσύνη

Εικόνα



Εκτεταμένη κυβερνοασφάλεια
Δεν επιτίθενται πλέον μόνο στα περιουσιακά στοιχεία, αλλά και στην εικόνα Η MAERSK δέχεται επίθεση στα θεμέλιά της

Το spoofing έχει επηρεάσει εκατοντάδες εμπορικά πλοία στα 
ρωσικά ύδατα τα τελευταία 5 χρόνια. "

Μέσω της «νομιμοποίησης της ταυτότητας των πλοίων», οι παραβάτες των κυρώσεων της Βόρειας Κορέας 
χρησιμοποιούν περίπλοκα σχέδια για να δημιουργήσουν ψευδείς ταυτότητες που επιτρέπουν στα πλοία που 
υπόκεινται σε κυρώσεις να λειτουργούν ατιμώρητα — σε ορισμένες περιπτώσεις για χρόνια.
Αυτή η νέα τακτική διαφυγής αποτελεί απειλή που ξεπερνά κατά πολύ τα όρια της Βόρειας Κορέας. (π.χ.: το MV 
KINGSWAY, το οποίο τιμωρήθηκε από το Συμβούλιο Ασφαλείας των Ηνωμένων Εθνών για λαθρεμπόριο καυσίμων 
προς τη Βόρεια Κορέα, το οποίο «ξεπλύθηκε» στα τέλη του 2018 και συνέχισε να λειτουργεί χωρίς να εντοπιστεί για 
τρία χρόνια.
https://splash247.com/new-report-highlights-the-rise-of-vessel-identity-laundering/

https://splash247.com/new-report-highlights-the-rise-of-vessel-identity-laundering/


Στρατηγικές απειλές



LUDIQUE ΟΙΚΟΝΟΜΙΚΗ

Η απειλή – οι πειρατές

- Πρόκληση
- Αναγνώριση

Wang Zhengyang

- Απάτη
- Κατασκοπεία
- Ανταγωνισμός
- Δοκιμή / Bug Bounty

- Προβλέψεις
- Δοκιμή αμυντικών συστημάτων
- Πληροφοριακός πόλεμος

ΚΡΑΤΙΚΗ ΜΙΛΙΤΑΝΤΙΚ
Η

- Τρομοκρατία
- Ιδεολογική πάλη
- Επιρροή



Τύπος επιθέσεων



Οι επιθέσεις που δέχτηκαν...



Zero-access:
9 εκατομμύρια 
υπολογιστές
198 χώρες

Δομημένη απειλή
• Κυβερνοέγκλημα ως υπηρεσία: αυξανόμενη πολυπλοκότητα

• Γιγαντιαία botnets: προσαρμοστικός έλεγχος
• 80% των επιθέσεων εμφανίστηκαν μία μόνο φορά

3,5 εκατομμύρια στις ΗΠΑ



Κλοπή δεδομένων - κατασκοπεία



IOT - SPY

Η εγγραφή θα συνεχιστεί μετά 
την επιστροφή από την 
αποστολή...

Το Trail25 τρέχει στην ακτή
της θάλασσας στο Λίβανο... Το Trail25 τρέχει επίσης σε 

ένα στρατόπεδο της FINUL



Το βάρος των υποβρύχιων καλωδίων
Σημαντικό γεωπολιτικό 
ζήτημα

Το 99% της διηπειρωτικής κίνησης (διαδίκτυο, τηλέφωνο...) 
περνάει από υποβρύχια καλώδια



Βαλτική Θάλασσα 2024



Αποκατάσταση



Ερωτήσεις

https://www.youtube.com/watch?v=bLu0giOOfjY

https://www.youtube.com/watch?v=bLu0giOOfjY

