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Rischi delle infrastrutture critiche
marittime

Identificare il rischio di cybersicurezza per le infrastrutture critiche
ol marittime

Corso annuale nell'ambito dei laboratori marittimi.
o2. presenziale - Tolone)

03. Infrastrutture critiche, OES, parti interessate del settore marittimo
o4. Specificita nazionali - Direttiva NIS

05S. Importanza dei dati (EUCI, Sensibile, ....)

Valutazione e mitigazione dei rischi (ad es. crittografia)

06.

07 Consulenza C2B
115 rue du maréchal Foch -F83.200 LE REVEST - Francia
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Obiettivi: Questo modulo, pensato per gli stakeholder del
settore marittimo, mira a identificare i rischi per le
infrastrutture critiche al fine di migliorarne la resilienza.
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Fondamenti di gestione del
rischio di cybersecurity nel
settore marittimo
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Fornire ai pdrtecipanti le
conoscenze e le competenze
necessarie per gestire i rischi di
Cybersecurity.
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QUAND

Calendario: Autunno
2024 - Automn 2025

CSPO008_C_M_RISCHI DELLE INFRASTRUTTURE CRITICHE MARITTIME:
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Teoria

Formazione a mani nude



OMS

Profilo dei partecipanti alla formazione

O Dirigenti e leader
O Professionisti della vita lavorativa

O PMII e dipendenti del settore
pubblico
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eyberseeurity

O —Swil  diCIS -




OMS

Profilo del formatore
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O Bruno BENDER
O C2B CONSULENZA
O Ex ufficiale di marina / specialista CIS

O Responsabile della sicurezza delle informazioni
O NATO

O Alivello nazionale

O UE

O Dal 2017 Esperto di sicurezza informatica e fondatore di C2B
O PMI specializzata in sicurezza marittima / Cybersecurity a
supporto
O Infrastrutture critiche
O Operatori di servizi essenziali
O Societa marittime e porti
O

Amministrazioni pubbliche che operano in mare

: MODELLO DI PRESENTAZIONE CREATO DA PR



LLO DI PRESENTAZIONE CREATO DA PR

COSA

Argomenti di formazione

O Qual e la definizione di infrastruttura critica?
O Comunita di utenti

O Architetture tecniche / INFRASTRUTTURE

O Amministrazioni

(@) Descrizione tecnica

O I rischi
O Progettazione dell'architettura di sicurezza
O Implementazione della sicurezza

O Mitigazioni
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Risultati dell'apprendimento

O Dimostrare una condotta etica e professionale in tutti gli aspetti
della gestione delle informazioni e della cybersecurity.

O Comprendere e articolare i concetti chiave e le

principi di sicurezza informatica e cybersecurity.

O Comprendere l'evoluzione del panorama delle minacce informatiche e
la varieta di attacchi informatici.

O Identifica le minacce, le vulnerabilita e i rischi di cybersecurity per
un'organizzazione.

O Riconosce il ruolo del fattore umano nelle violazioni della sicurezza
informatica e nelle strategie di riduzione del rischio.

O Capacita di aiutare e selezionare controlli di sicurezza appropriati per
proteggere dalle minacce e dai rischi di cybersecurity identificati.




Argomento 1:

Rischi di1 sicurezza informatica nei settori
marittimi

Tratteremo queste competenze

Introduzione alla sicurezza delle informazioni: Questa sezione introduce il concetto
di sicurezza delle informazioni e la sua importanza per le organizzazioni. Si parlera
inoltre dei diversi tipi di risorse informatiche che devono essere protette, nonché
delle diverse minacce e vulnerabilita che tali risorse devono affrontare.

Introduzione alla sicurezza informatica: Questa sezione si concentra sulle minacce
specifiche e sulle vulnerabilita esistenti nel dominio informatico. Si parlera anche dei
diversi tipi di attacchi informatici che possono essere lanciati e dei diversi modi per
mitigarli.

La triade della CIA: In questa sezione vengono illustrati i tre pilastri della sicurezza
delle informazioni: riservatezza, integrita e disponibilita. Spieghera il significato e
I'importanza di ciascun pilastro.

Altri modelli di sicurezza: In questa sezione verranno discussi altri modelli di
sicurezza che possono essere utilizzati per proteggere le risorse informative. Questi
modelli includono il NIST Cybersecurity Framework, lo standard ISO/IEC 27001 e il
framework COBIT.



Argomento 2:

Minacce e vulnerabilita

Tratteremo queste competenze

O 1. AlS: cos'e un'infrastruttura critica - Uso legale e specificita

O 2. Descrizione di una struttura di Cl comprendente
hardware, software e reti.

3. I modi in cui le infrastrutture critiche sono
minacciate

©)

Ataackers
Mitigazioni

4. Piani e azioni di resilienza

O O O O

Altro



Argomento 3:

Casi d'uso

Tratteremo queste competenze

. Piani nazionali
. Mitigazioni locali
. Istruzione / Formazione
. Indagini e lezioni apprese dal passato
. Minacce e rischi
. Mitigazioni
- Tecnica

- Organizzazione

© 90 O O O O O
o~ W NP

- Assicurazione
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critiche per il settore marittimo
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Sicurezza delle infrastrutture critiche
per 1l settore marittimo

Argomento 1 - Dati generali

® Quadro marittimo/cibernetico

® Cybersicurezza e tecnologia



Cybersecurity - non solo tecnologia

Servizi
Servizi di protezione
UE CERT-M

Tecnica
Monitoraggio finale/finale
Manutenzione adattiva

Organizzazione

Cyber governance marittima

@ L, Valutare e gestire i rischi, segnalare gli incidenti, condividere le analisi.

l | ETSI GS ISI 00X: "Indicatori di sicurezza delle informazioni (ISI)..."

Legale

* . . . . e . . . .
& | 6 Dati commerciali sensibili, dati del personale, posizioni,
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Maritime Rischio di cybersicurezza

Obiettivo

Il corso C2B_CSP008 mira a descrivere i rischi di cybersecurity nell'ambiente marittimo e a identificarne )
le specificita.

L'attenzione si concentra sugli standard e sulle specificita dell'AlS e sulla regolamentazione
internazionale. Vengono descritte in dettaglio le vulnerabilita comuni dei sistemi e delle applicazioni
AIS/GNSS.

Metodi e esempi dihacking e spoofing di questi sistemi sono

dimostrata durante il corso.

Vengono presentati I'analisi dei rischi, i piani di sicurezza, le politiche e i processi, il quadro normativo e
le misure di continuita e ripristino degli standard di sicurezza.



C2B_CSP008

Maritime Cybersecurity Rischio
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Sicurezza informatica della guardia
costiera dell'UE

Risultati - Il proseguimento degli sforzi attuali

Sviluppare l'iniziativa dei workshop ECGFF sulla "Prevenzione degli attacchi informatici nel settore marittimo", avviata dalla presidenza
tedesca, e implementare un "Gruppo di lavoro sulla sicurezza informatica della guardia costiera dell'UE".

Necessita di sviluppare un approccio comune alla sicurezza informatica per la comunita dei guardacoste. A tal fine, la comprensione
legale, organizzativa e tecnica deve essere ulteriormente sviluppata insieme al miglioramento della cooperazione intersettoriale e
transfrontaliera, elaborando linee guida e migliori pratiche di gestione a tal .

Animazione della comunita di cybersecurity della guardia costiera e implementazione di una piattaforma di condivisione delle
informazioni dedicata alla cybersecurity e ospitata dall'EMSA.

Convalida consensuale dei termini di riferimento del "Gruppo di lavoro sulla sicurezza informatica della guardia costiera dell'UE".

indirizzata alla Commissione europea (DG MARE).

Sostegno a ulteriori miglioramenti dei processi di condivisione delle informazioni per uno scambio tempestivo di informazioni sugli
attacchi informatici e sugli incidenti che colpiscono la comunita marittima.

Proseguimento durante la presidenza croata dell'ECGFF (2019-2020).



Cybersicurezza marittima

®* Minaccia di cybersicurezza per il
settore marittimo

® Dati marittimi
® Panorama mondiale
® Attacchi / Incidenti

® | rischi

C2B_CSP008
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Il rischio di dati nel settore marittimo

7,000
3[} TB Canali monitorati sulle navi Triple
E per la consapevolezza della 45 0, GDO

Dati trasmessi ogni mese dalla situazione e gli allarmi s = ;
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Tag dati su una
nave moderna
F

Data tags on a2
modern vessel

Secondi tra ogni
misurazione del

Dati generati ogni 100 giorni da una
nave moderna

218

Data generated every LOO
days by a modern vessel
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Dati memorizzati ogni giorno dal
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rutture critiche - Autorita marittime

icurezza / Impatto degli incidenti

Controllo della sicurezza da parte
dell'armatore

Controllo elevato

AN
!
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

Nb utenti / sistemi impattati

)

Alto impatto

Impatt
violazione

50+

Controllo basso



Sicurezza delle infrastrutture
critiche per 1l settore marittimo

Argomento 2 - Minacce e vulnerabilita

® (Cartografia dei sistemi marittimi
® Minacce - in tutto il mondo

® Eventi osservati Incidenti



International Maritime Organization
/9 323 abonnés
4 h -+ badifié - &

& number of IMO's web-based services are currently
unavallable, including IMO's public website. Service has

been restored 1o the GISIS database, IMODOCS and Virtual
Publications. The interruption of service was caused by a
saphisticated cyber allack against the Organization's IT
syslems that overcame robust securily measures in place,
IMO IT technicians shut down key systemns to prevent further
damage from the attack. The IMO is warking with UN IT and
s=curity experts to restore systems as soon as possible,
identify the source of the attack, and further enhance sscurity
systems to prevent recurrence
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Minacce - Principali attacchi 2020 - 2023

In tutto il mondo
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Porto di Bandar
Abbas

MSC

TERMINALE MED
EUROPE

GNSS/AIS

CARNEVALE

CMA / CGM

BENETEAU

BOURBON

GAZOCEAN
VNF
Porto di Abidjan

DNV-GL

2020

2020

2020

2018 -
2020

2020

2020

2021

2021

2021

2021

2021

2020

Attacchi / incidenti (2020 - 22)

Impossibilita di implementare terminali di carico e scarico

Servizi inutilizzabili (>12 ore) Pagina web e interfaccia clienti inaccessibili per diversi
giorni in alcune zone

Servizi Internet bloccati che hanno avuto un impatto sul portale web e sulla

messaggistica.

Saturazione dei ricevitori AlS (osservata nel Mediterraneo nel 2019, in Cina e negli

USA nel 2020)

Disturbo permanente del GPS nel Mediterraneo orientale, in Cina e nel Mar Nero

Perdita dei dati dei clienti e dei dipendenti. Perdita di
attivita sulla crociera (prenotazioni)

Dati e servizi inaccessibili a causa di Cryptolocker Perdita di clienti

Attacco ai sistemi e perdita di dati

Attacco al sistema di sfruttamento principale

Presidente Rip-Off

Attacco al sistema informativo principale

MATRICE Ransomware

Spiare uno Stato - Furto di dati

Imirmacaina Aalla cAarcriary cnallata

C2B_CSP008

Il bersaglio deliberato di un porto "non critico" da parte di un paese in un attacco preventivo
che ha portato a una risposta immediata.

| servizi ospitati localmente hanno permesso all'operatore di continuare a operare in alcune
regioni

L'operatore marittimo & stato la vittima collaterale di un attacco alla

Regione meridionale durante il contenimento della

L'interferenza o lo spoofing (saturazione) dei sistemi GNSS/AIS rappresenta un pericolo reale per la
navigazione. Osservabili nelle loro forme piu crude, gli attacchi ai sistemi GNSS/AIS possono finire
per distorcere tutti i dati marittimi.

Classico attacco ransomware che ha crittografato parte dei sistemi e dei dati del CIS e bloccato
I'attivita per diverse ore.

L'attacco é stato risolto in piu di due settimane da specialisti che non avevano familiarita con il
CIS dell'azienda.

La comunicazione deve concentrarsi sulle priorita degli operatori.

BENETEAU ha subito un primo attacco nel 2018 e ha perso i dati (liste di clienti) una seconda volta
in meno di 3 anni.

Problemi di gestione dei cambi di equipaggio e dell'attivita giornaliera e rapporti per le navi

Los finanziario
Sistema di gestione bloccato per diversi giorni

Segnalato un impatto limitato sul traffico marittimo dopo una reazione coordinata

Le societa di classe sono spesso esposte a questo tipo di rischio a causa delle informazioni

~bha ctarnnA scradanAdA
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Maggio 2021
(Colonial Pipeline)
DoS

Attivita

Settembre 2021 - UFN
(MAERSK)

Campagna IW

Attacchi e

,;.-*rf" Giugno 2021 . X

_,J'F't"" : (Forza armata SWE) impatti 2021
- Spoofing AIS
S ey Giugno 2021

Aprile 2021
(Bourbon)
DoS

(HMS Defender+ 2 navi
NATO) Spoofing AlS

Attivita

Immagine

”
Luglio 2021

(5 M/V GoO)
Spamming AIS/GNSS

Settembre

2021 (CMA- Maggio 2021 (VNF)

Luglio 2021

Immagine

Impatto

Limitato

CGM) DoS

f Perdita di dati

Fiducia

Perdita di dati di
Tokyo Marine
(assicurazioni)

Gennaio - Marzo 2021
(Med / Siria)

Spoofing AIS / GNSS

Immagine —
. Fiducia

Immagine
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CMA / CGM Attacco 2020

Edition du jeudi 31 octobre 2024 v I I I 5 I I I { I Q
: .J, o A @ = S'abonner
Feuilleter 'édition LaMatinale  Se connecter

= Menu AlaUne Actionpublique Entreprises Médias Paris-Bruxelles Enquétes Entourages Mouvements Feuilletons Q

L'enquéte sur la cyberattaque de
CMA CGM avance a grands pas

x BMEAS&E 2

Sila plupart des enquétes sur les rancongiciels échouent a identifier les
hackers, les cybergendarmes ont arrété en Ukraine des suspects dans Créez une veille sur

in l'attaque qui a ciblé le transporteur maritime CMA CGM en 2020. L'enquéte les mOtS'CIé_s cités
en cours confirme les premiéres pistes sur le gang Ragnar Locker. [...] dans cet article ' M A ' G M

() Agence Nationale de la
Securite des Systemes
d'Information

— Publiéle 07/12/2021 4 6h30 s Lecture 2 minutes

L'indagine sul cyberattacco a CMA CGM sta facendo rapidi progressi Se la maggior parte delle indagini sui ransomware non riesce a identificare gli hacker, la
polizia informatica ha arrestato in Ucraina i sospetti dell'attacco che ha preso di mira il vettore marittimo CMA CGM nel 2020. L'indagine in corso conferma le

prime piste sul Ragnar gang Locker. [...]
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Caso d'uso - ransomware

® Cos'e un "ransomware"

®* Malware che minacciano danni se non viene pagato un riscatto

® Tipi
®* Armadietto dello schermo .
® File cryptor
®* DDOS

® Combinato

LOCKSCREEN CRYPTO-RANSOMWARE COMBINED

Fonte: Trend Micro
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INTRO - Schermo di blocco

This operating system is locked due to the violation of the federal laws of
the United States of America!l (Article 1, Section 8, Clause 8; Article 202;
Article 210 of the Criminal Code of U.5.A. provides for a deprivation of
liberty for four to twelve years.)

Following violations were detected:

Your IP address was used to visit websites containing pornography, child
pornography, zoophilia and child abuse. Your computer also contains
video files with pornographic content, elements of violence and child
pornography! Spam-messages with terrorist motives were also sent from
your computer.

This computer lock is aimed to stop your illegal activity.

To unlock the computer you are obliged to pay a fine of $200.
You have 72 hours to pay the fine, otherwise you will be arrested.

You must pay the fine through

To pay the fine, you should enter the digits resulting code, which is
located on the back of your in the payment form and press
OK (if you have several codes, enter them one after the other and press
(8] 48




INTRO - Crittografia dei file

Cryptolocker 2.0

Your personal files are encrypted

Your files will be lost
without payment on:

11/24/2013 3:16:34 PM

Inta

Your important files were encrypted on this computer. photas,
ideos, documents | elc. You can verify this by click on see fies
nd try to open them.

ncryption was produced using unique public key RSA-4096
ated for this computer. To decrypt files, you need to obtain
ivate key

The single copy of the private key, which will allow you to decrypt
the files, is located on a secret server on the Internet, the server
will destroy the key within 72 hours after encryption
¢orn||:hleled. After that, nobody and never will be able to restore
files.

To retrieve the private key, you need to pay 0.5 bitcoins.
Click proceed to payment to obtain private key,

Any attempt to remove or damage this softwar e will lead
to immediate private key destruction by server,

C2B_CSP008
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“"VETTORE DI ARRIVO "COMUNE

1 - Sito compromesso
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“"VETTORE DI ARRIVO "COMUNE

From:
g To:
Date:  Wednesday, May 11, 2016 6:35 AM
To: | Cc
T L ST _ Subject: Billing Statement
m '-ﬂmm.dﬁfffﬁ.ﬁxﬂ) L L L L T T e L L L L L T
;_—1_ -] Message QStatement.zip (888 B)
Hey therel | =
Hello Please see enclosed a copy of the billing statement for Nov
I just found your website, T am very interested in a posttion or perhaps a mternship. 2015
I attached my CV for you, please go through it and you will see that I am very
qualified Best regards

You will net be disappomted, I assure you.

Take care.

Malicious
Macro in
DOC

Malicious
Document/
Script

CERBER 2R CRYPWALL

Fonte: Trend Micro :
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Start in: temRoot %\System 32\ Windows PowerShel'w1.0%

Pagei L of1 | Wordsio | 5

Shortcut key:  None

Fonte: Trend Micro

Embedded LNK with
Powershell Script

Run: | Nommal window v

Comment:

| Open File Location | | Change lcon... | | Advanced.. |
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INTRODUZIONE -
STORIA

® 1989 - "PC CYBORG"

® PC bloccato per "licenza scaduta
® distribuito alla conferenza dell'OMS sull'AIDS (floppy disk)

® crittografia dei file su disco

E-B-E-B-B.5.E-E-5-5-BE.E-5-E-E-S-S-E-B.B-5-B.B-B.S.E-S.5-5.B-S.8.5-5-]
2] ATTENTIDN : 5]
8 I have been elected to inform you that throughout your process of 8
& collecting and executing files, you have accdientally JHUCKE)K e
8 yourself over: again, that’'s PHUCKED yourself over. No, it cammot 8
© be: YES, it CAN be, a Jitlis has infected your system. Now what do @
8 you have to say about that? HAHAHAHA. Have THUN with this one and 8
=]

= rememember, there is ND cure for =]
-]
=]
-]
=]
-]
]
-]
=]
-]
=]
-]
=]

E-B-EB-B-8.5.E-B.5-5.B-8.5.8-5.8-5.B-2.8-5.5.8-8-5.8-5.8-5-8-8.8.8. 5]

DoDo

® 2005-2006 - prima ondata di ransomware "moderno" (in Russia)

® 2011 - SMS ransomware (comporre un numero SMS premium)

® 2012 - Finto ransomware "Screen Locker" basato sulla polizia

® 2013 - Cryptolocker (crittografia forte, uso di TOR)

® 2014 - La "frenesia" dei file cryptor: CryptoWall, CTB-Locker, Locky, TeslaCrypt ...

® 2017 - WannaCry (con funzionalita di "worm"

® 2018 - NotPetya (gomma)

® colpire la compagnia marittima danese "Maersk" (10 giorni di ferie!)

® 2019 - Labirinto (doppia estorsione)

® 2021 - Tripla estorsione (con l'aggiunta della minaccia DDOS)
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NUOVE TENDENZE

®* Ransomware gestito dall'uomo

vettori di infezione personalizzati (ricognizione)
scoperta di obiettivi (di alto valore)
Escalation dei privilegi - Movimento laterale

TTP simile all'APT

Ryuk attack chain

Initial access th

arrives viaema

~@
e

rough Trickbot, which
il or downloaded by Emotet

Cobalt Strike or PowerShell Empire
payload

—P Remote system discovery scan
& Lateral movement via WMI and
—
PowerShell

r Reconnaissance

Com_mand-anc!-contrul to
multiple machines
r Delivery

Credential theft via LaZagne

—p -
Q and registry access
BloodHound connects to
o :
domain controller

OO Credential access using compromised
" 8 domain admin account

& Domaincontroller to multiple
machines
r Ryuk ransomware
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MITREATT&CK

T1193 | Spearphishing Attachment

T1043 | Commonly Used Port
T1086 | PowerShell

T1018 | Remote System

' T1028 | Windows Remote Management

T1105 | Remote File Copy

T1087 | Account Discovery

T1214 | Credentials in Registry
T1003 | Credential Dumping

T1069 | Permission Groups Discovery

WT‘|028| Windows Remote Management

T1105 | Remote File Copy
T1486 | Data Encrypted for Impact
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TENDENZE "COMUNI"

® Broker di accesso iniziale (1AB)
® Trovare un modo per farsi strada nelle reti di organizzazioni "casuali".

®* Vendere I'accesso alla rete (di solito tramite il dark web, 500-10.000S)

® RaaSs - Ransomware come servizio
®* malware puo essere portato
® La piattaforma di utilizzo remoto del malware puo essere portata
® Configurazione: tassa di riscatto, nota di pagamento, vittime...

® |a piattaforma puo gia fornire l'accesso alle vittime
Overview of Initial Network Access

®* Ad esempio Emotet (downloader generico) July 2020 — June 2021
>1000 network accesses listed Top Countries with Initial
with at least 262 confirmed as sold Network Access Listings
« US (28%) « ltaly (3%)
e * France (6%) « Brazil (3%)
rﬂj Majority of Access Types Sold « UK (4%) « Spain (2%)
(&) RDP VPN * Australia (4%) =« Germany (2%)

« Canada (4%) = UAE (2%)

il = 00 @4 M @

Manufacturing  Education IT Banking / Financial Government Healthcare
8% 7% 6% 5% 5% 4%



Argomento 2 - Minacce
Settore marittimo

® Fonti identificate

® (Casid'uso

PORTI E PARTI INTERESSATE DEL SETTORE MARITTIMO
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Fonti di intelligence (aziende)

Gruppi di attori pericolosi monitorati dall'unita 42 di Palo Alto Networks

Piattaforma RaaS: https://unit42.paloaltonetworks.com/threat-actor-groups-tracked-by-palo-alto-networks-unit-42/

Gemini INDIA

Problema: la posizione giuridica degli attori Rogue

RaaS: RANSOM come servizio



https://unit42.paloaltonetworks.com/threat-actor-groups-tracked-by-palo-alto-networks-unit-42/
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Fonti di intelligence (Agenzie nazionali)

L_.ﬁ_‘.:_ulf‘\l']'!? Dgg

ke
Confronto tra i principali ceppi di ransomware utilizzati negli incidenti segnalati all'’ANSSI
nel 2022 e nel 2023

8Base
Akira S

ALPHV/ Black Cat DHARMA/

N 2022 I 2023

Crysis / ZXCVB

ESXiArgs
LockBit, LockBit 2.0/LockBit Red/LockBit...

LockBit 3.0 / LockBit nero

Medusa

NoEscape:

Gioco

5
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RANSOMWARE nel dominio marittimo

®* Tendenze
® crescente digitalizzazione
® naturale passaggio da operazioni condotte localmente a operazioni remote
® COVID-19 boost remoto

® Attacchi ransomware: aspetti peculiari?

¢ stessi aggressori, stessi TTP

® obiettivo interessante: supporta il 90% del commercio mondiale!

® potenziale obiettivo di guerra

® ecosistemi IT complessi e integrati (anche con I'Operation Technology - OT)
® rischi di aumento della catena di fornitura: il "punto di ingresso" pud essere un'azienda partner!
®* molti vettori di attacco disponibili per gli aggressori

® Le spedizioni sono un punto chiave della catena logistica.

® puo essere utilizzato come passo intermedio per raggiungere altri obiettivi (attacco alla catena di approvvigionamento).
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RANSOMWARE nel dominio marittimo

Ransomware Attack on Swire

Pacific Offshore Breaches
Ransomware attack on US maritime facility Parsonnel Data
confirmed

Image: D

With today's news that French shipping giant CMA CGM has been

treinom

hit by a ransomware attack, this now means that all of the four
biggest maritime shipping companies in the world have been hit by

— cyber-attacks in the past four years, since 2017.

Previous incidents included:

Swire Pacific Offshore notified authorites of a r attack onits s

Cy el

PUBLISHED NOV 26, 2021 12:05 PM BY THE MARITIME EXECUTIVE

1 1. APM-Maersk - taken down for weeks by the NotPetya

ransomware/wiper in 2017,

(US i i Mediterranean Shipping Company - hitin i
The US Coast Guard (USCG) has issued a marine safety bulletin confirming a recent ransomware attack at a 2 NEdReRsmean SHpDITGCanpo - TN S0 2020 o
e 5 3 1 d trai 1 el at
Maritime Transportation Security Act (MTSA) regulated facility, which locked users out of access to critical unnamed malware strain that brought down its data center for
files and saw the infection move beyond the local facility and into wider corporate networks. days.

3. COSCO - brought down for weeks by ransomware in July 2018,
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Soluzioni

®* Implementa le migliori pratiche di sicurezza informatica
® Principali temi di mitigazione
® autenticazione forte (soprattutto per portali e VPN rivolti a Internet)
® o approccio a fiducia zero, in un approccio senza perimetro
® principio del minimo privilegio (soprattutto con i privilegi degli utenti)
® segregazione di rete (logica fisica)
® Procedure di continuita aziendale
®* backup (caldo e freddo)
® Valutazione continua delle vulnerabilita e patch
® Monitoraggio del Centro operativo di sicurezza

® Hardening (protocolli di rete, firewall host, configurazione software, sicurezza del sistema operativo, ...)



C2B_CSP008

Caso d'uso - AIS / GNSS

Principale preoccupazione per le agenzie marittime - Spoofing AIS / GNSS / Jamming

Le posizioni AIS di due navi della NATO sono state sottoposte a spoofing nei pressi della base
navale russa nel Mar Nero.

/’ Automated ldentification System) appearing to show webcams s
S —— and HNLMS Evertsen approaching Sevastopol, Crimea, On June 19 2021 Defender (A) and HNLMS
1; Evertsen (B) in Odessa

Ddessa, Ukraine t 19-06-2021 02:2

W13

The AlS positions of two NATOD ships were spoofed nesr the Russisn
el base in the Black Sea.

Tow anciyels of S prassn nofy thows an examylr of saaaied A% iyfaenation that couid presest a
Shrwar on octieties conducied iy mumis condlcting mariSing oraties. i oy S naks of A5
s by Wil qpase by pablc admisiitztion an sl e reed o deeion s wont it
wethin thir groag.

Tracking data frem Swe NATO warshics wars Sihifled off the cort of & Ruiskn-controled
vl bisiss I S Black San whil the shkes wars ot barbour vl 180 mlles swev.

Tha Beiah Ropal Kivy's HME Defender, o Darieg Tyoe-25-Gins destroyar, and the kopl
Mtharlards Havy's HELWE Evertuan, & D Zeven Provincien.dess frigets, ot Odeiss, Ukraine,
o 16 june. The grous was micted by Resilen warshizs daring thair rars theough the Slac:
Saa, s evidarcad by ULE My photos dited Sure 17,

Arverding i tha W%, B dhip left Odiss juit befors midalgst on 18 Juna. Ahakeb of the
data shows thl they weud hive saled direcly o Sevestogol, sppresching within 24z of the
port that howasa the Aumien Sleck Ses flast.

Tha twec wearshilea, howsvar, did fesr e ven Cicisa. Tha wabcarm st (e LSNI akde)
ibwres Shut thay hinew not el Ockisisa, howivr. The weboami ans ateeanmed ve on TouTubs
oy Oddemian Onding.. Scresmibots archived by thicd-perty wasthar sites s Windy,oom show
s s warshion present in Ocema during the night

“ha pombioaing of beo KA "D wardtics ol The ertranoe 1o a mjer Muns ki niead bece [ widey F a ls B A I 5 t rac ks

parcaived & provoratie acian,

19~ 2621 05 2400
b 'L_'__.-

Althugh the reiars for spoofing aee not daar, this dechion rabies quastions shaut e
affacthoarucs of cpan scures intaligerce data, such s A%, which b becorring Incraacingly
camrean in the defanse and by jourralits.

Thatw b ierefstabiie svidence thit the ALS Sracks wams spocfed by & thind party.
MaTDeficah did no? Irmrrediately raspond 2o requenis fer mmmant and the braes demefled 1
@n A% perrdlars (WarineTrafficcom in the presen? cese| were onfirmed o e =y e Dutch
s sitn Wk eschecannl

Sevastopol, Crimea
(Russian naval base)

A% pewiticmn ware crobeisly sant 1o Maring " ra¥c_ owm wia the Chomemornst ground vation
e Drlesa cparabed urcer B ln contrel Sthar ALS operatoes heve sho mported tha lebe

Fonti:
- CERTIFICATO UE E CERTIFICATO M

-  Stati membri ;
ﬁ MarineTraffic

- Aziende private



Minacce alle infrastrutture critiche

Malware:
Malware la cui diffusione é incontrollabile

Script kiddy (adolescente inattivo o, piu in generale, attaccante solitario e opportunista):

-  Mezzi molto bassi (€<.100)
-  Gioco d'azzardo (e possibilmente profitto) come motivazione

Attacco opportunistico Dipendente malintenzionato (rancore/ragione):
- Mezzi bassi (< 1.000 euro)

- Motivazione principale: danneggiare il proprio datore di lavoro, evitare le vittime
-  Discrezione quando possibile
-  Facile accesso a tutti gli elementi dell'imbarcazione

Gruppo terroristico:
-  Mezzi moderati (da 10.000 a 50.000 euro)
- Ricerca di vittime umane, danni materiali, alta visibilita mediatica

Impresa criminale:

- Risorse elevate (circa un milione di euro)
- Obiettivo di redditivita

- Bassi vincoli morali

-  Cerca la discrezione

Stato:

- Mezzi quasi illimitati

- Obiettivi di tutti i tipi -

- Assenza di vincoli morali
-  Discrezione necessaria
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Minacce ai sistemi

Spoofing della nave - Viene trasmesso un messaggio AlS che fornisce i dettagli di una nave inesistente. Gli scenari in cui questo potrebbe essere utilizzato
includono lo spoofing di una nave di una nazione nelle acque territoriali di una nazione ostile, inducendo quest'ultima a prendere contromisure. In
alternativa, e possibile trasmettere versioni multiple dei dettagli di una nave reale, posizionandola contemporaneamente in molti luoghi diversi per
oscurare la sua vera posizione (ad esempio, per la pesca illegale).

spoofing degli aiuti alla navigazione - Vengono trasmessi falsi aiuti alla navigazione, come ad esempio una boa che avverte della presenza di secche
nascoste, per costringere una nave a cambiare rotta. Questo potrebbe essere fatto per costringere una nave a entrare in una zona in cui puo essere
dirottata.

Spoofing delle collisioni - La prevenzione delle collisioni € uno degli usi principali dell'AlS. Fornendo dettagli spoofati di un'imbarcazione in rotta di
collisione, un aggressore puo costringere la nave a cambiare rotta per evitare la collisione prevista. Questo potrebbe, esempio, essere utilizzato per
guidare la nave verso una vera e propria collisione.

Spoofing AIS-SART - La ricerca e il soccorso sono un altro degli usi principali dell'AlS. Questo attacco genera un segnale
spoofing del transponder SAR-T, che fornisce i dettagli di una richiesta di soccorso. Poiché le navi sono legalmente obbligate
a prestare soccorso, lo spoofing SART puo essere utilizzato come esca per attirare le imbarcazioni in una posizione in cui
possono essere attaccate.

Spoofing delle previsioni meteorologiche - L'AIS puo essere utilizzato per trasmettere informazioni sulle condizioni
meteorologiche prevalenti tra le imbarcazioni. Una previsione falsa, in particolare quella che prevede condizioni ottimali
guando e in arrivo una tempesta, potrebbe essere utilizzata per mettere in difficolta le imbarcazioni.

Dirottamento AIS - E anche possibile annullare i segnali inviati dalle imbarcazionitrasmettendo un segnale di potenza
superiore alla stessa ora e frequenza. L'aggressore pud quindi modificare alcuni dettagli messaggio originale, ad esempio
suggerendo che l'imbarcazione ha un carico nucleare in una zona in cui tale carico ¢ illegale.
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Responsabilita condivise - Grande comunita - Iniziative limitate

THE GUIDELINES ON
CYBER SECURITY ONBOARD SHIPS

i "---“,:l.i
T oLy

Produced and supported by

BIMCO, CLIA, ICS, INTERCARGO, and INTERTANKO

INTERCARGO

s a3 ey T

Imﬂ_ﬁﬂm

Paesi di bandiera
- Armatori
- Societa di gestione navale
- Porti
- Connettori all'economia (regionale, trasporti)
- Agenti marittimi
- Compagnie di assicurazione
- Agenzie di certificazione
- Costruttori navali
- Operatori COMMS
- Fornitori di sistemi

- Fornitori di sicurezza

Condizioni di utilizzo

| consigli e le informazioni fornite nelle Linee guida sulla sicurezza informatica a bordo delle navi sono da intendersi come
puramente orientativi e devono essere utilizzati a rischio e pericolo dell'utente. Gli Autori, i loro membri o i dipendenti di
qualsiasi persona, azienda, societa o organizzazione non forniscono alcuna garanzia o dichiarazione, né accettano alcun
obbligo di diligenza o responsabilita ... per l'accuratezza delle informazioni o dei consigli forniti nelle Linee guida o per
qualsiasi omissione nelle Linee guida o per qualsiasi conseguenza derivante direttamente o indirettamente dall'osservanza,
dall'adozione o dall'affidamento sulle indicazioni contenute nelle Linee guida, anche se causata da un mancato esercizio di
ragionevole diligenza da parte di una delle suddette parti.
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Minacce / Impatti impatti

©

Arresto delle operazioni Paralisi

_delloperatore _ ., -

m port paralysis -
Minacce Ferite, morti,
Disastro ambientale _rapimﬂ'lti_

Hurman injiarie
leath, Kidnapp:

=N

Intercettazione delle
intercettazioni, dirottamento
g

F ]

. Eavesdropping ) -
Reputazionale

danni, perdita di Guasti e interceplEomn, NEscRIng Attivita illecite e Furto di dati sensibili
annli, perdita di

L malfunzionamenti AC abusi
_ competitivita - i C—
Tarnished I o
FablLres & Mefa 15 :
reputation, loss of = " Mels d f

alfun

COm petitiveness

Attacco

v 4

Danni ad un Furto di beni e merci

Interruzione . -'
¥

Ca BO dr il

FOodls stealing
i ; aling

sistema, o anche

distruzione Danno involontario
%

Systems damages
OF Wrs|
Ifirteationas e
desrrLETion Liniritentions Dutages
" r damiage )
2 Traffico
illecito

Frode Furto

Perdita finanziaria,
costi aggiuntivi

Fraiad and

noney stedl
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Specificita marittime

®* Comunita
® Somiglianza Marittimo/Digitale
® Dipendenza dal GNSS

® Ambiente di condivisione delle informazioni

Segnalazione
degli incidenti
Requisiti di

si_curezzaw

Security
Requirements

Fenancial markit




Rischi delle infrastrutture
critiche marittime

Argomento 3 - L'importanza dei dati

® Regolamento UE
® Dati classificati / Dati sensibili

® Trattamento dei dati



Analogie marittime/digitali

I L N

Dimensione 80% della terra

Legale Debolezza della regolamentazione internazionale
UNCLOS

Economico 90 % del commercio internazionale Stabile

Ambiente Imprevedibile: Stato del mare, vento,

salsedine, pericoli fisici

Minaccia Attivita e manipolazioni illegali,

Pirateria, terrorismo

Focus Informazioni sulle azioni IFC)

Capacita di agire = Stati

lllimitato

Regolamentazione internazionale limitata
GDPR

50 % delle transazioni internazionali Crescita
permanente

Imprevedibile: Virtualita,

Portata globale delle minacce informatiche

Attivita illegali incentrate sui beni

Prevenzione e condivisione delle informazioni

Coordinare l'azione
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Marittimo e digitale: somiglianze In 10 secondi...

Mondi simili (stesse valutazioni - stesse conseguenze?)

(01 Tube [T Linked [} a sy 185190ue
23140 (PENE H 10000 commens

Twents

@ 46080 10 poss t @
e - Searches @ 130 comments

Google
230 8 $16020 2120 votes 4630 2380
Pt s

Ad Revenue

Watched

Blog Posts

57870

Stones Viewed

81020

hessages Sent

1.
foursquare yelp%s Y :‘;
350 5 34027780 115740 Q

Check-Ins ] 5 Emails Sent Files Saved

521960 ukes | = _. 129 B NETFLIX  PANDORA
549760 rosts : ;
60 GB ot Data - WhatsApp St 3860 10190

Hours Watched Hours Streamsed

225.000 GB di dati

- 500.000 messaggi Facebook,
57.000 tweet,

- 46.000 ricerche su Google

- 2 milioni di messaggi su WhatsAp
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Piano di comunicazione

Adattato agli operatori

Infrastrutture critiche Monitoraggio settoriale
Direttiva ECI 2008 °

Rischio globale (sicurezza, espionnage, dati, attivita)

Analisi del rischio

®  Vulnerabilita

L'attacco potrebbe mettere in pericolo la sicurezza di un paese .
Confi- o o
Direttive

denziale Coordinamento intersettoriale
dati

N

Operatore del servizio essenziale
Direttiva NIS 2015

Rischio di espionnage, dati, attivita

Valutazione del rischio settoriale

limitati A
. . o . vvertenze
L'attacco potrebbe mettere in pericolo |'attivita economica

Informazioni intersettoriali

- /

/
~

4 \
\
Utente comune del dominio Maritim : e L. .
Dati pubbliciDati pubbligi
GDPR 2018 Sl Tl
Rischio per i dati Al Il
L'attacco potrebbe rappresentare una minaccia Consapev°|ezza settoriale
\ ® Raccomandazioni
® Prevenzione

\ /
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ECSF

*

QUADRO EUROPEO DELLE COMPETENZE DI
CYBERSECURITY: PROFILI PROFESSIONALI

Responsabile della

Risponditore di
sicurezza informatica incidenti
ciso informatici
Security Officer Responder
(CIS0)

)

Architetto di
sicurezza

informatica
e s

Architect

AN

Ricercatore di

A

Responsabile del

sicurezza rischio di

informatica sicurezza
LT ST L LY N .

. informatica

Hesgarcher 1w'1mn ﬂ'z:l'l

| European Cybersecurity Skills Framework (ECSF)

AOA

Responsabile legale,
delle politiche e della
conformlta mformatlca

—.—— ——

and l‘.‘nmprmn:e
Officer

.

Educatore di
sicurezza sicurezza
informatica informatica

g mt mmmmrn p o e

Educator Implementer

OF

A

01010 8

Tester di
penetrazion

e
FEIME L aLwrn
Tester

Implementatore di

Istruzione e formazione

https://digital-skills-jobs.europa.eu/en/cyber-skills-academy-knowledge-and-training .+ ooisa

https://cybersecpro-project.eu/



https://digital-skills-jobs.europa.eu/en/cyber-skills-academy-knowledge-and-training
https://cybersecpro-project.eu/

Caso d'uso
Infrastrutture critiche

Porto
marittimo

PORTI E PARTI INTERESSATE DEL SETTORE MARITTIMO




Quale obiettivo per gli attaccanti?

Sicurezza delle informazioni

Riservatezza

Integrita

Disponibilita

Non ripudio

Autenticazione

Le informazioni non vengono divulgate alle entita del sistema (utenti, processi, dispositivi) a meno che non
siano state autorizzate ad accedere alle informazioni.

La proprieta in base alla quale un'entita non e stata modificata in un

in modo non autorizzato.

Essere accessibile e utilizzabile su richiesta di un'entita autorizzata.

CRIPTO

DIRITTO DI
CONTROLLO
DEGLI ACCESSI

BCP/BRP

D.SEGNO

PASSWORD



Aree funzionali

(Tassonomia CYBERSECPRO)

¥ --
* #nrga -

Privacy e protezione dei dati

Gestione del rischio di - ‘
. . . ATYAYAVAVAY,
sicurezza informatica .
[ |
: 7 7 .
e Aspetto umano della sicurezza informatica #
informatica ..‘
gestione E
K, |

Incidente informatico

Risposta
Sicurezza delle reti e delle
Test di penetrazione comunicazioni PD H T

CYBERSECURITY

Strumenti e tecnologia

. . . . MCAE-MEER 019
Gestione della sicurezza informatica i f

Politica, processo e conformita della sicurezza informatica




Quadro marittimo - Legale (internazionale) RISOLUZIONI
DELL'IMO

MSC.428(98) (16 giugno 2017) MARITIME CYBER RISK MANAGEMENT IN SAFETY MANAGEMENT SYSTEMS:

un sistema di gestione della sicurezza approvato deve tenere conto della gestione del rischio informatico

Le amministrazioni dovrebbero garantire che cyber rischi informatici sono

adeguatamente affrontati in sicurezza

sistemi di gestione 01 gennaio 2021 (indagine ?)

Sistemi particolari da considerare:

¢ Sistemi a ponte

®* Sistemi di movimentazione e gestione dei carichi

®* Sistemi di gestione della propulsione e dei macchinari e sistemi di controllo della potenza
®* Sistemi di controllo degli accessi

®* Sistemi di assistenza e gestione dei passeggeri

®* Reti pubbliche rivolte ai passeggeri

®* Sistemi amministrativi e di welfare per I'equipaggio

® Sistemi di comunicazione

Incident notification requirements

» Specific criteria/thresholds for incident
notification




Quadro marittimo - Legale (UE) - Promemoria

C I (Nazioni:
dopo il 2013)

OES (NIS - 2018

Dati (GDPR-
2018)

Riferimento

tal ++

4L

Direttiva 2005/65/CE +++

Normativa nazionale

++

Direttiva (UE) 2016/1148
del Parlamento europeo e
del Consiglio (6/07/16).

- misure per garantire un
livello di sicurezza di

sistemi e
reti

Regolamento UE =

2016/679 - 27/04/16
dati - protezione delle
persone fisiche
Regolamento

Chi e
interessato

Porti Cable
Oil & gaz

HAZMAT e i loro

sistemi critici

Elenco OES

fornito dalle
Nazioni (porti,
compagnie
marittime)

Soggetto che
gestisce i dati
personali
(Agente di
trasporto
traghetti)

Misure preventive

L'UE ha identificato i porti come elementi critici

infrastruttura"

Porto = area specifica di terra e acqua, con
confini definiti dallo Stato membro, contenente
opere e attrezzature destinate a facilitare le
operazioni di trasporto.

Elenco dei servizi essenziali
Governance politica e tecnica.

Protezione della rete e dell'lS.
Controlli decisionali PM, standard Regole dei
fornitori cloud

Protezione delle liberta fondamentali
nel mondo digitale (cancellazione e
portabilita dei dati).

Capacita di difesa

Registrazione degli eventi e capacita di analisi dei
registri

Sonde ai sistemi (Stato o fornitore di servizi
qualificato. ANSSI permalink Gestione delle crisi

Difesa delle reti e dei sistemi informativi;

Utilizzo di dispositivi hardware/software o servizi
IT certificati per la sicurezza.

Segnalazione di incidenti all'Agenzia nazionale per
la sicurezza.

Sistemi e reti protetti a livello tale da impedire la
perdita di controllo delle informazioni personali.

Riconquista
(giudiziaria)

Conservazione della
documentazione tecnica
per 6 mesi

Resilienza aziendale.

Possibile ricorso ai CERT
in caso di
perdita/perdita di dati.
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Sistemi di controllo
portuale (PCS)

Operazioni portuali

Quali sistemi?

Navigazione e

sicurezza
Loimsion Avoldance)

Strumenti specifici (carico e

passeggeri)
Upmimum route pianmng

- /

—

Viaggio

Monitoraggio della flotta
Fleet Management

2 Proprietario

della nave

---I-
S 8 o

i ml )
—a 3 =

Propulsione ed energia

produzione
FEORPUISION EIEU LT IC DY 3TN

Monitoring

197

Operativo

Manutenzione
Freventive Maintenance,

Part Replacement Guide

Manutenzione della sicurezza

Remote Maintenance,

k Performance Analysis /




Quadro marittimo - Tecnico

Porto digitalizzato

Cartografia

L 'Y
fe
I enisa <3 ]

1!
¥
:
S
e
3
N
A

PORT
CYBERSECURITY

WOVEMEER 2013

e E s Py W
g el T e it TR T Y
Tk i3 ,  EER .

PORT SERVICES FREIGHT FISHIMG PASSEMGER &
BOATS VESSELS BOATS VEHICLE SHIPS
Marine infrastructure
; r.'.r_:-
VESSEL BERTHING
SERVICES
DISTRIBUTIOMN
& VESSEL LOADING/
TRANSFERRING UNLOADING SERVICES
Inlamnd
el b TEMPORARY STORAGE &
STAYING SERVICES
Roads
DRY BULK CARGO PASSENGER
nilc TERMInAL ~ TERMINAL - repyinal TERMINAL - CrrohiiNAlL

Distribution infrastructure

SUPPORT
SERVICES

SECURITY &
SAFETY SERVICES

HINTERLAND

LOCAL
AUTHORITIES'
SERVICES



Quadro marittimo - Infrastruttura portuale

MARE

INFRASTRUTTURA PORTUALE

PORTO

RETI DI DIS|

TRIBUZIONE

Banchine, bacini, sloop, segnalazione, chiuse,...

E TRASFERIMENTO

HINTERLAND

SERVIZI DI ACCOGLIENZA IN BANCHINA / ANCORAGGIO

Governo, rimorchio, ormeggio, collegamenti, protezione/sicurezza, dragaggio
SERVIZI DI CARICO/SCARICO

Gru, carriponte, condotte, passerelle/taglierine

Silos, hangar, cisterne, frigoriferi, parcheggi, aree passeggeri (terminal, lounge),

ristoranti, punti stampa, ecc.)
Terminali

ponti, rotaie, condutt reti ad alta/bassa

Controllo del traffico Protezione e
Tracciabilita del carico navale

sicurezza

Autorita locali

PERSONALIZZAZIO
NI

POLIZIA

AFFARI
MARITTIMI




Sistemi portuali

Sistemi di scambio dati portuali
Sistema
Comunita portuale comunitario

Sistema Cargo
Pesca

Gestione delle
informazioni. Sistema

Gestione delle informazioni portuali

Sistema (PMIS)
Sistema di gestione del traffico

Sorveglianza
VTS / VTMIS costiera

Traffico marittimo Navigazione interna

Gestione gestione

Gestione del porto

Sistema di gestione dei porti interni

Amministrazione Postazioni di lavoro

Lavoro di scommessa e -
Servizi

comunicazione s commerciali
Sistemi di gestione delle operazioni

REGISTRO Termine. Oper.
DELLE Sistema (TOS)
OPERAZIONI
(ERP, CRM)

oT Carico/scaric
o

Protezione e sicurezza
Rilevamento

Controllo degli accessi sistemi

TVCC, Allarmi

cameéras,..

Sistemi europei

LEGEMD:

—» Dichiarazioni obbligatorie
Autorizzazioni e controlli Dati
operativi

—>
—» Dati finanziari

Dati di navigazione



Minacce

Minacce nel settore marittimo

Intercettazione di emissioni
Intercettazione di dati sensibili
informazione

Uomo al centro! sessione

dirottamento

Ricognizione della rete

Manipolazione del traffico di rete

Disastri ambientali Disastri
naturali

Utilizzo di una fonte inaffidabile
Gestione errata dell'IT!

Sistemi OT

Risultato della penetrazione
test

Cancellazione dei

dati

Mancanza di sicurezza di terze parti

Perdita di informazioni

Sistemi

Dispositivi di
navigazione e
comunicazione

Sistemi di
alimentazione Principali
sistemi di alimentazione

Guasto o interruzione del servizio

fornitori

R W

EEERA

LIE NN B B R ]

RS

Tassonomia delle
minacce

o\

EAVESDROPPING -
INTERCEPTIOM
s»eens HJACKING

MEFARIOUS sssna
ACTIVITY & ABUSE

»ssuss DISASTER

g @ OUTAGES cevssss

UNINTENTIONAL @
EERAEFESRR DﬁMAGE

W/
LR FAILURES &
MALFUNCTIONS

n.‘ﬁ.%
I R

PHYSICAL # 22 s w s
ATTACKS

TR EERRFESEEFRASAERERA AR RS

s EFFERFERN

FEFRFEFRESFAFRETERNREFEERRER

Negazione del servizio [DoS]
Malware Furto

d'identita con

forza bruta

Phishlngf Ingegneria sociale
Attacchi mirati

Abuso e furto di dati anipolazione delle
informazioni Segnali di geolocalizzazione

Spazzatura / marmellata

Interruzione della fornitura
principale Interruzione della
rete Assenza di personale
Perdita di supporto

Frode Sabotaggio
Vandalismo Furto
Accesso non autorizzato
Terrorismo

Hacktivismo
Coercizione, estorsione o corruzione

Pirateria! crimine illegale} Mafia



Mitigazioni dei rischi
per le infrastrutture
critiche

Marittimo

PORTI E PARTI INTERESSATE DEL SETTORE MARITTIMO




Strategie ed effetti della riduzione del rischio di cybersecurity

Livello di rischio

Governance
Organizzazione
Condivisione

Tecnologia

Assicurazione

Organizzazione

- Legge / Governance

- Analisi del rischio

- Resilienza funzionale/settoriale

Tecnologico
- Prevenzione
- Monitoraggio / sorveglianza

- Rilevamento e condivisione degli incidenti

- Résilience
Assicurazione

- Fiducia

- Sostegno finanziario / ricostruzione

Riduzione del rischio significa
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