
2B
onsultazione

C2B_CSP008

Sicurezza delle infrastrutture 
critiche per il settore marittimo

Corso

CSP008_C_M

PRESENTAZIONE DI: BRUNO BENDER





C2B_CSP008

Rischi delle infrastrutture critiche 
marittime

Identificare il rischio di cybersicurezza per le infrastrutture critiche 
marittime

Corso annuale nell'ambito dei laboratori marittimi.
presenziale - Tolone)

o3. Infrastrutture critiche, OES, parti interessate del settore marittimo

o4. Specificità nazionali - Direttiva NIS

o5. Importanza dei dati (EUCI, Sensibile, ....)

Valutazione e mitigazione dei rischi (ad es. crittografia)

o7. Consulenza C2B
115 rue du maréchal Foch -F83.200 LE REVEST - Francia
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CSP0008_C_M_ SICUREZZA DELLE INFRASTRUTTURE CRITICHE PER IL SETTORE MARITTIMO: MODELLO CREATO DA PR

o1.

o2.

o6.



Obiettivi: Questo modulo, pensato per gli stakeholder del 
settore marittimo, mira a identificare i rischi per le 

infrastrutture critiche al fine di migliorarne la resilienza.

PERCHÉ

Fornire ai partecipanti le 
conoscenze e le competenze 

necessarie per gestire i rischi di 
Cybersecurity.

CSP0003_C_M_ SICUREZZA DELLE INFRASTRUTTURE CRITICHE PER IL SETTORE MARITTIMO : MODELLO DI PRESENTAZIONE CREATO DA PR 4

OMS

Mqritime Infrastrutture critiche e 
OES come identificate nella 

direttiva NIS

COSA

Fondamenti di gestione del 
rischio di cybersecurity nel 

settore marittimo



CSP Formazione Logistica: CSP003_ RISCHI DELLE 
INFRASTRUTTURE CRITICHE MARITTIME

COME

- Teoria

- Formazione a mani nude

CSP0008_C_M_RISCHI DELLE INFRASTRUTTURE CRITICHE MARITTIME: MODELLO DI PRESENTAZIONE CREATO DA PR 5

QUAND
O

Calendario: Autunno
2024 - Automn 2025

DOVE

Sede ONSITE

Tolone (Francia) 

NMIOTC (Grecia)



OMS

Profilo dei partecipanti alla formazione

o Dirigenti e leader

o Professionisti della vita lavorativa

o PMI e dipendenti del settore 
pubblico

o Professionisti e appassionati di 
cybersecurity

o   Sviluppatori di CIS marittimo

CSP0003_C_M_SICUREZZA DELLE INFRASTRUTTURE CRITICHE PER IL MODELLO MARITTIMO CREATO DA PR



OMS
Profilo del formatore
o Bruno BENDER

o C2B CONSULENZA

o Ex ufficiale di marina / specialista CIS

o Responsabile della sicurezza delle informazioni

o NATO

o A livello nazionale

o UE

o Dal 2017 Esperto di sicurezza informatica e fondatore di C2B

o PMI specializzata in sicurezza marittima / Cybersecurity a

supporto

o Infrastrutture critiche

o Operatori di servizi essenziali

o Società marittime e porti

o Amministrazioni pubbliche che operano in mare

CSP0008_C_M_RISCHI DELLE INFRASTRUTTURE CRITICHE MARITTIME: MODELLO DI PRESENTAZIONE CREATO DA PR



COSA

Argomenti di formazione

o Qual è la definizione di infrastruttura critica?

o Comunità di utenti

o Architetture tecniche / INFRASTRUTTURE

o Amministrazioni

o Descrizione tecnica

o I rischi

o Progettazione dell'architettura di sicurezza

o Implementazione della sicurezza

o Mitigazioni

CSP0008_C_M_RISCHI DELLE INFRASTRUTTURE CRITICHE MARITTIME: MODELLO DI PRESENTAZIONE CREATO DA PR



PERCHÉ

Risultati dell'apprendimento

o Dimostrare una condotta etica e professionale in tutti gli aspetti 
della gestione delle informazioni e della cybersecurity.

o Comprendere e articolare i concetti chiave e le

principi di sicurezza informatica e cybersecurity.

o Comprendere l'evoluzione del panorama delle minacce informatiche e 
la varietà di attacchi informatici.

o Identifica le minacce, le vulnerabilità e i rischi di cybersecurity per 
un'organizzazione.

o Riconosce il ruolo del fattore umano nelle violazioni della sicurezza 
informatica e nelle strategie di riduzione del rischio.

o Capacità di aiutare e selezionare controlli di sicurezza appropriati per 
proteggere dalle minacce e dai rischi di cybersecurity identificati.



Argomento 1:
Rischi di sicurezza informatica nei settori 
marittimi

Tratteremo queste competenze

o Introduzione alla sicurezza delle informazioni: Questa sezione introduce il concetto 
di sicurezza delle informazioni e la sua importanza per le organizzazioni. Si parlerà 
inoltre dei diversi tipi di risorse informatiche che devono essere protette, nonché 
delle diverse minacce e vulnerabilità che tali risorse devono affrontare.

o Introduzione alla sicurezza informatica: Questa sezione si concentra sulle minacce 
specifiche e sulle vulnerabilità esistenti nel dominio informatico. Si parlerà anche dei 
diversi tipi di attacchi informatici che possono essere lanciati e dei diversi modi per 
mitigarli.

o La triade della CIA: In questa sezione vengono illustrati i tre pilastri della sicurezza 
delle informazioni: riservatezza, integrità e disponibilità. Spiegherà il significato e 
l'importanza di ciascun pilastro.

o Altri modelli di sicurezza: In questa sezione verranno discussi altri modelli di 
sicurezza che possono essere utilizzati per proteggere le risorse informative. Questi 
modelli includono il NIST Cybersecurity Framework, lo standard ISO/IEC 27001 e il 
framework COBIT.



Argomento 2:
Minacce e vulnerabilità

Tratteremo queste competenze

o 1. AIS: cos'è un'infrastruttura critica - Uso legale e specificità

o 2. Descrizione di una struttura di CI comprendente 
hardware, software e reti.

o 3. I modi in cui le infrastrutture critiche sono 
minacciate

o Ataackers

o Mitigazioni

o 4. Piani e azioni di resilienza

o Altro



Argomento 3:
Casi d'uso

Tratteremo queste competenze

o 1. Piani nazionali

o 2. Mitigazioni locali

o 3. Istruzione / Formazione

o 4. Indagini e lezioni apprese dal passato

o 5. Minacce e rischi

o 5. Mitigazioni
o - Tecnica

o - Organizzazione

o - Assicurazione
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Sicurezza delle infrastrutture critiche 
per il settore marittimo

Argomento 1 - Dati generali

• Quadro marittimo/cibernetico
• Cybersicurezza e tecnologia



Cybersecurity - non solo tecnologia
C2B_CSP008

Servizi

Servizi di protezione
UE CERT-M

Tecnica

Monitoraggio finale/finale 
Manutenzione adattiva

Organizzazione

Cyber governance marittima

Semantica

Valutare e gestire i rischi, segnalare gli incidenti, condividere le analisi.
ETSI GS ISI 00X: "Indicatori di sicurezza delle informazioni (ISI)..."

Legale

Dati commerciali sensibili, dati del personale, posizioni,



Maritime   Rischio di cybersicurezza
C2B_CSP008

Obiettivo

Il corso C2B_CSP008 mira a descrivere i rischi di cybersecurity nell'ambiente marittimo e a identificarne 
le specificità.

L'attenzione si concentra sugli standard e sulle specificità dell'AIS e sulla regolamentazione 
internazionale. Vengono descritte in dettaglio le vulnerabilità comuni dei sistemi e delle applicazioni 
AIS/GNSS.

Metodi   e   esempi   di hacking     e   spoofing   di   questi   sistemi   sono

dimostrata durante il corso.

Vengono presentati l'analisi dei rischi, i piani di sicurezza, le politiche e i processi, il quadro normativo e 
le misure di continuità e ripristino degli standard di sicurezza.



Maritime   Cybersecurity   Rischio

Minaccia di sicurezza informatica per il settore marittimo

• Panorama mondiale

• Attacchi / Incidenti

• Evoluzioni

Rischio nel settore marittimo / Mitigazioni Quali sistemi?

C2B_CSP008



Sicurezza informatica della guardia 
costiera dell'UE

Risultati - Il proseguimento degli sforzi attuali

C2B_CSP008

Sviluppare l'iniziativa dei workshop ECGFF sulla "Prevenzione degli attacchi informatici nel settore marittimo", avviata dalla presidenza 
tedesca, e implementare un "Gruppo di lavoro sulla sicurezza informatica della guardia costiera dell'UE".

Necessità di sviluppare un approccio comune alla sicurezza informatica per la comunità dei guardacoste. A tal fine, la comprensione 
legale, organizzativa e tecnica deve essere ulteriormente sviluppata insieme al miglioramento della cooperazione intersettoriale e 
transfrontaliera, elaborando linee guida e migliori pratiche di gestione a tal .

Animazione della comunità di cybersecurity della guardia costiera e implementazione di una piattaforma di condivisione delle 
informazioni dedicata alla cybersecurity e ospitata dall'EMSA.

Convalida consensuale dei termini di riferimento del "Gruppo di lavoro sulla sicurezza informatica della guardia costiera dell'UE".

indirizzata alla Commissione europea (DG MARE).

Sostegno a ulteriori miglioramenti dei processi di condivisione delle informazioni per uno scambio tempestivo di informazioni sugli 
attacchi informatici e sugli incidenti che colpiscono la comunità marittima.

Proseguimento durante la presidenza croata dell'ECGFF (2019-2020).
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Cybersicurezza marittima

• Minaccia di cybersicurezza per il 
settore marittimo

• Dati marittimi

• Panorama mondiale

• Attacchi / Incidenti

• I rischi



Tag dati su una 
nave moderna

Dati generati ogni 100 giorni da una 
nave moderna

Dati memorizzati ogni giorno dal 
sistema di controllo principale 

un'imbarcazione Triple E.

Sensori Collegati manualmente 
ai serbatoi tripla E Sistema di 

controllo principale

Il rischio di dati nel settore marittimo
C2B_CSP008

Secondi tra ogni 
misurazione del 

movimento di una 
nave

Dati trasmessi ogni mese dalla 
flotta MAERSK Line via satellite

Canali monitorati sulle navi Triple 
E per la consapevolezza della 

situazione e gli allarmi Metri di cavi elettrici per i 
sistemi elettrici e di 

automazione di una nave tripla 
E

Sensori in una moderna sala 
macchine principale per 

monitorare temperatura, 
pressione, flussi e operazioni



Infrastrutture critiche - Autorità marittime
Controllo sulla sicurezza / Impatto degli incidenti

Controllo della sicurezza da parte 
dell'armatore

C2B_CSP008

Controllo elevato

Nb utenti / sistemi impattati

< 5

Controllo basso
50+

Vascello Il vaso
Affari Computer di 

rete Infrastrutture

Spedizione
Sistema di 

trasferimento 
file

Spedizione
Applicazioni di posta elettronica

Computer di 
bordo per il 
caricamento

Integrato GMDSS

Allarmi e
Sistemi di 

monitoraggio

Controllo

Sistemi PSN
Sistem

a.

ECDIS

EMCON

Sistema

Rilevamento 
incendi

sistemi

Spedizione

ERP AIS
Auto
Sistem
a 
pilota.
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C2B_CSP008Sicurezza delle infrastrutture 
critiche per il settore marittimo

Argomento 2 - Minacce e vulnerabilità

• Cartografia dei sistemi marittimi
• Minacce - in tutto il mondo
• Eventi osservati Incidenti
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Mar 2020 - Svizzera (MSC)

Dic 2019 - Elba

(Spoofing AIS)

Apr 2020 - Ormuz 
Bandar Abbas

Settembre 2020 - 
Int (CMA-CGM)

Minacce - Principali attacchi 2020 - 2023
In tutto il mondo

Maggio 2020 - California (Spoofing AIS)

Marte 2020 - 
Marsiglia / FOS - 

Attacco regionale
Settembre 2020 - 

Int (GEFCO)

Gennaio 2020 - Cina 
(Spoofing AIS)

2020 -
Mediterranée 

(Brouillage GPS)



Attacchi / incidenti (2020 - 22)
C2B_CSP008

Entità Data Impatto Analisi

Porto di Bandar 
Abbas

2020 Impossibilità di implementare terminali di carico e scarico Il bersaglio deliberato di un porto "non critico" da parte di un paese in un attacco preventivo 
che ha portato a una risposta immediata.

MSC 2020 Servizi inutilizzabili (>12 ore) Pagina web e interfaccia clienti inaccessibili per diversi 
giorni in alcune zone

I servizi ospitati localmente hanno permesso all'operatore di continuare a operare in alcune 
regioni

TERMINALE MED 
EUROPE

2020 Servizi Internet bloccati che hanno avuto un impatto sul portale web e sulla 
messaggistica.

L'operatore marittimo è stato la vittima collaterale di un attacco alla

Regione meridionale durante il contenimento della

GNSS/AIS
2018 -

2020

Saturazione dei ricevitori AIS (osservata nel Mediterraneo nel 2019, in Cina e negli 
USA nel 2020)
Disturbo permanente del GPS nel Mediterraneo orientale, in Cina e nel Mar Nero

L'interferenza o lo spoofing (saturazione) dei sistemi GNSS/AIS rappresenta un pericolo reale per la 
navigazione. Osservabili nelle loro forme più crude, gli attacchi ai sistemi GNSS/AIS possono finire 
per distorcere tutti i dati marittimi.

CARNEVALE 2020 Perdita dei dati dei clienti e dei dipendenti. Perdita di 
attività sulla crociera (prenotazioni)

Classico attacco ransomware che ha crittografato parte dei sistemi e dei dati del CIS e bloccato 
l'attività per diverse ore.

CMA / CGM 2020 Dati e servizi inaccessibili a causa di Cryptolocker Perdita di clienti L'attacco è stato risolto in più di due settimane da specialisti che non avevano familiarità con il 
CIS dell'azienda.
La comunicazione deve concentrarsi sulle priorità degli operatori.

BENETEAU 2021 Attacco ai sistemi e perdita di dati BENETEAU ha subito un primo attacco nel 2018 e ha perso i dati (liste di clienti) una seconda volta 
in meno di 3 anni.

BOURBON 2021 Attacco al sistema di sfruttamento principale Problemi di gestione dei cambi di equipaggio e dell'attività giornaliera e rapporti per le navi

GAZOCEAN 2021 Presidente Rip-Off Los finanziario

VNF 2021 Attacco al sistema informativo principale Sistema di gestione bloccato per diversi giorni

Porto di Abidjan 2021 MATRICE Ransomware Segnalato un impatto limitato sul traffico marittimo dopo una reazione coordinata

DNV-GL 2020 Spiare uno Stato - Furto di dati
Immagine della società spellata

Le società di classe sono spesso esposte a questo tipo di rischio a causa delle informazioni
che stanno accedendo.



C2B_CSP008Attacchi e 
impatti 2021

Impatto
Alto 

Medio 

Limitato

Giugno 2021
(Forza armata SWE) 

Spoofing AIS

Attività
Fiducia

Immagine

Giugno 2021
(HMS Defender+ 2 navi 

NATO) Spoofing AIS

Attività
Fiducia

Immagine

Aprile 2021 
(Bourbon) 

DoS

Attività
Fiducia

Immagine

Maggio 2021

(Colonial Pipeline)

DoS

Attività
Fiducia

Immagine Luglio 2021

(5 M/V GoO)

Spamming AIS/GNSS

Attività
Fiducia

Immagine

Settembre 2021 - UFN 
(MAERSK)

Campagna IW

Attività
Fiducia

Immagine

Settembre 
2021 (CMA-

CGM)
Perdita di dati

Attività
Fiducia

Immagine

Maggio 2021 (VNF)
DoS

Attività
Fiducia

Immagine

Luglio 2021
Perdita di dati di 

Tokyo Marine 
(assicurazioni)

Attività
Fiducia

Immagine

Gennaio - Marzo 2021 
(Med / Siria)

Spoofing AIS / GNSS

Attività
Fiducia

Immagine
Fiducia
Fiducia

Fiducia



CMA / CGM Attacco 2020
C2B_CSP008

L'indagine sul cyberattacco a CMA CGM sta facendo rapidi progressi Se la maggior parte delle indagini sui ransomware non riesce a identificare gli hacker, la 
polizia informatica ha arrestato in Ucraina i sospetti dell'attacco che ha preso di mira il vettore marittimo CMA CGM nel 2020. L'indagine in corso conferma le 
prime piste sul Ragnar gang Locker. [...]
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Caso d'uso - ransomware

• Cos'è un "ransomware"
• Malware che minacciano danni se non viene pagato un riscatto

• Tipi
• Armadietto dello schermo
• File cryptor
• DDOS
• Combinato

Fonte: Trend Micro



INTRO - Schermo di blocco
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INTRO - Crittografia dei file
C2B_CSP008



SITO WEB DANNOSO / COMPROMESSO
KIT DI SFRUTTAMENTO

"VETTORE DI ARRIVO "COMUNE

C2B_CSP008

1 - Sito compromesso

RANSOMWARE

TROJAN DOWNLOADER DOCUMENTO 
DANNOSO /SCRIPT

ACCESSO UTENTE 
E-MAIL/ SITO 

WEB

2 - AllegatoSPAM



"VETTORE DI ARRIVO "COMUNE
C2B_CSP008

Fonte: Trend Micro



"VETTORE DI ARRIVO "COMUNE
C2B_CSP008

Fonte: Trend Micro



INTRODUZIONE - 
STORIA

C2B_CSP008

• 1989 - "PC CYBORG"
• PC bloccato per "licenza scaduta

• distribuito alla conferenza dell'OMS sull'AIDS (floppy disk)

• crittografia dei file su disco

• 2005-2006 - prima ondata di ransomware "moderno" (in Russia)
• 2011 - SMS ransomware (comporre un numero SMS premium)
• 2012 - Finto ransomware "Screen Locker" basato sulla polizia
• 2013 - Cryptolocker (crittografia forte, uso di TOR)
• 2014 - La "frenesia" dei file cryptor: CryptoWall, CTB-Locker, Locky, TeslaCrypt ...
• 2017 - WannaCry (con funzionalità di "worm")

• 2018 - NotPetya (gomma)
• colpire la compagnia marittima danese "Maersk" (10 giorni di ferie!)

• 2019 - Labirinto (doppia estorsione)

• 2021 - Tripla estorsione (con l'aggiunta della minaccia DDOS)



C2B_CSP008

NUOVE TENDENZE

• Ransomware gestito dall'uomo
• vettori di infezione personalizzati (ricognizione)

• scoperta di obiettivi (di alto valore)

• Escalation dei privilegi - Movimento laterale

• TTP simile all'APT

Fonte: Microsoft
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TENDENZE "COMUNI"   

• Broker di accesso iniziale (IAB)
• Trovare un modo per farsi strada nelle reti di organizzazioni "casuali".

• Vendere l'accesso alla rete (di solito tramite il dark web, 500-10.000$)

• RaaS - Ransomware come servizio
• malware può essere portato

• La piattaforma di utilizzo remoto del malware può essere portata

• Configurazione: tassa di riscatto, nota di pagamento, vittime...

• la piattaforma può già fornire l'accesso alle vittime

• Ad esempio Emotet (downloader generico)



Argomento 2 - Minacce
Settore marittimo
• Fonti identificate

• Casi d'uso

PORTI E PARTI INTERESSATE DEL SETTORE MARITTIMO



Fonti di intelligence (aziende)
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Gruppi di attori pericolosi monitorati dall'unità 42 di Palo Alto Networks

Piattaforma RaaS: https://unit42.paloaltonetworks.com/threat-actor-groups-tracked-by-palo-alto-networks-unit-42/

Draco PAKISTAN Gemini INDIA

Problema: la posizione giuridica degli attori Rogue

Lince Bielorussia RaaS: RANSOM come servizio

https://unit42.paloaltonetworks.com/threat-actor-groups-tracked-by-palo-alto-networks-unit-42/


Fonti di intelligence (Agenzie nazionali)
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Confronto tra i principali ceppi di ransomware utilizzati negli incidenti segnalati all'ANSSI 
nel 2022 e nel 2023

8Base

Akira 

ALPHV/ Black Cat DHARMA/ 

Crysis / ZXCVB

ESXiArgs 

LockBit, LockBit 2.0/LockBit Red/LockBit...

LockBit 3.0 / LockBit nero

Medusa 

NoEscape

Gioco
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RANSOMWARE nel dominio marittimo

• Tendenze
• crescente digitalizzazione

• naturale passaggio da operazioni condotte localmente a operazioni remote

• COVID-19 boost remoto

• Attacchi ransomware: aspetti peculiari?
• stessi aggressori, stessi TTP

• obiettivo interessante: supporta il 90% del commercio mondiale!
• potenziale obiettivo di guerra

• ecosistemi IT complessi e integrati (anche con l'Operation Technology - OT)
• rischi di aumento della catena di fornitura: il "punto di ingresso" può essere un'azienda partner!

• molti vettori di attacco disponibili per gli aggressori

• Le spedizioni sono un punto chiave della catena logistica.
• può essere utilizzato come passo intermedio per raggiungere altri obiettivi (attacco alla catena di approvvigionamento).



RANSOMWARE nel dominio marittimo
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Soluzioni

• Implementa le migliori pratiche di sicurezza informatica

• Principali temi di mitigazione

• autenticazione forte (soprattutto per portali e VPN rivolti a Internet)

• o approccio a fiducia zero, in un approccio senza perimetro

• principio del minimo privilegio (soprattutto con i privilegi degli utenti)

• segregazione di rete (logica fisica)

• Procedure di continuità aziendale

• backup (caldo e freddo)

• Valutazione continua delle vulnerabilità e patch

• Monitoraggio del Centro operativo di sicurezza

• Hardening (protocolli di rete, firewall host, configurazione software, sicurezza del sistema operativo, ...)



Caso d'uso - AIS / GNSS
Principale preoccupazione per le agenzie marittime - Spoofing AIS / GNSS   / Jamming

C2B_CSP008

Le posizioni AIS di due navi della NATO sono state sottoposte a spoofing nei pressi della base 
navale russa nel Mar Nero.

Fonti:

- CERTIFICATO UE E CERTIFICATO M

- Stati membri

- Aziende private



Minacce alle infrastrutture critiche C2B_CSP008

Malware:
Malware la cui diffusione è incontrollabile

Script kiddy (adolescente inattivo o, più in generale, attaccante solitario e opportunista):
- Mezzi molto bassi (€<.100)
- Gioco d'azzardo (e possibilmente profitto) come motivazione

Attacco opportunistico Dipendente malintenzionato (rancore/ragione):
- Mezzi bassi (< 1.000 euro)
- Motivazione principale: danneggiare il proprio datore di lavoro, evitare le vittime
- Discrezione quando possibile
- Facile accesso a tutti gli elementi dell'imbarcazione

Gruppo terroristico:
- Mezzi moderati (da 10.000 a 50.000 euro)
- Ricerca di vittime umane, danni materiali, alta visibilità mediatica

Impresa criminale:
- Risorse elevate (circa un milione di euro)
- Obiettivo di redditività
- Bassi vincoli morali
- Cerca la discrezione

Stato:
- Mezzi quasi illimitati
- Obiettivi di tutti i tipi -
- Assenza di vincoli morali
- Discrezione necessaria



Minacce ai sistemi
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Spoofing della nave - Viene trasmesso un messaggio AIS che fornisce i dettagli di una nave inesistente. Gli scenari in cui questo potrebbe essere utilizzato 
includono lo spoofing di una nave di una nazione nelle acque territoriali di una nazione ostile, inducendo quest'ultima a prendere contromisure. In 
alternativa, è possibile trasmettere versioni multiple dei dettagli di una nave reale, posizionandola contemporaneamente in molti luoghi diversi per 
oscurare la sua vera posizione (ad esempio, per la pesca illegale).
spoofing degli aiuti alla navigazione - Vengono trasmessi falsi aiuti alla navigazione, come ad esempio una boa che avverte della presenza di secche 
nascoste, per costringere una nave a cambiare rotta. Questo potrebbe essere fatto per costringere una nave a entrare in una zona in cui può essere 
dirottata.
Spoofing delle collisioni - La prevenzione delle collisioni è uno degli usi principali dell'AIS. Fornendo dettagli spoofati di un'imbarcazione in rotta di 
collisione, un aggressore può costringere la nave a cambiare rotta per evitare la collisione prevista. Questo potrebbe, esempio, essere utilizzato per 
guidare la nave verso una vera e propria collisione.

Spoofing AIS-SART - La ricerca e il soccorso sono un altro degli usi principali dell'AIS. Questo attacco genera un segnale 
spoofing del transponder SAR-T, che fornisce i dettagli di una richiesta di soccorso. Poiché le navi sono legalmente obbligate 
a prestare soccorso, lo spoofing SART può essere utilizzato come esca per attirare le imbarcazioni in una posizione in cui 
possono essere attaccate.
Spoofing delle previsioni meteorologiche - L'AIS può essere utilizzato per trasmettere informazioni sulle condizioni 
meteorologiche prevalenti tra le imbarcazioni. Una previsione falsa, in particolare quella che prevede condizioni ottimali 
quando è in arrivo una tempesta, potrebbe essere utilizzata per mettere in difficoltà le imbarcazioni.
Dirottamento AIS - È anche possibile annullare i segnali inviati dalle imbarcazionitrasmettendo un segnale di potenza 
superiore alla stessa ora e frequenza. L'aggressore può quindi modificare alcuni dettagli messaggio originale, ad esempio 
suggerendo che l'imbarcazione ha un carico nucleare in una zona in cui tale carico è illegale.



Responsabilità condivise - Grande comunità - Iniziative limitate
C2B_CSP008

- Paesi di bandiera

- Armatori

- Società di gestione navale

- Porti

- Connettori all'economia (regionale, trasporti)

- Agenti marittimi

- Compagnie di assicurazione

- Agenzie di certificazione

- Costruttori navali

- Operatori COMMS

- Fornitori di sistemi

- Fornitori di sicurezza

Condizioni di utilizzo

I consigli e le informazioni fornite nelle Linee guida sulla sicurezza informatica a bordo delle navi sono da intendersi come 
puramente orientativi e devono essere utilizzati a rischio e pericolo dell'utente. Gli Autori, i loro membri o i dipendenti di 
qualsiasi persona, azienda, società o organizzazione non forniscono alcuna garanzia o dichiarazione, né accettano alcun 
obbligo di diligenza o responsabilità ... per l'accuratezza delle informazioni o dei consigli forniti nelle Linee guida o per 
qualsiasi omissione nelle Linee guida o per qualsiasi conseguenza derivante direttamente o indirettamente dall'osservanza, 
dall'adozione o dall'affidamento sulle indicazioni contenute nelle Linee guida, anche se causata da un mancato esercizio di 
ragionevole diligenza da parte di una delle suddette parti.



Intercettazione delle 
intercettazioni, dirottamento

Attacco 
fisico

Disastro

Danni ad un

sistema, o anche
distruzione Danno involontario

Interruzione

Furto di beni e merci

Frode Furto Traffico 
illecito

Perdita finanziaria, 
costi aggiuntivi

Minacce / Impatti Impatti
C2B_CSP008

Minacce

Minacce e 
impatti

Arresto delle operazioni Paralisi 
dell'operatore

Attività illecite e 
abusi

Guasti e 
malfunzionamenti

Furto di dati sensibiliReputazionale

danni, perdita di
competitività

Disastro ambientale
Ferite, morti, 

rapimenti



Segnalazione 
degli incidenti 

Requisiti di 
sicurezza

C2B_CSP008

Specificità marittime

• Comunità

• Somiglianza Marittimo/Digitale

• Dipendenza dal GNSS

• Ambiente di condivisione delle informazioni



C2B_CSP008Rischi delle infrastrutture 
critiche marittime

Argomento 3 - L'importanza dei dati

• Regolamento UE
• Dati classificati / Dati sensibili
• Trattamento dei dati
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Analogie marittime/digitali

Marittimo Digitale

Dimensione 80% della terra Illimitato

Legale Debolezza della regolamentazione internazionale

UNCLOS

Regolamentazione internazionale limitata

GDPR

Economico 90 % del commercio internazionale Stabile 50 % delle transazioni internazionali Crescita 
permanente

Ambiente Imprevedibile: Stato del mare, vento, 
salsedine, pericoli fisici

Imprevedibile: Virtualità,

Minaccia Attività e manipolazioni illegali,

Pirateria, terrorismo

Portata globale delle minacce informatiche

Attività illegali incentrate sui beni

Focus Informazioni sulle azioni IFC)

Capacità di agire = Stati

Prevenzione e condivisione delle informazioni

Coordinare l'azione



Marittimo e digitale: somiglianze
Mondi simili (stesse valutazioni - stesse conseguenze?)

In 10 secondi....
C2B_CSP008

800 - 1260 T rubino

225.000 GB di dati
- 500.000 messaggi Facebook,

- 57.000 tweet,

- 46.000 ricerche su Google

- 2 milioni di messaggi su WhatsAp



Piano di comunicazione
Adattato agli operatori

Infrastrutture critiche
Direttiva ECI 2008

Rischio globale (sicurezza, espionnage, dati, attività)

L'attacco potrebbe mettere in pericolo la sicurezza di un paese Confi-

Monitoraggio settoriale

• Analisi del rischio

• Vulnerabilità
• Direttive

C2B_CSP008

denziale
dati

Coordinamento intersettoriale

Operatore del servizio essenziale
Direttiva NIS 2015

Rischio di espionnage, dati, attività

L'attacco potrebbe mettere in pericolo l'attività economica

Dati limitati Dati 
limitati

Valutazione del rischio settoriale

Avvertenze

Informazioni intersettoriali

Utente comune del dominio Maritim
GDPR 2018

Rischio per i dati

L'attacco potrebbe rappresentare una minaccia

Dati pubbliciDati pubblici
Dati pubbliciDati pubblici

Dati pubblici
Consapevolezza settoriale

• Raccomandazioni

• Prevenzione



Responsabile della 
sicurezza informatica 

CISO

Risponditore di 
incidenti 
informatici

Responsabile legale, 
delle politiche e della 

conformità informatica

Specialista in 
interligence 

delle minacce 
informatiche

Architetto di 
sicurezza 
informatica

Auditor di sicurezza 
informatica

Educatore di 
sicurezza 
informatica

Implementatore di 
sicurezza 
informatica

Ricercatore di 
sicurezza 
informatica

Responsabile del 
rischio di 
sicurezza 
informatica

Investigatore forense 
digitale

Tester di 
penetrazion
e

Istruzione e formazione

QUADRO EUROPEO DELLE COMPETENZE DI 
CYBERSECURITY: PROFILI PROFESSIONALI

https://digital-skills-jobs.europa.eu/en/cyber-skills-academy-knowledge-and-training

https://cybersecpro-project.eu/

https://digital-skills-jobs.europa.eu/en/cyber-skills-academy-knowledge-and-training
https://cybersecpro-project.eu/


Caso d'uso
Infrastrutture critiche
Porto 
marittimo

PORTI E PARTI INTERESSATE DEL SETTORE MARITTIMO



Quale obiettivo per gli attaccanti?
Sicurezza delle informazioni

Le informazioni non vengono divulgate alle entità del sistema (utenti, processi, dispositivi) a meno che non 
siano state autorizzate ad accedere alle informazioni.

La proprietà in base alla quale un'entità non è stata modificata in un

in modo non autorizzato.

CRIPTO

DIRITTO DI 
CONTROLLO 
DEGLI ACCESSI

Essere accessibile e utilizzabile su richiesta di un'entità autorizzata.

Garanzia che al mittente delle informazioni sia fornita la prova dell'avvenuta consegna e al destinatario la prova 
dell'identità del mittente, in modo che nessuno dei due possa in seguito negare di aver elaborato le informazioni.

BCP/BRP

D.SEGNO

Verifica dell'identità o di altri attributi rivendicati o presunti di un'entità (utente, processo o 
dispositivo), oppure verifica dell'origine e dell'integrità dei dati. PASSWORD

Riservatezza

Integrità

Disponibilità

Non ripudio

Autenticazione



Gestione del rischio di 
sicurezza informatica

Minaccia alla sicurezza 

informatica

gestione

Incidente informatico
Risposta

Aspetto umano della sicurezza informatica

Strumenti e tecnologia

Gestione della sicurezza informatica

Politica, processo e conformità della sicurezza informatica

Privacy e protezione dei dati

Sicurezza delle reti e delle 
comunicazioniTest di penetrazione

Aree funzionali
(Tassonomia CYBERSECPRO)



Quadro marittimo - Legale (internazionale) RISOLUZIONI 

DELL'IMO

Sistemi particolari da considerare:

• Sistemi a ponte

• Sistemi di movimentazione e gestione dei carichi

• Sistemi di gestione della propulsione e dei macchinari e sistemi di controllo della potenza

• Sistemi di controllo degli accessi

• Sistemi di assistenza e gestione dei passeggeri

• Reti pubbliche rivolte ai passeggeri

• Sistemi amministrativi e di welfare per l'equipaggio

• Sistemi di comunicazione

MSC.428(98) (16 giugno 2017) MARITIME CYBER RISK MANAGEMENT IN SAFETY MANAGEMENT SYSTEMS:
un sistema di gestione della sicurezza approvato deve tenere conto della gestione del rischio informatico

Le amministrazioni dovrebbero garantire che cyber rischi informatici sono

adeguatamente affrontati in sicurezza

sistemi di gestione 01 gennaio 2021 (indagine ?)



Quadro marittimo - Legale (UE) - Promemoria

Riferimento Utente Netto SI Chi è 
interessato

Misure preventive Capacità di difesa Riconquista 
(giudiziaria)

C I (Nazioni: 
dopo il 2013)

Direttiva 2005/65/CE 

Normativa nazionale

+++ ++ ++

+

Porti Cable 
Oil & gaz
HAZMAT e i loro 
sistemi critici

L'UE ha identificato i porti come elementi critici

infrastruttura"

Porto = area specifica di terra e acqua, con 
confini definiti dallo Stato membro, contenente 
opere e attrezzature destinate a facilitare le 
operazioni di trasporto.

Registrazione degli eventi e capacità di analisi dei 
registri
Sonde ai sistemi (Stato o fornitore di servizi 
qualificato. ANSSI permalink Gestione delle crisi

Conservazione della 
documentazione tecnica 
per 6 mesi

OES (NIS - 2018

- 22)

Direttiva (UE) 2016/1148
del Parlamento europeo e 
del Consiglio (6/07/16).
- misure per garantire un 
livello di sicurezza di

0 +++ ++ Elenco OES 
fornito dalle 
Nazioni (porti, 
compagnie 
marittime)

Elenco dei servizi essenziali

Governance politica e tecnica.

Protezione della rete e dell'IS.
Controlli decisionali PM, standard Regole dei 
fornitori cloud

Difesa delle reti e dei sistemi informativi;
Utilizzo di dispositivi hardware/software o servizi 
IT certificati per la sicurezza.
Segnalazione di incidenti all'Agenzia nazionale per 
la sicurezza.

Resilienza aziendale.

sistemi e

reti

Dati (GDPR- 
2018)

Regolamento UE

2016/679 - 27/04/16
dati - protezione delle 
persone fisiche 
Regolamento

+++ 0 ++ Soggetto che 
gestisce i dati 
personali 
(Agente di 
trasporto 
traghetti)

Protezione delle libertà fondamentali 
nel mondo digitale (cancellazione e 
portabilità dei dati).

Sistemi e reti protetti a livello tale da impedire la 
perdita di controllo delle informazioni personali.

Possibile ricorso ai CERT 
in caso di 
perdita/perdita di dati.

57



Navigazione e
sicurezza

Strumenti specifici (carico e
passeggeri)

Monitoraggio della flotta

Viaggio

Propulsione ed energia
produzione

Operativo
Manutenzione

Manutenzione della sicurezza

Sistemi di controllo 
portuale (PCS)
Operazioni portuali
Quali sistemi?

Proprietario 
della nave

Motore



Quadro marittimo - Tecnico

Porto digitalizzato
Cartografia



Quadro marittimo - Infrastruttura portuale

MARE

PORTO

INFRASTRUTTURA PORTUALE

Banchine, bacini, sloop, segnalazione, chiuse,...

Autorità locali

RETI DI DISTRIBUZIONE 
E TRASFERIMENTO

PORTO STOCCAGGIO

Silos, hangar, cisterne, frigoriferi, parcheggi, aree passeggeri (terminal, lounge),

ristoranti, punti stampa, ecc.)

Corsi d'acqua

Terminali Bulk Terminali 
Contenitori

Terminali 
Idrocarburi Terminali di 

pesca
Terminaux Ro-

ro
Terminal 

Passeggeri

SICUREZZA

Percorsi
Infrastrutture di distribuzione: Strade, ponti, rotaie, condutture, reti ad alta/bassa tensione

SERVIZI DI 
ASSISTENZA

EMERGENZA

Gestione degli 
endpoint

Gestione delle 
strutture

Manovra del porto

Gestione

Gestione della 
manutenzione

HAZMAT

Autorità Portuale

HINTERLAND

PROTEZIONE E SICUREZZA
Comunicazioni, trasmissioni/allarmi, telecamere, radar, protezione degli accessi, 

sensori/rilevatori,

PERSONALIZZAZIO
NI

SERVIZI DI CARICO/SCARICO
Gru, carriponte, condotte, passerelle/taglierine

GUARDIA 
COSTIERA

POLIZIA

SERVIZI PER 
L'IMMIGRAZIONE

Strutture sanitarie
Tubi

AFFARI 
MARITTIMI

Protezione e

sicurezza

Controllo del traffico 
navaleTracciabilità del caricoFerrovie

SICUREZZA CIVILE

FUOCHI

SERVIZI DI ACCOGLIENZA IN BANCHINA / ANCORAGGIO
Governo, rimorchio, ormeggio, collegamenti, protezione/sicurezza, dragaggio



Sistemi 
marini SISTEMI PORTUALI

Sistemi di scambio dati portuali

Autorità

Spedizione

aziende

Comunità portuale
Sistema

Pesca

Sistema 
comunitario 

Cargo

Trasporto 
passeggeri

Trasporto 

merci
Trasporto

Gestione delle 
informazioni. Sistema

Gestione delle informazioni portuali

Sistema (PMIS)
Sistema di gestione del traffico

Sorveglianza 
costiera

Sistemi nazionali

Sistemi europei

Traffico marittimo

Gestione

Navigazione interna

gestione

La pesca

Altro

Gestione del porto

Sistema di gestione dei porti interni

Amministrazione Postazioni di lavoro

Satellite

Sistemi
(GNSS,

sistemi Lavoro di scommessa e 

comunicazione s
Servizi 

commerciali
Monitoraggio)

Fiume Sistemi di gestione delle operazioni Banche
trasporto

REGISTRO 
DELLE 
OPERAZIONI 
(ERP, CRM)

Termine. Oper. 
Sistema (TOS)

Trasporto 
ferroviario

Strada

Carico/scaric
o

Protezione e sicurezza
Rilevamento

Controllo degli accessi sistemi

Dichiarazioni obbligatorie 
Autorizzazioni e controlli Dati 
operativi

trasporto TVCC,

caméras,..
Allarmi Dati finanziari

Dati di navigazione

Si
st

em
i p

or
tu

al
i

VTS / VTMIS

OT



Minacce
Minacce nel settore marittimo

Intercettazione di emissioni 
Intercettazione di dati sensibili

informazione 
Uomo al centro! sessione

dirottamento
Ricognizione della rete

Tassonomia delle 
minacce

Negazione del servizio [DoS]
Malware Furto 
d'identità con 
forza bruta
Phishlngf Ingegneria sociale
Attacchi mirati

Manipolazione del traffico di rete

Disastri ambientali Disastri 
naturali

Utilizzo di una fonte inaffidabile 
Gestione errata dell'IT!

Sistemi OT 
Risultato della penetrazione

test 
Cancellazione dei 

dati
Mancanza di sicurezza di terze parti

Perdita di informazioni

Sistemi 
Dispositivi di 

navigazione e 
comunicazione

Sistemi di 
alimentazione Principali 
sistemi di alimentazione

Guasto o interruzione del servizio

fornitori

Abuso e furto di dati anipolazione delle 
informazioni Segnali di geolocalizzazione
Spazzatura / marmellata

Interruzione della fornitura 
principale Interruzione della 
rete Assenza di personale 
Perdita di supporto

Frode Sabotaggio 
Vandalismo Furto
Accesso non autorizzato 
Terrorismo
Hacktivismo
Coercizione, estorsione o corruzione
Pirateria! crimine illegale} Mafia



Mitigazioni dei rischi 
per le infrastrutture 
critiche
Marittimo

PORTI E PARTI INTERESSATE DEL SETTORE MARITTIMO



Strategie ed effetti della riduzione del rischio di cybersecurity

Livello di rischio

Governance 
Organizzazione 

Condivisione

Tecnologia

Assicurazione

Organizzazione

- Legge / Governance

- Analisi del rischio

- Resilienza funzionale/settoriale

Tecnologico

- Prevenzione

- Monitoraggio / sorveglianza

- Rilevamento   e condivisione degli incidenti

- Résilience

Assicurazione

- Fiducia

- Sostegno finanziario / ricostruzione

Riduzione del rischio significa



DOMANDE?
- BREAK


