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o1.

Προσδιορισμός του κινδύνου κυβερνοασφάλειας για τις κρίσιμες     θαλάσσιες υποδομές
   Ετήσιο μάθημα στο πλαίσιο των ναυτιλιακών εργαστηρίων -o2.

   presential - Toulon
o3. 	Κρίσιμες υποδομές, OES, ναυτιλιακοί ενδιαφερόμενοι
o4.      Εθνικές προδιαγραφές - οδηγία NIS
o5.      Σημασία των δεδομένων (EUCI, Sensitive ,....)
    Αξιολόγηση και μετριασμός κινδύνων (π.χ. κρυπτογραφία)o6.

o7.      C2B Σύμβουλοι
115 rue du maréchal Foch -F83.200 LE REVEST - Γαλλία
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[bookmark: Diapositive_4_Goals:_This_module,_design]Στόχοι: Στόχος της ενότητας αυτής, η οποία έχει σχεδιαστεί για τους ενδιαφερόμενους φορείς της ναυτιλίας, είναι ο εντοπισμός για τις κρίσιμες υποδομές ώστε να βελτιωθεί η ανθεκτικότητά τους.
ΤΙ
Θεμελιώδεις αρχές της διαχείρισης κινδύνων κυβερνοασφάλειας στον τομέα της ναυτιλίας

ΓΙΑΤΙΠΟΙΟΣ
Ναυτιλιακές κρίσιμες υποδομές και OES όπως καθορίζονται στην οδηγία NIS







Εξοπλίζει τους συμμετέχοντες με τις απαραίτητες γνώσεις και δεξιότητες για τη διαχείριση των κινδύνων κυβερνοασφάλειας.
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[bookmark: Diapositive_5_CSP_Training_Logistic:_CSP]CSP εκπαίδευση στη λογιστική υποστήριξη: CSP003_ ΚΊΝΔΥΝΟΙ                 ΤΩΝ ΘΑΛΆΣΣΙΩΝ ΥΠΟΔΟΜΏΝ ΖΩΤΙΚΉΣ ΣΗΜΑΣΊΑΣ

ΠΟΥ
Επιτόπια-στον χώρο
Τουλόν (Γαλλία) 
NMIOTC (Ελλάδα)
ΠΟΤΕ
Χρονοδιάγραμμα: Φθινόπωρο
2024- Φθινόπωρο 2025

ΠΩΣ






-	Θεωρία
-	Πρακτική εκπαίδευση
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[bookmark: Diapositive_6_WHO]ΠΟΙΟΣ
Προφίλ των συμμετεχόντων στην κατάρτιση

· Διευθυντές και ηγέτες
· Επαγγελματίες 
· ΜΜΕ και εργαζόμενοι του δημόσιου τομέα
·  Επαγγελματίες και ενθουσιώδεις χρήστες (άτομα με ενδιαφέρον σε νέα τεχνολογία)
·   Ναυτιλιακοί προγραμματιστές λογισμικού CIS
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[bookmark: Diapositive_7_WHO]ΠΟΙΟΣ
Προφίλ του εκπαιδευτή
· Bruno BENDER
· C2B CONSULTING
· Πρώην αξιωματικός του Πολεμικού Ναυτικού / ειδικός CIS
· Υπεύθυνος ασφάλειας πληροφοριών
· ΝΑΤΟ
· Σε εθνικό επίπεδο
· ΕΕ
· Από το 2017 Ειδικός σε θέματα κυβερνοασφάλειας και ιδρυτής της C2B
· ΜΜΕ που ειδικεύονται στη θαλάσσια ασφάλεια/κυβερνοασφάλεια για
υποστήριξη σε
· Κρίσιμες υποδομές
· Πρόσωπα ουσιώδους σημασίας σε βασικές υπηρεσίες
· Ναυτιλιακές εταιρείες και λιμάνια
· Δημόσιες διοικήσεις που δραστηριοποιούνται στη θάλασσα
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[bookmark: Diapositive_8_WHAT]ΤΙ
Θέματα κατάρτισης

· Ποιος είναι ο ορισμός της «κρίσιμης υποδομής»
· Κοινότητες χρηστών
· Τεχνικές αρχιτεκτονικές / ΥΠΟΔΟΜΕΣ
· Διοικήσεις
· Τεχνική περιγραφή
· Κίνδυνοι
· Σχεδιασμός αρχιτεκτονικής ασφάλειας
· Υλοποίηση Ασφάλειας
· Μετριασμοί
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[bookmark: Diapositive_9_WHY]ΓΙΑΤΙ
Μαθησιακά αποτελέσματα

· Επίδειξη δεοντολογικής και επαγγελματικής συμπεριφοράς σε όλες τις πτυχές της διαχείρισης πληροφοριών και κυβερνοασφάλειας.
· Να κατανοούν και να διατυπώνουν τις βασικές έννοιες και
αρχές της ασφάλειας των πληροφοριών και του κυβερνοχώρου.
· Κατανοήστε το εξελισσόμενο τοπίο των εξελιγμένων απειλών στον κυβερνοχώρο και το ποικίλο φάσμα των κυβερνοεπιθέσεων.
· Προσδιορίζει τις απειλές, τις ευπάθειες και τους κινδύνους για την κυβερνοασφάλεια ενός οργανισμού.
· Αναγνωρίζει το ρόλο του ανθρώπινου παράγοντα στις παραβιάσεις της ασφάλειας στον κυβερνοχώρο και τις στρατηγικές μετριασμού του κινδύνου.
· Ικανότητα παροχής βοήθειας και επιλογής κατάλληλων ελέγχων ασφαλείας για την προστασία από εντοπισμένες απειλές και κινδύνους στον κυβερνοχώρο.

[bookmark: Diapositive_10_Topic-1:__Cybersecurity_R]Θέμα-1:
Κίνδυνοι κυβερνοασφάλειας στους θαλάσσιους τομείς
Θα καλύψουμε αυτές τις δεξιότητες
· Εισαγωγή στην ασφάλεια πληροφοριών: Η ενότητα αυτή θα εισάγει την έννοια της ασφάλειας πληροφοριών και τη σημασία της για τους οργανισμούς. Θα συζητηθούν επίσης οι διάφοροι τύποι πληροφοριών που πρέπει να προστατεύονται, καθώς και οι διάφορες απειλές και ευπάθειες που αυτά αντιμετωπίζουν.
· Εισαγωγή στην κυβερνοασφάλεια: Αυτή η ενότητα θα επικεντρωθεί στις συγκεκριμένες απειλές και ευπάθειες που υπάρχουν στον τομέα του κυβερνοχώρου. Θα συζητηθούν επίσης οι διάφοροι τύποι επιθέσεων στον κυβερνοχώρο που μπορούν να εξαπολυθούν, καθώς και οι διάφοροι τρόποι μετριασμού αυτών των επιθέσεων.
· Η τριάδα της CIA: Η ενότητα αυτή θα συζητήσει τους τρεις πυλώνες της ασφάλειας των πληροφοριών: εμπιστευτικότητα, ακεραιότητα και διαθεσιμότητα. Θα εξηγήσει τι σημαίνει κάθε πυλώνας και γιατί είναι σημαντικός.
· Άλλα μοντέλα ασφαλείας: Αυτή η ενότητα θα συζητήσει άλλα μοντέλα ασφάλειας που μπορούν να χρησιμοποιηθούν για την προστασία των πληροφοριών. Τα μοντέλα αυτά περιλαμβάνουν το πλαίσιο NIST Cybersecurity Framework, το πρότυπο ISO/IEC 27001 και το πλαίσιο COBIT.


[bookmark: Diapositive_11_Topic-2:__Threats_and_vul]Θέμα-2:
Απειλές και Ευπάθειες
Θα καλύψουμε αυτές τις δεξιότητες

· 1. AIS: Τι είναι μια κρίσιμη υποδομή - Νομική χρήση και προδιαγραφές
· 2. Περιγραφή πλαισίου CI που περιλαμβάνει υλικό, λογισμικό και δίκτυα.
· 3. Τρόποι με τους οποίους απειλούνται οι κρίσιμες υποδομές
· Επιτιθέμενοι
· Μετριασμοί
· 4. Σχέδια και δράσεις ανθεκτικότητας
· Άλλα


[bookmark: Diapositive_12_Topic-3:__Use_cases]Θέμα-3:
Περιπτώσεις χρήσης
Θα καλύψουμε αυτές τις δεξιότητες

· 1. Εθνικά σχέδια
· 2. Τοπικοί μετριασμοί
· 3. Εκπαίδευση / Κατάρτιση
· 4. Έρευνες και μάθηση από το παρελθόν
· 5. Απειλές και κίνδυνοι
· 5. Μετριασμοί
· - Τεχνικοί
· - οργανωτικοί
· - ασφαλείας
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[bookmark: Diapositive_14_Critical_Infrastructure_S][image: Une image contenant eau, bateau, extérieur, ciel  Description générée automatiquement]Ασφάλεια κρίσιμων υποδομών 
για τη ναυτιλία

Θέμα 1- γενικά στοιχεία
· Πλαίσιο ναυτιλιακό / κυβερνοασφάλειας 
· Κυβερνοασφάλεια και τεχνολογία
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[bookmark: Diapositive_15]Κυβερνοασφάλεια – όχι μόνο τεχνολογία
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Υπηρεσίες
Υπηρεσίες προστασίας
EU CERT-M
Τεχνικό
Παρακολούθηση End/End
Προσαρμοστική συντήρηση

Οργανωτικά
ναυτιλιακή διακυβέρνηση στον κυβερνοχώρο


Σημασιολογία
Αξιολόγηση διαχείριση κινδύνων, αύξηση περιστατικών, ανάλυση κατανομής
    ETSI GS ISI 00X: "Information Security Indicators (ISI)…”

Νομικό
Εμπορικά ευαίσθητα δεδομένα, Δεδομένα προσωπικού, Θέσεις
[bookmark: Diapositive_16]  Ναυτιλιακοί κίνδυνοι κυβερνοχώρου

C2B_CSP008

[image: ]
Στόχος
[image: ]Το μάθημα C2B_CSP008 αποσκοπεί στην περιγραφή των κινδύνων κυβερνοασφάλειας στο ναυτιλιακό περιβάλλον και στον εντοπισμό των ιδιαιτεροτήτων του.
Εστιάζεται στα πρότυπα και τις προδιαγραφές των AIS καθώς και στους διεθνείς κανονισμούς. Αναφέρονται λεπτομερώς τα κοινά ευπάθεια των συστημάτων και εφαρμογών AIS/GNSS.
Στο μάθημα παρουσιάζονται μέθοδοι και παραδείγματα από παραβίαση και παραποίηση ασφαλείας των συστημάτων αυτών.
Παρουσιάζονται η ανάλυση κινδύνων, τα σχέδια ασφάλειας, οι πολιτικές και οι διαδικασίες, το πλαίσιο λογισμικού και τα πρότυπα ασφάλειας, τα μέτρα συνέχειας και ανάκαμψης.

[bookmark: Diapositive_17][image: ]    Ναυτιλιακοί κίνδυνοι κυβερνοχώρου
[image: Une image contenant carte  Description générée automatiquement]
Απειλή της κυβερνοασφάλειας για τη Ναυτιλία
· Παγκόσμιο πανόραμα
· Επιθέσεις / Περιστατικά
· Εξελίξεις

Κίνδυνος στον τομέα της ναυτιλίας / Μετριασμοί 
Ποια συστήματα

C2B_CSP008

[bookmark: Diapositive_18]Κυβερνοασφάλεια ακτοφυλακής της ΕΕ 

Επιτεύγματα - Η συνεχής εφαρμογή των σημερινών προσπαθειών
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[image: ]Αξιοποίηση της πρωτοβουλίας των εργαστηρίων του ECGFF για την "Πρόληψη επιθέσεων στον κυβερνοχώρο στον ναυτιλιακό τομέα" που ξεκίνησε η γερμανική προεδρία και υλοποίηση μιας "Ομάδας εργασίας για την κυβερνοασφάλεια της ακτοφυλακής της ΕΕ".
Ανάγκη περαιτέρω ανάπτυξης κοινής προσέγγισης της ασφάλειας στον κυβερνοχώρο για την κοινότητα της ακτοφυλακής. Για το σκοπό αυτό, η νομική, οργανωτική και κατανόηση πρέπει να  περαιτέρω από κοινού βελτιώνοντας τη διατομεακή και διασυνοριακή συνεργασία, καταρτίζοντας κατευθυντήριες γραμμές και βέλτιστες πρακτικές διαχείρισης για το σκοπό αυτό.
Κίνηση της κοινότητας κυβερνοασφάλειας της ακτοφυλακής και υλοποίηση μιας πλατφόρμας ανταλλαγής πληροφοριών αφιερωμένης στην κυβερνοασφάλεια, η οποία φιλοξενείται από την EMSA.
Συναινετική επικύρωση των όρων της  "εργασίας για την κυβερνοασφάλεια της ακτοφυλακής της ΕΕ" προς την Επιτροπή της (DG MARE).
Υποστήριξη για περαιτέρω βελτιώσεις στις διαδικασίες ανταλλαγής πληροφοριών για την έγκαιρη ανταλλαγή πληροφοριών σχετικά με κυβερνοεπιθέσεις και περιστατικά που στοχεύουν τη ναυτιλιακή κοινότητα.
Συνέχιση κατά τη διάρκεια της κροατικής προεδρίας της ECGFF (2019-2020).
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Ναυτιλιακή κυβερνοασφάλεια


· [image: Une image contenant texte, personne, Appareils électroniques, habits  Description générée automatiquement]Απειλή της κυβερνοασφάλειας για τη ναυτιλία
· Ναυτιλιακά δεδομένα
· Παγκόσμιο πανόραμα
· Επιθέσεις / Περιστατικά
· Κίνδυνοι

[bookmark: Diapositive_20]Ο κίνδυνος των δεδομένων στη ναυτιλία
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[bookmark: Diapositive_21]Κρίσιμες υποδομές Ναυτιλιακές αρχές
Έλεγχος της ασφάλειας / Επιπτώσεις περιστατικών
Έλεγχος της ασφάλειας από τον πλοιοκτήτη
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Υψηλό επίπεδο ελέγχου
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Nb χρήστες/επηρεαζόμενα συστήματαΕπιπτώσεις παραβίασης
Χαμηλός αντίκτυπος
Υψηλό επίπεδο



< 5







[image: ]Χαμηλός έλεγχος

50+
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Θέμα 2 – απειλές και ευπάθειες
· Χαρτογραφία των ναυτιλιακών συστημάτων
· Απειλές - παγκοσμίως
· Παρατηρηθέντα συμβάντα 

[bookmark: Diapositive_23]Απειλές - Σημαντικότερες επιθέσεις 2020 - 2023C2B_CSP008

Παγκόσμια





Μάρτιος 2020 - Ελβετία (MSC)



Δεκέμβριος 2019 – Έλβα (παραποίηση δεδομένων AIS)
Απρ 2020 - Ormuz Bandar Abbas






Σεπτέμβριος 2020 - Int (CMA-CGM)









       Μάιος 2020 - Καλιφόρνια (παραποίηση Mars 2020 – Μασσαλία/ FOS- Περιφερειακή επίθεση
Σεπτέμβριος 2020 - Int (GEFCO)
Ιαν 2020 -Κίνα (Spoofing AIS)
2020 -
Mediterranée (Brouillage GPS)

                      δεδομένων AIS)

[bookmark: Diapositive_24]Επιθέσεις / περιστατικά (2020 – 22)
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[image: ]Οντότητα
Ημερομηνία
Επιπτώσεις
Ανάλυση
Λιμάνι Bandar Abbas
2020
Αδυναμία υλοποίησης τερματικών φόρτωσης και εκφόρτωσης
Εσκεμμένη στόχευση "μη κρίσιμου" λιμένα από σε προληπτική επίθεση που οδήγησε σε άμεση αντίδραση.
MSC
2020
Μη λειτουργικές υπηρεσίες (>12 ώρες) Η ιστοσελίδα και με τους πελάτες δεν ήταν προσβάσιμες για αρκετές ημέρες σε ορισμένες περιοχές.
Οι υπηρεσίες που φιλοξενούνται σε τοπικό επίπεδο επέτρεψαν στον φορέα εκμετάλλευσης να συνεχίσει να λειτουργεί σε ορισμένες περιοχές
ΤΕΡΜΑΤΙΚΌΣ ΣΤΑΘΜΌΣ MED EUROPE
2020
Μπλοκαρισμένες υπηρεσίες Ίντερνετ που έχουν επηρεάσει τη διαδικτυακή πύλη και τη μηνυματοδοσία.
Ο ναυτιλιακός φορέας ήταν το παράπλευρο θύμα μιας επίθεσης στο
Νότια Περιφέρεια κατά τη διάρκεια του περιορισμού της

GNSS/AIS
2018 -
2020
Κορεσμός των δεκτών AIS (παρατηρήθηκε στη Μεσόγειο το 2019, στην Κίνα και στις ΗΠΑ το 2020).
Μόνιμη παρεμβολή GPS στην Ανατολική Μεσόγειο, και τη Θάλασσα
Οι παρεμβολές ή η υποκλοπή (κορεσμός) του GNSS /AIS αποτελούν πραγματικό κίνδυνο για την πλοήγηση. Οι επιθέσεις στα συστήµατα GNSS/AIS που παρατηρούνται στις πιο χονδροειδείς φόρµες τους µπορούν τελικά να παραµορφώσουν όλα τα ναυτιλιακά δεδοµένα.
CARNIVAL
2020
Απώλεια δεδομένων πελατών και εργαζομένων. Απώλεια δραστηριότητας στην κρουαζιέρα (κρατήσεις)
Κλασική επίθεση κακόβουλου λογισμικού που κρυπτογράφησε μέρος των συστημάτων και των δεδομένων της CIS και μπλόκαρε τη δραστηριότητα για αρκετές ώρες.
CMA CGM
2020
Απώλεια δεδομένων και υπηρεσιών λόγω του cryptolocker 
Απώλεια πελατών
Η επίθεση αποκαταστάθηκε σε περισσότερες από δύο εβδομάδες από ειδικούς που δεν ήταν εξοικειωμένοι με το CIS της εταιρείας.
Η επικοινωνία πρέπει να επικεντρώνεται στις προτεραιότητες των φορέων λειτουργίας.
BENETEAU
2021
Επίθεση σε συστήματα και απώλεια δεδομένων
Η BENETEAU δέχθηκε μια πρώτη επίθεση το 2018 και έχασε δεδομένα (λίστες πελατών) για δεύτερη φορά σε λιγότερο από 3 χρόνια.
BOURBON
2021
Επίθεση στο κύριο σύστημα εκμετάλλευσης
Προβλήματα διαχείρισης των αλλαγών στο πλήρωμα και της καθημερινής δραστηριότητας και των αναφορών για τα πλοία
GAZOCEAN
2021
Εξαπάτηση προέδρου
Οικονομική ζημιά
VNF
2021
Επίθεση στο κύριο σύστημα πληροφοριών
Σύστημα διαχείρισης μπλοκαρισμένο για αρκετές ημέρες
Λιμάνι του Αμπιτζάν
2021
Κακόβουλο λογισμικό MATRIX
Περιορισμένος αντίκτυπος της θαλάσσιας κυκλοφορίας μετά από συντονισμένη αντίδραση
DNV-GL
2020
Κατασκοπεία για κράτος - Κλοπή δεδομένων - Εικόνα της κοινωνίας των γδαρμένων
Οι ταξικές κοινωνίες είναι συχνά εκτεθειμένες σε τέτοιου τύπου κινδύνους λόγω της πληροφόρησης στην οποία έχουν πρόσβαση.
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Ιούνιος 2021
(SWE Armed Force) 
AIS υποκλοπή
Δραστηριότητα
Εμπιστοσύνη
Εικόνα

Ιούνιος 2021
(HMS Defender + 2 πλοία ΝΑΤΟ) AIS υποκλοπή
Δραστηριότητα
Εμπιστοσύνη
Εικόνα

Απρίλιος 2021 (Bourbon) DoS
Δραστηριότητα
Εμπιστοσύνη
Εικόνα

Μάιος 2021
(Colonial Pipeline)
DoS
Δραστηριότητα
Εμπιστοσύνη
Εικόνα






















Σεπτέμβριος 2021 - UFN 
(MAERSK)
Εκστρατεία IW
Δραστηριότητα
Εμπιστοσύνη
Εικόνα





Ιουλ 2021
Tokyo Marine (Ασφάλειες)
Διαρροή δεδομένων
Δραστηριότητα
Εμπιστοσύνη
Εικόνα

Σεπτέμβριος 2021 (CMA-CGM)
Διαρροή δεδομένων
Δραστηριότητα
Εμπιστοσύνη
Εικόνα








Ιουλ 2021
(5 M/V GoO)
AIS/GNSS ανεπιθύμητα μηνύματα
Δραστηριότητα
Εμπιστοσύνη
Εικόνα




      Επιπτώσεις

Εμπιστοσύνη
Εμπιστοσύνη
Εμπιστοσύνη






   Υψηλό Μάιος 2021 
(VNF)
DoS
Δραστηριότητα
Εμπιστοσύνη
Εικόνα

Ιανουάριος Μάρτιος 2021 (Μεσόγειος / Συρία)
AIS/GNSS υποκλοπή
Δραστηριότητα
Εμπιστοσύνη
Εικόνα


     
   Μέτριο
    
   Περιορισμένο
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[image: Une image contenant transport, plein air, eau, embarcation  Description générée automatiquement]



[image: Une image contenant logo, Police, Graphique, texte  Description générée automatiquement]

Η έρευνα για την κυβερνοεπίθεση κατά της CMA CGM παράγει ταχεία πρόοδο εάν οι περισσότερες έρευνες για το κακόβουλο λογισμικό αποτυγχάνουν να ταυτοποιήσουν τους χάκερ, η αστυνομία συνέλαβε υπόπτους στην Ουκρανία για την επίθεση είχε ως στόχο τον ναυτιλιακό αερομεταφορέα CMA CGM το 2020. Η έρευνα που βρίσκεται σε εξέλιξη επιβεβαιώνει τα πρώτα στοιχεία για το Ragnar gang Locker. [...]
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Περίπτωση χρήσης – κακόβουλο λογισμικό εκβιασμού (Ransomware)

· Τι είναι "Ransomware"
· Κακόβουλο λογισμικό που απειλεί με ζημιές αν δεν καταβληθούν λύτρα

· [image: ]Τύποι
· Κλείδωμα οθόνης
· Κρυπτογράφηση αρχείων
· DDOS
· Συνδυασμός	



Πηγή: Trend Micro
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1 – Παραβιασμένος ιστότοπος 



ΚΑΚΌΒΟΥΛΗ / ΠΑΡΑΒΙΑΣΜΕΝΗ ΙΣΤΟΣΕΛΙΔΑ
ΕΚΜΕΤΑΛΛΕΥΣΗ ΕΥΠΑΘΕΙΑΣ



SPAM
2 - Συνημμένο

       ΚΑΚΟΒΟΥΛΟ ΛΟΓΙΣΜΙΚΟ ΕΚΒΙΑΣΜΟΥΠΡΌΣΒΑΣΗ ΧΡΉΣΤΗ ΣΕ ΗΛΕΚΤΡΟΝΙΚΟ ΤΑΧΥΔΡΟΜΕΙΟ/ ΙΣΤΟΣΕΛΊΔΑ






TROJAN DOWNLOADER ΚΑΚΌΒΟΥΛΟ ΈΓΓΡΑΦΟ / SCRIPT
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Πηγή: Trend Micro
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Πηγή: Trend Micro
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[image: ]
· [image: ]1989 "PC CYBORG"
· μπλοκαρισμένος υπολογιστής για "ληγμένη άδεια"
· κατανεμήθηκε συνέδριο του ΠΟΥ για το AIDS (δισκέτα)
· κρυπτογραφημένος δίσκος
· 2005-2006 πρώτο κύμα "σύγχρονου" κακόβουλου λογισμικού εκβιασμού (Ρωσία)
· 2011 SMS κακόβουλου λογισμικού εκβιασμού (καλέστε έναν αριθμό  υψηλής χρέωσης)
· 2012 Ψεύτικο αστυνομικό κακόβουλο λογισμικό εκβιασμού «κλείδωμα οθόνης»
· 2013 Cryptolocker κακόβουλο λογισμικό (ισχυρή κρυπτογράφηση, χρήση του TOR)
· 2014 κρυπτογράφηση αρχείου "Frenzy": CryptoWall, CTB-Locker, Locky, TeslaCrypt ...
· 2017 WannaCry (με δυνατότητες "σκουληκιού")
· 2018 NotPetya (eraser)
· χτύπημα "Maersk" δανική ναυτιλιακή εταιρεία (10 ημέρες ρεπό!) 
· 2019 Maze (διπλός εκβιασμός) 
· 2021 Τριπλός εκβιασμός (προσθέτοντας απειλή DDOS)

[bookmark: Diapositive_34_NEW_TRENDs][image: ]C2B_CSP008



[image: Human-operated ransomware attacks: A preventable disaster - Microsoft  Security Blog]ΝΕΕΣ ΤΑΣΕΙΣ
· Κακόβουλο λογισμικό εκβιασμού χειριζόμενο
από άνθρωπο
· προσαρμοσμένοι φορείς μόλυνσης (αναγνώριση)
· Ανακάλυψη στόχων (υψηλής τιμής)
· Κλιμάκωση προνομίων – πλευρική κίνηση
· APT-σαν το TTP

















Πηγή: Microsoft (εταιρεία τεχνολογίας)
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  "ΚΟΙΝΈΣ" ΤΑΣΕΙΣ 
Μεσίτης αρχικής πρόσβασης (IAB)
· Βρείτε τρόπο να αποκτήσετε ερείσματα στα δίκτυα "τυχαίων" οργανώσεων
· Πουλήστε την πρόσβαση στο δίκτυο (συνήθως μέσω του dark web, 500-10.000$)
· RaaS - Ransomware As a Service
· το κακόβουλο λογισμικό μπορεί να αγοραστεί
· Η πλατφόρμα απομακρυσμένης χρήσης κακόβουλου λογισμικού μπορεί να
· Διάρθρωση: πληρωμή λύτρων, σημείωση πληρωμής, θύματα...
· [image: ]η πλατφόρμα μπορεί να παρέχει ήδη πρόσβαση στα θύματα
· π.χ. Emotet (γενικός downloader)



[bookmark: Diapositive_36_Topic_2_-_Threats]Θέμα 2 - Απειλές
Ναυτιλιακός τομέας
· Προσδιορισμένες πηγές
· Περιπτώσεις χρήσης






ΛΙΜΆΝΙΑ ΚΑΙ ΝΑΥΤΙΛΙΑΚΟΊ ΦΟΡΕΊΣ

[bookmark: Diapositive_37_Intelligence_sources_(Com]Πηγές πληροφοριών (εταιρείες)

C2B_CSP008

Ομάδες φορέων απειλών που παρακολουθούνται από Palo Alto Networks Unit 42
Πλατφόρμα RaaS https://unit42.paloaltonetworks.com/threat-actor-groups-tracked-by-palo-alto-networks-unit-42/
[image: ]

Draco ΠΑΚΙΣΤΑΝ	Δίδυμοι ΙΝΔΙΑ




Θέμα Η νομική θέση των «Rogue actors»








Lynx BELARUS

RaaS: RANSOM As a Service
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Σύγκριση των κυριότερων τύπων κακόβουλου λογισμικού εκβιασμού που χρησιμοποιήθηκαν σε περιστατικά που αναφέρθηκαν στη Γαλλική Υπηρεσία Κυβερνοασφάλειας το 2022 και το 2023
[image: ]
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[bookmark: _Hlk196743946][bookmark: _Hlk196744028]Το κακόβουλο λογισμικό εκβιασμού στον ναυτιλιακό τομέα
· [image: Une image contenant ciel, eau, embarcation, plein air  Description générée automatiquement]Τάσεις
· αυξανόμενη ψηφιοποίηση
· φυσική μετατόπιση από την τοπικά διεξαγόμενη λειτουργία στην 
απομακρυσμένη
· COVID-19 απομακρυσμένη ενίσχυση
· Επιθέσεις κακόβουλο λογισμικό εκβιασμού – περίεργες πτυχές;
· ίδιοι επιτιθέμενοι, ίδια TTPs
· Ενδιαφέρων στόχος: υποστηρίζει το 90% του παγκόσμιου εμπορίου!
· Δυνητικός στόχος πολέμου
· σύνθετα και ολοκληρωμένα οικοσυστήματα ΤΠ (επίσης με τεχνολογία λειτουργίας – OT)
· αυξημένοι κίνδυνοι στην αλυσίδα εφοδιασμού: το "σημείο εισόδου" μπορεί να είναι μια συνεργαζόμενη εταιρεία!
· πολλοί διαθέσιμοι φορείς επίθεσης για τους επιτιθέμενους
· οι αποστολές αποτελούν βασικό σημείο στην εφοδιαστική αλυσίδα εφοδιασμού
· μπορεί να χρησιμοποιηθεί ως ενδιάμεσο βήμα προς άλλο στόχο (επίθεση αλυσίδας εφοδιασμού)
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Λύσεις

· Απλά υλοποιεί τις βέλτιστες πρακτικές ασφάλειας ΤΠ
· Κύρια θέματα μετριασμού
· ισχυρή ταυτοποίηση χρήστη (ειδικά για πύλες προσώπου Ίντερνετ και VPN)
· ή προσέγγιση μηδενικής εμπιστοσύνης, σε μια προσέγγιση χωρίς περίμετρο
· αρχή των λιγότερων προνομίων (ειδικά με τα προνόμια των χρηστών)
· διαχωρισμός συστήματος\δικτύου (υλικός\λογικός)
· Διαδικασίες επιχειρησιακής συνέχειας
· εφεδρικό (ζεστό και κρύο)
· Συνεχής αξιολόγηση και επιδιόρθωση ευπαθειών
· Επιτήρηση Κέντρου Ασφάλειας
· Αναβάθμιση συστήματος (πρωτόκολλα δικτύου, τείχος (ηλεκτρονικής) προστασίας λογισμικού, ασφάλεια λειτουργικού συστήματος, ...)

[bookmark: Diapositive_42]Περίπτωση χρήσης – AIS / GNSS
  Κύρια ανησυχία για τις ναυτιλιακές υπηρεσίες – AIS / GNSS υποκλοπή (Spoofing)/ παρεμβολή (Jamming)
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Οι θέσεις AIS δύο πλοίων του ΝΑΤΟ παραπλανήθηκαν κοντά στη ρωσική ναυτική βάση στη Μαύρη Θάλασσα.


















[image: ]Πηγές:
· EU CERT M-CERT
· Κράτη μέλη
· Ιδιωτικές εταιρείες
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Κακόβουλο λογισμικό:
Κακόβουλο λογισμικό του οποίου η εξάπλωση είναι ανεξέλεγκτη

Script kiddy αργόσχολος έφηβος ή γενικότερα μοναχικός και επιθετικός):
· Πολύ χαμηλά μέσα (€<,100)
· Τζόγος (και πιθανώς κέρδος) ως κίνητρο


Ευκαιριακή επίθεση κακόβουλου προσωπικού (μνησικακία/φθόνος):
-	Χαμηλά μέσα (<1000 ευρώ)
· Κύριο κίνητρο: να βλάψει τον εργοδότη, αποφεύγοντας τα θύματα
· Διακριτικότητα όταν είναι εφικτή
· Εύκολη πρόσβαση σε όλα τα στοιχεία του σκάφους

Τρομοκρατική ομάδα:
· Μέτρια μέσα (από 10.000 έως 50.000 ευρώ)
· Επιδίωξη ανθρώπινων θυμάτων, υλικές ζημιές, υψηλό επίπεδο ορατότητας στα μέσα επικοινωνίας

Εγκληματική επιχείρηση:
· Υψηλό επίπεδο πόρων (περίπου ένα εκατομμύριο )
· Στόχος κερδοφορίας
· Χαμηλοί ηθικοί φραγμοί
· Αναζητεί διακριτικότητα 

Πολιτεία:
· Σχεδόν απεριόριστα μέσα
· Στόχοι όλων των τύπων -
· Απουσία ηθικών φραγμών
· Απαραίτητη η διακριτικότητα

[bookmark: Diapositive_44]Απειλές στα συστήματα

C2B_CSP008

[image: ]
Πλαστογράφηση πλοίου. Σενάρια όπου αυτό θα μπορούσε να χρησιμοποιηθεί περιλαμβάνουν την παραποίηση ενός πλοίου ενός έθνους στα εδαφικά ύδατα ενός εχθρικού έθνους, οδηγώντας το εν λόγω έθνος στη λήψη μέτρων αντιμετώπισης. Εναλλακτικά, μπορούν να μεταδοθούν πολλαπλές εκδοχές των στοιχείων ενός πραγματικού πλοίου, τοποθετώντας το σε πολλές διαφορετικές τοποθεσίες ταυτόχρονα για να αποκρύψει την πραγματική του θέση (π.χ. παράνομη αλιεία).
Πλαστογράφηση βοηθημάτων πλοήγησης βοηθήματα πλοήγησης, όπως μια σημαδούρα που προειδοποιεί για κρυφές αβαθείς, εκπέμπονται με σκοπό να αναγκάσουν ένα πλοίο να αλλάξει πορεία. Αυτό μπορεί να γίνει για να εξαναγκαστεί ένα σκάφος σε μια περιοχή όπου μπορεί να γίνει αεροπειρατεία.
[image: ]Αποφυγή σύγκρουσης - Η αποφυγή σύγκρουσης είναι μια από τις κύριες χρήσεις της AIS. Παρέχοντας παραποιημένα στοιχεία ενός σκάφους που βρίσκεται πορεία σύγκρουσης, ένας επιτιθέμενος μπορεί ένα σκάφος να αλλάξει πορεία για την προβλεπόμενη σύγκρουση. Αυτό θα μπορούσε, για παράδειγμα, να χρησιμοποιηθεί για να οδηγήσει το πλοίο σε πραγματική σύγκρουση.
AIS-SART spoofing - Η αναζήτηση και διάσωση είναι μια άλλη από τις κύριες χρήσεις του AIS. Αυτή η επίθεση παράγει παραποιημένο σήμα αναμεταδότη SAR-T, λεπτομέρειες για μια κατάσταση κινδύνου. Καθώς τα πλοία είναι νομικά υποχρεωμένα να βοηθήσουν, η παραποίηση SART μπορεί να χρησιμοποιηθεί ως δόλωμα για να παρασύρει τα πλοία σε μια τοποθεσία όπου μπορούν να επιτεθούν.
Παραποίηση μετεωρολογικών προβλέψεων- το AIS μπορεί να μεταφέρει πληροφορίες για τις καιρικές συνθήκες μεταξύ θαλάσσιων σκαφών. Μια ψεύτικη πρόγνωση, ιδίως μια προληπτική πρόγνωση που προβλέπει καλές συνθήκες όταν έρχεται καταιγίδα, θα μπορούσε να χρησιμοποιηθεί για να οδηγήσει τα σκάφη σε δυσκολίες.
Κατάληψη (hijacking) AIS - Είναι επίσης δυνατό να παρακαμφθούν τα σήματα που αποστέλλονται από σκάφη, εκπέμποντας ένα σήμα ανώτερης ισχύος την ίδια ώρα και συχνότητα. Ο επιτιθέμενος μπορεί στη συνέχεια να αλλάξει ορισμένες λεπτομέρειες του πρωτοτύπου μηνύματος, για παράδειγμα να υποδηλώσει ότι το σκάφος έχει πυρηνικό φορτίο σε περιοχή όπου τέτοια φορτία είναι παράνομα.
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· Χώρες με σημαία
· Εφοπλιστές
· Εταιρείες διαχείρισης πλοίων
· Λιμάνια
· Συνδέσεις με την οικονομία (περιφερειακές, μεταφορές)
· Ναυτιλιακοί πράκτορες
· Ασφαλιστικές εταιρείες
· Οργανισμοί πιστοποίησης
· Ναυπηγοί
· Χειριστές COMMS
· Πάροχοι συστήματος
· Πάροχοι υπηρεσιών ασφαλείας




Όροι χρήσης

Οι συμβουλές και οι πληροφορίες που παρέχονται στις κατευθυντήριες γραμμές σχετικά με την ασφάλεια στον κυβερνοχώρο επί των πλοίων προορίζονται καθαρά ως οδηγίες που χρησιμοποιούνται με ευθύνη του χρήστη. Δεν παρέχονται εγγυήσεις ή δηλώσεις, ούτε αποδέχεται οποιαδήποτε υποχρέωση φροντίδας ή ευθύνης από τους Συγγραφείς, τα μέλη τους ή τους υπαλλήλους οποιουδήποτε προσώπου, επιχείρησης, εταιρείας ή οργάνωσης ... για την ακρίβεια οποιασδήποτε πληροφορίας ή συμβουλής που δίδεται στις κατευθυντήριες γραμμές ή για οποιαδήποτε παράλειψη από τις κατευθυντήριες γραμμές ή για οποιαδήποτε συνέπεια που προκύπτει κατευθύνουσα ή έμμεσα από τη συμμόρφωση, την υιοθέτηση ή την εμπιστοσύνη στις οδηγίες που περιέχονται στις κατευθυντήριες γραμμές, ακόμη και αν αυτή προκλήθηκε από παράλειψη εύλογης προσοχής εκ μέρους οποιουδήποτε από τα προαναφερθέντα μέρη.

[bookmark: Diapositive_46]Απειλές / Επιπτώσεις

Επιπτώσεις

C2B_CSP008

[image: ]


Διακοπή λειτουργίας Παράλυση του χειριστή


Τραυματισμοί, θάνατοι, απαγωγές

Απειλές Περιβαλλοντική καταστροφή

Υποκλοπή, υποκλοπή, πειρατεία

Φήμη
βλάβη, απώλεια
ανταγωνιστικότητα
Κλοπή ευαίσθητων δεδομένων

Αποτυχία δυσλειτουργίες
Αθέμιτη δραστηριότητα κατάχρηση




      Απειλές & επιπτώσεις 
ζημιά σε
σύστημα, ή ακόμη και
καταστροφή
Κλοπή Απάτη
Οικονομική ζημία, πρόσθετες 
Παράνομη διακίνηση
Κλοπή αγαθών και εμπορευμάτων
Φυσική επίθεση
Ακούσια ζημία
Διακοπή λειτουργίας
Καταστροφή
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[image: ]Ναυτιλιακές προδιαγραφές
· Κοινότητες
· Ομοιότητα ναυτιλιακής / ψηφιακής
· Προαπαιτούμενο GNSS
· Περιβάλλον ανταλλαγής πληροφοριών
Αναφορά περιστατικών Απαιτήσεις ασφάλειας


[bookmark: Diapositive_48_Risks_of_Maritime_Critica][image: Une image contenant eau, bateau, extérieur, ciel  Description générée automatiquement]Κίνδυνοι των ναυτιλιακών υποδομών ζωτικής σημασίαςC2B_CSP008


Θέμα 3 – η σημασία των δεδομένων
· Κανονισμός της ΕΕ
· Απόρρητα  δεδομένα/ευαίσθητα δεδομένα
· Επεξεργασία δεδομένων
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   Ναυτιλιακές / ψηφιακές ομοιότητες


	
	Ναυτιλιακό
	Ψηφιακό

	Πεδίο
	80% της γης
	Απεριόριστα

	Νομικό
	Αδυναμία διεθνούς ρύθμισης
UNCLOS
	Περιορισμένη διεθνής ρύθμιση
GDPR

	Οικονομικό
	90% του διεθνούς εμπορίου 
Σταθερό
	50% των διεθνών συναλλαγών 
Μόνιμη ανάπτυξη

	Περιβάλλοντα
	Απρόβλεπτο: Κατάσταση της θάλασσας, μποφόρ, αλάτι, φυσικοί κίνδυνοι
	Απρόβλεπτο: Εικονική πραγματικότητα

	Απειλή
	Παράνομες δραστηριότητες και χειρισμοί,
πειρατεία, τρομοκρατία
	Καθολική εμβέλεια των απειλών στον κυβερνοχώρο
Παράνομες δραστηριότητες με επίκεντρο τα αγαθά

	Εστίαση
	Πληροφορίες για τις μετοχές (IFC)
Ικανότητες δράσης = Κράτη
	Αποτροπή και διάδοση πληροφορίας
Συντονισμός δράσης



[bookmark: Diapositive_50]Ναυτιλιακό / ψηφιακό: ομοιότητες
Παρόμοιοι κόσμοι (ίδιες αξιολογήσεις - ίδιες συνέπειες ??? )

Σε 10 δευτερόλεπτα....

C2B_CSP008






800  1260 Τ rubish







225.000 GB δεδομένων
· 500.000 δημοσιεύσεις Facebook 
-	57.000 tweets,
· 46.000 έρευνες Google
· 2 εκατομμύρια μηνύματα στο WhatsAp

[bookmark: Diapositive_51]Σχέδιο επικοινωνίας
Προσαρμοσμένη στους λειτουργικούς φορείς
Κρίσιμες υποδομές
Κατευθυντήρια οδηγία ECI 2008
Καθολικός κίνδυνος (ασφάλεια, κατασκοπεία, δεδομένα, δραστηριότητα)
Επίθεση θα μπορούσε να θέσει σε κίνδυνο την ασφάλεια χώρας














Τομεακή παρακολούθηση
· Ανάλυση κινδύνου
· Ευπάθειες
· Κατευθύνσεις

C2B_CSP008

απόρρητα
δεδομένα

Διατομεακός συντονισμός




Λειτουργικό πρόσωπο της ουσιώδους υπηρεσίας
Κατευθυντήρια οδηγία NIS 2015
Κίνδυνος κατασκοπείας, δεδομένων, δραστηριότητας
Η επίθεση θα μπορούσε να θέσει σε κίνδυνο την οικονομική δραστηριότητα


  Περιορισμένα δεδομένα Περιορισμένα δεδομένα


Τομεακή αξιολόγηση κινδύνου
Προειδοποιήσεις
Διατομεακές πληροφορίες





Κοινός χρήστης του τομέα Maritim
GDPR 2018
Κίνδυνος για τα δεδομένα
Η επίθεση θα μπορούσε να αποτελέσει απειλή

               Δημόσια δεδομένα 
Δημόσια δεδομένα



Τομεακή ευαισθητοποίηση
· Συστάσεις
· Πρόληψη

[bookmark: Diapositive_52]Εκπαίδευση κατάρτιση
ΕΥΡΩΠΑΪΚΌ ΠΛΑΊΣΙΟ ΔΕΞΙΟΤΉΤΩΝ ΚΥΒΕΡΝΟΑΣΦΆΛΕΙΑΣ: ΕΠΑΓΓΕΛΜΑΤΙΚΆ ΠΡΟΦΊΛ




Υπεύθυνος νομικής, πολιτικής και συμμόρφωσης στον κυβερνοχώρο
Υπεύθυνος ασφάλειας πληροφοριών CISO



Ειδικός σε θέματα κυβερνοαπειλών Interlligence
Υπεύθυνος περιστατικού στον κυβερνοχώρο




Εκπαιδευτικός κυβερνοασφάλειας
Ελεγκτής κυβερνοασφάλειας
Αρχιτέκτονας κυβερνοασφάλειας
Υπεύθυνος υλοποίησης της ασφάλειας στον κυβερνοχώρο




Ερευνητής Κυβερνοασφάλειας
Δοκιμές διείσδυσης
Ερευνητής ψηφιακών εγκλημάτων
Διαχειριστής κινδύνων κυβερνοασφάλειας


https://digital-skills-jobs.europa.eu/en/cyber-skills-academy-knowledge-and-training
https://cybersecpro-project.eu/

[bookmark: Diapositive_53_Use_Case__Critical_Infras]Περίπτωση χρήσης
Κρίσιμες υποδομές
Ναυτικό λιμάνι




ΛΙΜΆΝΙΑ ΝΑΥΤΙΛΙΑΚΟΊ ΦΟΡΕΊΣ

[bookmark: Diapositive_54]Ποιος στόχος για τους επιτιθέμενους;
Διασφάλιση πληροφοριών



Οι πληροφορίες δεν αποκαλύπτονται σε οντότητες του συστήματος (χρήστες, διεργασίες, συσκευές), εκτός εάν έχουν εξουσιοδοτηθεί να έχουν πρόσβαση στις πληροφορίες.Εμπιστευτικός



Η ιδιότητα σύμφωνα με την οποία μια οντότητα δεν έχει τροποποιηθεί σε μιαΟλοκληρώνω

ανεξουσιοδότητο τρόπο.


CRYPTO


ΔΙΚΑΊΩΜΑ ΕΛΈΓΧΟΥ ΠΡΌΣΒΑΣΗΣ






Να είναι προσβάσιμα και χρησιμοποιήσιμα κατόπιν αιτήματος από εξουσιοδοτημένη οντότητα χρήστη.Διαθεσιμότητα



Μη-αποκήρυξη

Διασφάλιση ότι ο αποστολέας της πληροφορίας διαθέτει απόδειξη της παράδοσης και ο παραλήπτης διαθέτει απόδειξη της ταυτότητας του αποστολέα, ώστε κανείς από τους δύο να μην μπορεί αργότερα  αρνηθεί επεξεργάστηκε την.



BCP/BRP



D.SIGN





Επαλήθευση της ταυτότητας ή άλλων χαρακτηριστικών που διεκδικεί ή υποθέτει μια οντότητα (χρήστης, διεργασία ή συσκευή) ή επαλήθευση της πηγής της ολοκλήρωσης των .Ταυτοποίηση χρήστη


ΚΩΔΙΚΟΣ ΠΡΟΣΒΑΣΗΣ

[bookmark: Diapositive_55][image: ]Λειτουργικές περιοχές
(Ταξινόμηση CYBERSECPRO)


Διαχείριση κινδύνων κυβερνοασφάλειας
Απειλή κυβερνοασφάλειας
διαχείριση
Περιστατικό στον κυβερνοχώρο
Απάντηση
Ανθρώπινη πτυχή της ασφάλειας στον κυβερνοχώρο
Εργαλεία και τεχνολογία
Διαχείριση κυβερνοασφάλειας
Πολιτική κυβερνοασφάλειας, διαδικασία, συμμόρφωση
Ιδιωτικότητα και προστασία δεδομένων
Ασφάλεια δικτύων και    επικοινωνιών
Δοκιμές διείσδυσης


[bookmark: Diapositive_56]Ναυτιλιακό πλαίσιο - Νομικό (Διεθνές) 
ΑΠΟΦΑΣΕΙΣ ΙΜΟ
MSC.428(98) (16 Ιουνίου 2017) MARITIME MANAGEMENT IN SAFETY MANAGEMENT SYSTEMS
ένα εγκεκριμένο σύστημα διαχείρισης της ασφάλειας θα πρέπει να λαμβάνει υπόψη τη διαχείριση των κινδύνων στον κυβερνοχώρο
Οι διοικήσεις θα πρέπει διασφαλίζουν ότι οι κίνδυνοι στον κυβερνοχώρο είναι κατάλληλα διευθετημένοι στο σύστημα διαχείρισης ασφάλειας
01 Ιανουαρίου 2021( Έρευνα;)


Ιδιαίτερα συστήματα που πρέπει να εξεταστούν:
· Συστήματα γεφυρώσεων
· Συστήματα χειρισμού και διαχείρισης φορτίου
· Συστήματα διαχείρισης πρόωσης και μηχανημάτων και ελέγχου ισχύος
· Συστήματα ελέγχου πρόσβασης
· Συστήματα εξυπηρέτησης και διαχείρισης επιβατών
· Δημόσια δίκτυα που απευθύνονται σε επιβάτες
· Διοικητικά συστήματα και συστήματα πρόνοιας του πληρώματος
· [image: ]Συστήματα επικοινωνίας

[bookmark: Diapositive_57]Θαλάσσιο πλαίσιο λογισμικού (ΕΕ) - Υπενθύμιση


	
	Αναφορά
	Χρήστης
	Δίκτυο
	SI
	Ποιος ενδιαφέρεται
	Προληπτικά μέτρα
	Ικανότητα άμυνας
	Ανακατάκτηση (δικαστική)

	C I (Έθνη : 
μετά - 2013)
[image: C:\Users\alliance\Downloads\MC900433950.PNG]
	Οδηγία 2005/65/EC Εθνικός κανονισμός
	+++
	++
	++
+
	Λιμάνια Cable Oil gaz
HAZMAT και τα κρίσιμα συστήματά τους
	Η ΕΕ έχει χαρακτηρίσει τους λιμένες ως κρίσιμης σημασίας
υποδομή
Λιμένας = καθορισμένη χερσαία και υδάτινη περιοχή, με όρια που καθορίζονται από το κράτος μέλος, η οποία περιλαμβάνει έργα και εξοπλισμό σχεδιασμένα για τη διευκόλυνση των μεταφορών.
	Καταγραφή συμβάντων και δυνατότητα αναλύσεων των αρχείων καταγραφής
Ανιχνευτές σε συστήματα κράτος ή ειδικευμένος πάροχος υπηρεσιών. Γαλλική Υπηρεσία Κυβερνοασφάλειας Διαχείριση κρίσεων
	Διατήρηση των τεχνικών καταγραφών για 6 μήνες

	OES (NIS - 2018
- 22)
	DIR φάκελος σε συστήματα αρχείων όπως WindowsLinux) 2016/1148
του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου 6/07/16)
την εξασφάλιση ενός επιπέδου ασφάλειας
	0
	+++
	++
	Κατάλογος OES που παρέχεται από τα έθνη (λιμάνια, ναυτιλιακές εταιρείες)
	Κατάλογος ουσιωδών υπηρεσιών
Πολιτική και τεχνική διακυβέρνηση.
Δίκτυο και προστασία ΙΣ.
Έλεγχοι αποφάσεων PM, πρότυπα Κανόνες παρόχου τρόπων νέφους
	Άμυνα δικτύων και συστημάτων πληροφοριών,
Χρήση συσκευών υλικού/λογισμικού ή υπηρεσιών ΤΠ που έχουν πιστοποιηθεί για την ασφάλεια.
Αναφορά περιστατικών στην Υπηρεσία Εθνικής Ασφάλειας.
	Επιχειρηματική ανθεκτικότητα.

	
	Συστήματα και
	
	
	
	
	
	
	

	
	δίκτυα
	
	
	
	
	
	
	

	Δεδομένα (GDPR- 2018)
	Κανονισμός της ΕΕ
2016/679  27/04/16
δεδομένα - προστασία φυσικού προσώπου Κανονισμός
	+++
	0
	++
	Οντότητα που διαχειρίζεται δεδομένα προσωπικού χαρακτήρα (πράκτορας ακτοπλοϊκής μεταφοράς)
	Προστασία των θεμελιωδών ελευθεριών στον ψηφιακό κόσμο (διαγραφή και φορητότητα δεδομένων.
	Προστατευμένα συστήματα και δίκτυα σε επίπεδο που να αποτρέπει την απώλεια ελέγχου των προσωπικών πληροφοριών
	Πιθανή προσφυγή σε πιστοποιητικά ασφαλείας σε περίπτωση απώλειας/διαρροής δεδομένων.
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[bookmark: Diapositive_58]Συστήματα ελέγχου λιμένων (PCS)
Λειτουργίες λιμένα
Ποια συστήματα;

Προδιαγραφές εργαλείων (φορτίο &
επιβάτες)
Πλοήγηση και
ασφάλεια

Παρακολούθηση στόλου




Ταξίδι




Ιδιοκτήτης πλοίου

Μηχανές








Συντήρηση ασφαλείας
        Συντήρηση λειτουργιών
Πρόωση και παραγωγή ενέργειας


[bookmark: Diapositive_59]Ναυτιλιακό πλαίσιο - Τεχνικό
Ψηφιοποιημένο λιμάνι
Χαρτογραφία

[image: ]Η εικόνα παρουσιάζει το πλαίσιο λειτουργίας ενός λιμένα σε τρεις ζώνες (θάλασσα–λιμένας–χέρσος), με:

Θάλασσα: είσοδος πλοίων (υποστηρ. σκάφη, φορτηγά, αλιευτικά, επιβατικά/Ro-Ro).
Λιμένας:
Marine Infrastructure (ντόκς, προβλήτες κ.λπ.)
Vessel Berthing Services (ελλιμενισμός)
Loading/Unloading Services (φόρτωση/εκφόρτωση)
Temporary Storage & Staying Services (προσωρινή αποθήκευση/παραμονή)
Τερματικοί σταθμοί (χύδην υγρά/στερεά, containers, γενικά φορτία, αλιείας, Ro-Ro/επιβατών)
Support Services (υποστήριξη λειτουργίας)
Security & Safety Services (ασφάλεια, επιτήρηση)
Local Authorities’ Services (τελωνεία, λιμενικό, αστυνομία κ.ά.)
Χέρσος (Hinterland): δίκτυα διανομής (ποτάμια, οδοί, σιδηρόδρομοι) που συνδέουν το λιμάνι με το 
εσωτερικό.





[bookmark: Diapositive_60]Ναυτιλιακό πλαίσιο – υποδομή λιμανιού
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Η εικόνα παρουσιάζει το πλαίσιο υποδομών ενός λιμένα σε τρεις ζώνες (θάλασσα – λιμένας – hinterland), με:

Κύριες εγκαταστάσεις: μόλοι, δεξαμενές, σηράγγες, σηματοδότηση, κλειδαριές.
Υπηρεσίες ελλιμενισμού: πλοήγηση, ρυμούλκηση, πρόσδεση, προστασία, εκβάθυνση.
Φόρτωση/εκφόρτωση: γερανοί, γάντζοι, διαδρόμοι.
Αποθήκευση: σιλό, υπόστεγα, δεξαμενές, ψυγεία, χώροι τερματικών (χύδην, εμπορευματοκιβωτίων, υδρογονανθράκων, αλιείας, Ro-Ro, επιβατών).
Δίκτυα διανομής: οδικά, σιδηροδρομικά, υδατοδρόμια, σωληνώσεις, ηλεκτρικά δίκτυα.
Υποστηρικτικές υπηρεσίες: ιχνηλάτηση φορτίου, έλεγχος κυκλοφορίας, διαχείριση εγκαταστάσεων, συντήρηση, διαχείριση κινδύνων (HAZMAT), Αρχή Λιμένα κ.ά.
Προστασία & ασφάλεια: επικοινωνίες, συναγερμοί, κάμερες, ραντάρ, ανιχνευτές.
Τοπικές αρχές: τελωνεία, αστυνομία, λιμενικό, πυροσβεστική, πολιτική προστασία, υπηρεσίες υγείας, μετανάστευσης κ.ά.
   		

[bookmark: Diapositive_62][bookmark: Diapositive_61]Λιμενικά συστήματα
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Η εικόνα απεικονίζει ένα ολοκληρωμένο διάγραμμα των συστημάτων διαχείρισης ενός λιμένα και των αλληλεπιδράσεών τους με εξωτερικούς φορείς (ναυτιλιακές εταιρείες, μεταφορές, αλιεία κ.ά.) και αρχές (εθνικά, ευρωπαϊκά, δορυφορικά, τράπεζες). Στο κέντρο φαίνεται η πλατφόρμα διαχείρισης πληροφοριών του λιμένα (PMIS) μαζί με τα υποσυστήματά της (εποπτεία, εσωτερική διαχείριση, επιχειρησιακά συστήματα, ασφάλεια), ενώ με χρωματιστές βέλη δείχνονται οι ροές υποχρεωτικών δηλώσεων, αδειοδοτήσεων, επιχειρησιακών δεδομένων, οικονομικών στοιχείων και δεδομένων πλοήγησης.






Απειλές
Απειλές στον ναυτιλιακό τομέα






Υποκλοπή εκπομπών 
Υποκλοπή ευαίσθητων
Πληροφορίιών
 Ο άνθρωπος στη μέση! περίοδος
Αεροπειρατεία
Παρακολούθηση δικτύου
Παραποίηση δικτύου μεταφορών

Ταξινόμηση απειλών






Άρνηση υπηρεσίας [DoS]
Κακόβουλο λογισμικό 
Κλοπή ταυτότητας με ωμή βία
«Phishing»
Κοινωνική μηχανική
Στοχευμένες επιθέσεις


Περιβαλλοντικές καταστροφές Φυσικές καταστροφές


Χρήση αναξιόπιστης πηγής Εσφαλμένη διαχείριση της ΤΠ!
Συστήματα ΟΤ Αποτέλεσμα δοκιμών διείσδυσης
Διαγραφή δεδομένων
Αποτυχία ασφάλειας 3ου μέρους
Διαρροή πληροφοριών



Συσκευές Πλοήγηση και επικοινωνία
Συστήματα Κύρια συστήματα τροφοδοσίας
Αποτυχία ή ανατροπή της υπηρεσίας παρόχων

Κατάχρηση και κλοπή δεδομένων Χειραγώγηση πληροφοριών 
Σήματα γεωεντοπισμού
«Spoofing» / «Jamming»




Διακοπή κύριας παροχής Διακοπή δικτύου Απουσία προσωπικού Απώλεια υποστήριξης







Απάτη 
Δολιοφθορά Βανδαλισμός Κλοπή
Μη εξουσιοδοτημένη πρόσβαση Τρομοκρατία
Χακτιβισμός (Hacktivism)
Εξαναγκασμός, εκβιασμός ή διαφθορά
Πειρατεία! παράνομο έγκλημα} Μαφία

[bookmark: Diapositive_63_Mitigations_of_Risks_for_]Μετριασμός των κινδύνων για τις κρίσιμες υποδομές
Ναυτιλιακά




ΛΙΜΆΝΙΑ ΚΑΙ ΝΑΥΤΙΛΙΑΚΟΊ ΦΟΡΕΊΣ

[bookmark: Diapositive_64]Στρατηγικές και αποτελέσματα μείωσης των κινδύνων κυβερνοασφάλειας



Επίπεδο κινδύνου









Διακυβέρνηση Οργάνωση
 Κοινή χρήση




















Τεχνολογία























Ασφάλιση


Οργανισμός
· Δίκαιο / Διακυβέρνηση
· Ανάλυση κινδύνου
· Λειτουργική/τομεακή ανθεκτικότητα
Τεχνολογία
· Πρόληψη
· Παρακολούθηση / επιτήρηση
· Ανίχνευση & ανταλλαγή συμβάντων
· Ανθεκτικότητα
Ασφάλιση
· Εμπιστοσύνη
· Οικονομική στήριξη / ανασυγκρότηση



Μέσα μετριασμού των κινδύνων 
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