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EmayyeApOTIEC OTOV TOHEQ TWV VAUTIALOKWY
KOl ALLEVIKWY 8paoTnpLOTATWY, TNG
KuBepvoaodalelag kat tng Staxeiplong os
nieptBarlovta IT, OT, loT kot epoSLACTIKAC
aAuaidag

ekntaidbevon

CSP001_S_M Ewcaywyn otn Awaxeipion KwwdUvwv otnv KuBepvoaoddAeia otn Nautihia
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JEULVAPLO OXETLKA HE TN SLaxeiplon
KWWOUVWV OTOV TOUEQ TNG
KuBepvoaodAAeLag KaL TNV LoTonoinon os
VOUTIALOKA CUOTALATO, TO OTtol0 KOAUTITEL
TPOTUTIA, EAEYXOUC Kal aodAAELD TNG
edodlaotikng aluoidog

[ATI

Noa dwoel Tn SuvatdtnTa 0ToUC
OUMUETEXOVTEG VA aLoAOyoUV TOUG
KwvdUvoug, va umootnpilouv tnv
Tiotonoinon kat va Stacpahilouv
oodaleic Kal avOEKTIKEG VOUTIALOKEG
6paoTNPLOTNTEG




CSP Exmaiocvon YAkoteyvikn vmootnpien:
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Mpoodopa atlag
OdEAN yLOL TOUC CUUUETEXOVTEC

o  Eminedo exnaidevong: Npoxwpnuévo
cybersecp ro o Emayyehpatiki ekmaideucn otov Topga tng kuBepvoacddalelog
o Baoctopévo oto Eupwmnaiké MAaioto Ae§lotritwy yia thv KuBepvoaoddheia (ECSF)

o  MpwTOMOPLAKEG YWWOELG OO EUTMELPOYVWLOVEG TOU KAASOU Kal Tou akadnuaikol xwpou

o Motonowintiké ohokAripwong

CYBERSECURITY
COMPETENCE
)EVELOPME

o  BonBa otnv avantugn deflotitwy Kat otny enayyeApatiky eEEALEN

ttmgfedge education and traip

aterials ang Courses to advanc
petgncnes and Professionali
in EU cybersecurity.
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Ogpata eknaidbevong

o Ewoaywyn otnv KuBepvoaodddeia otn Navtihia
o  Karavénon twv KuPepvokwsivwy oth Nauvtihia
o  Npotuna kat BéAtioteg Mpaktikeg otov Topea tng KuBepvoaoddheiag

o Mwotomnoinon otnv KuBepvoaoddlela otn Nauthia
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[ATI

MaBnolaka amoteAéopata

vwoelg:

o Katavonon twv anellwv yla tTnv achaAela otov KuBepvoxwpo mou adopouy L8LKA ToV

VOUTIALOKO TOMEQL.

O Efolkeiwon pe Ta OXETIKA TAQLOLA, TOUG KAVOVIOHOUE Kol T TTPATUTIOL TToU SLETOUV TV
KuBepvoaodAAeLla 0TOV VAUTIALAKO TOUEQ.

M'vwaon Twv KUBEPVOKLVEUVWY TIOU ETIKPATOUV OTLG VAUTIALAKEG SpaoTNPLOTNTEG.

EVNUEPWON OXETIKA HUE LEAETEG TIEPUTTWOEWY KAL TIPAYHATIKA TopaSelyata GUUBAVTWY

o  kuPepvoaoddielag otn vauTihtakn Blopnyavia.

Katavonon twv pebodoloylwv kot Twv epyaleiwv afloAdynong kivduvou mou elval

T(POCAPHOCHEVA OTOV VAUTIALOKO TOUEQL.

O  Katavonon tng acpAalelag twv MANPOGOPLWV KOl TWV VAUTIALOKWY EVVOLWV.

O Katavonon twv BEATIOTWY TPAKTIKWY yLa TNV a.odpdAela Twv ovotnuatwy IT kot OT

OTOV VAUTIALOKO TOUEQ.

'vwon Twv MPOoTUNWVY KAL TWV CUCTNUATWY TILOTOMOLNONG OTOV TOUEN TNG
KuBepvoaoddalelag ou adopoulv el8IKA ToV vauTIALaKO KAGSO.

E€olkeiwon pe BaoLKEG EVVOLEG TTOU OXETITOVTOL E TNV TILOTOTIOLNGN OTOV TOMEQ TNG

KuBepvoaoddhelag.

Katavonon Twv BEATIOTWY TPAKTIKWY yLa TV artdKTnon Kal th dlatrpnon
TULOTOMOINONG OTOV TOMEQ TNG VAUTIALAKAG KUBepvoacdaAeLag.
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[MOIO2

MNpodi\ Twv ekmaldevtwv

H MnveAdmn Kupavoudn €xel amOKTAOEL HETAMTUXLAKO TITAO omoudwv otnv Acdalela MANPodopLOKWY Kol ETILKOWVWVIOKWY
JuotnUATwy and to Maverotipo tou Awyaiou (TuApa Mnxavikwv Tuotnpdatwyv MAnpodoplwv kot Enkowwviwy). Aletélece
YrnieUOuvn AoddAelag Awktuwv kat MAnpodoplwv otov Opyaviopo tng Evpwnaikig Evwong yla thv KuBepvoaoddleia (ENISA),
oupBaMovtag: os mévie dnuooteloelg otoug Topelg tng KuBepvoaoddhetag otn Nauthia, tng Wnolaknig Yysiog kat twv
EBvikwv Itpatnywwy KuBepvoaoddietag, otn Snuoupyia SLadktuakwy epyaleiwy kal otnv opyavwon ekdnAwoswv tng EE yla
v KuPBepvoaodpaleta. Katd tn Sidpkela tTng 10€ToUG KaplEpag tng, pydotnke eniong oe Sladopeg BEoeLg kot poAoug, Omwg
Mpoypappatiotpla lotov kat Epappoywv, Mnxavikdg Acdpdetag MAnpodoptkng, Epsuvrtpla KuBepvoaoddlelag kot Aéktopag
o€ eTalpeieg kaL opyaviopoug Omwg n Express Publishing SA, n Cosmote SA, n Maggioli SpA kot to Aegean College, petagl GAAwv.
IAUEPA TIPAYHATOTOLEL TLG SLOAKTOPLKEG TNG OTOUSEG oTov Topéa TnG KuBepvoaoddhetag oto Mavermotiuio Newpond (TUApo
MAnpodopiknc). Katéxet tn B€on tng Epsuvrtplag KuBepvoaoddheiag oto MoAutexveio Kpntng (IxoArn; HAektpoAdywv
Mnxavikwyv Kat Mnxavikwv YIoAoylotwy), cuBarlovtag o epeuvnTikd mpoypappata tng EE. Ta epeuvnTika TG evlladEpovia
gotdlouv otov topéa tng KuBepvoduotkng Acddlelac, biwg otoug topeig tng Nautiiag, tou OT/IoT kat tng Avaluong
Ante \wv.

H Nwéta MoAéun eivat kabnyrtpla kuBepvoacddlelag oto Maverotiuio Mewpatd-UNIPI- (Epyaoctriipio KuBepvoaoddaleiag,
TuApa MAnpodopikic) kat CTO/Zuvibputpla tng Trustilio. Aietéheoe (2017-2020) AtsuBuvrpla Mpoypdupatog kat YrnetBuvn
MoAwtikng otn levikry AtevBuvon tng Eupwnaikig Emtponrg (Movada CONNECT H1 pe titho «Texvoloyieg kot Auvatotnteg
KuBepvoaoddAelag»). Améktnoe to AlSaktopkd tng ota Edappoopéva Mabnuotikd (Oewpia Kwdikomoinong) amd to
Navemotrpo City tng Néag Yopkng (Metamtuyxlako Kévipo). Aletéheoe Si6dokouoa Kat epeuvntpla oto Mavemotiuo City tng
Néag Yopkng (KoAAéyia Queens & Baruch), oto Kpatkd Mavemotiuo tg Néag Yopkng (Farmingdale), oto EAevBepo
MNavemotiuo twv BpuéeAwv (ULB)-Solvay Brussels School-. Exel mavw amd 150 6npocleloelg otov Topéa TG aodaAelag (m.x.
aoddrela Alpévwy, aoddAela otn Balaocca, aoddAela NG £podlaotikig aAucidag otn BdAacoa) Kol €XEL OPyaVWOEL
TIOAUGPIOUEG ETLOTNUOVIKEG Kal TIOMTIKEG OleBvelg emiotnuovikég ekdnAwoelg kuPBepvoacddreiog. Exel Adfel moANEg
€peUVNTIKEG emuxopnynoelg (NATO, IEEE) kat BpaBeia (NSA, MSI Army Research Office IEEE, CYNY, EAAnvikd Ymoupyeio
Nautihiag, Feviko Mpadeio EBvikAg Apuvag) Kot £XeL CUMHETAOXEL wG YrtieuBuvn Epyou kat Texvikn AleuBuvtpla og eploodTepa
artd 60 Siebvr), supwmaikd Kal €OvVIKA £€pya €pEUvVaC Kal QVATITUENG KAl EUTIOPLIKA €pya OTOV TOUEQ TG KuPBepvoaoddAelag.
Epyaletal wg swtepikr| spmelpoyvwpovag/kpttic/oupBoulog otov ENISA, tnv Eupwnaikr Enttpornr) (DG CNECT, DG HOME), to
ITE, Focal Point.
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Neplypappa ekrmaidbsvone

Oéua-1: Eloaywyn otnv kKuBepvoaodAAELa 0TOV VAUTIALOKO TOUEQ
Emiokonnon twv aneliwy yla tTnv KUBEpvoacdAAELD OTOV VOUTIALOKO TOUEQ
Inuooia tng kuBepvoacdAAelag oTov VOUTIALAKO TORED

Elcoywyn oto oXeTIKA TTAaioLo Kot KavoviopoUg yLo Thv KuBepvoacddAeia (Tt.x.

KateuBuvTpLeC YpappEG Tou ANO yia T Staxeiplon Twv KuBepvokvduvwy)

Oépa-2: Katavonon Twv KuBepvokivdUVWY 0TOV VOUTIALOKO TOHEQ
MPocSLoPLOUOG TWV KUPBEPVOKLVEUVWY OTLC VAUTIALAKEG SpaoTNPLOTNTES

MEAETEG TIEPUTTWOEWY KOLL TIPOYUATIKA TTOpASELy LOTA TIEPLOTOTIKWY KUPBEpVOXTHANELQG
oTn vauTAlakn Blopnyavia

AfLoAoynon kwdUvwy Evavtl Slaxelplong Kvduvwv
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Neplypappa ekrmaidbsvone

O£pa-3: MNpotumna Kal BEATIOTEC MPAKTIKEG OTOV TOUEA TNG
KuBepvoaodaieLag

Emiokonnon Twv mpotunwv KuBepvoacdhaAelag ou LoXUouV yLa ToV VOUTIALAKO KAASO
(.. 1ISO 27001, NAaioto KuBepvoaodaAelog NIST)

Emiokonnon twv Bactkwv evwolwv tng achAAeLog mTANPodopLWY KoL TOU

VOUTIALaKOU TopEQ

BEATLOTEG MPOKTLKEG yla TNV aodAAeLa Twv cuoTnpatwy IT kat OT otov

VOUTIALOKO Topéa (LY. KateuBuvtipleg ypapupég ENISA - Atayeiplon

KuBepvokivbuvwv yla Alpéveg, MeBodoloyia Alaxeipiong Kivduvwv CYSMET)

O¢pa 4: Motonoilnon otov Topéa TG KUBepvoaopAAsLag otn VAUTIALa
MpdTUTIA KAL CUGTHLATA TILOTOTOLNGNG OTOV TOHEQ TNG KUBEpvoaodAAeLag mou
toxVouv yla ) vautihtakn Blopnxavia (m.x. Kowa Kpttipta, EUCC)

EMiokonnon Twv BacLkwy eVWoLwy TG LOTOMOLNGNG OTOV TOUEQ TNG
KuBepvoaodalelag

BEATLOTEG MPAKTIKEG YLOL TNV TILOTOMOLNON TNG VAUTIALOKAC KUBepvoaodaielag (m.y.
MebBoboloyla aflohdynong kivduvou kat cuppopdpwong CYRENE)
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y , , @ cyversecrro @@@@
BOLGIKSQ YVWGELS KUl TTPOOTTATTOV LLEVA BY _NC__SA

BaOLKEC YVWOELC:

Baolk KATovONon TwV UTIOAOYLOTWVY Kal TwWV SIKTUWV

E€owkelwon pe Tig ouvnBeLg amellég kat euTtaBeleg aodpaAelag oto dtadiktuo

EvaloBntomnoinon oxetika pe tnv KUPBepvoacpaAeLla

Mpoamnattovpeva:

Kaveva
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YKo avoapopmv
POp
ISO/IEC 27001:2022, Suotrpatadlaxeipiong aopaletog mAnpodoplwv — ATTALTHOELS
ISO/IEC 27005:2018, Aloxeipton kwwdUvwvaoddAstog mAnpodopLwy
ISO/IEC 15408, Kowva Kpttrpla ylatnv AfloAdynon tng Aodadelog tng Texvoloyiag NMAnpodopLwv
ISO/IEC 18045, Kowvr) peBodoloyia afloAdynong yia tnv afloAdynon tng acdaAsLog tng texvoloyiag minpodoplwv
NIST SP 800-30 Rev. 1, 08nyo¢ yla t die€aywyn afloAoyrnoswv kKivdlvou
NIST SP 800-37 Rev. 2, MAaiolo dlaxeiplong kivdUuvwv yla cuotuota mTANPodopLWY Kol 0PYaVICUOUC
NIST SP 800-82 Rev. 2, O8nyog yla tv acpAAela Twv BLOpNXavikwy cuotnudtwy eAéyyou (ICS)
NIST, MAaioto KuBepvoaoddaletag (CSF) 2.0
Yelpa IEC 62443, AchHAAELD YLO CUCTAATO BLOUNXOVIKOU QLUTOMATIONOU Kol EAEYXOU
AeBvnig NautiAtakog Opyaviopog (IMO), KateuBuvtrpleg ypap e yia tn Staxeiplon Twv KuBepvokivdUvwy otn vouTiAia
ENISA, BEATLOTEC TPAKTLKEG yLa TNV AohAAEL OTOV KUBEPVOXWPO OTOV VOUTIALAKO TOHEQ
ENISA, KateuBuvtnpleg ypauEG yia T Slaxeiplon Twv KUBEPVOKIVEUVWY 0TOUC ALUEVEG
ENISA, To Ttomio Twv anelAwyv oTLG LETOPOPEC
Eupwnaikn Evwon, EUCC (Eupwmaiko uotnua Notonoinong KuBepvoaodaletag)
‘Epyo CYRENE, MeBoboloyia afloAdynong kKivdUuvwy Kot cuppopdwaong yla TG VauTIALakEG aluaideg epodlaouol

Frontiers in Computer Science, MeBobdoAoyia Slaxeiplong KlvdUvwv otov Topéa tng KuPBepvoaodalelag yio cuotipata edpodlaotikig aluoidag (CYSMET), 2023
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BY NC SA

[Mpoodoc pabnuatoc
O 1 . Ewoaywyn otnv KuBepvoaoddalela otn NavTlia

02. Katavonon twv KuBepvokivdéuvwy otn NautiAia

03. Npoétuna kat BéAtiotec Mpaktikéc otov Topéa tng KuPepvoaodhdhetog

04. nNuwtomnoinon otnv KuBepvoaoddieta otn Nauvthia
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Ynnpeoiec & Ymoooueg ApuEvov

PORT SERVICES FREIGHT FISHING
EOATS VESSELS BOATS

Marine infrastructure

PORT
VESSEL BERTHING
SERVICES
Eusmlaunom
; VESSEL LOADING/
TRANSFERRING UNLOADING SERVICES
Inland
el e 12 TEMPORARY STORAGE &
STAYING SERVICES
Roads
LIQUID/  conTAINER ~ GEMERAL - FishingG
DRY BULK b CARGO = :
iohe TERMINAL TERMINAL TERMINAL TERMINAL
Distribution infrastructure
SUPPORT
SERVICES
SECURITY &
SAFETY SERVICES
HINTERLAND

https.//www.enisa.europa.eu/publications/port-cybersecurity-good-practices-for-cybersecurity-in-the-maritime-sector?v2=1

CSP001_S_M Ewoaywyn otn Aaxeipion Kwduvwv otnv KuBepvoaodaleta otn Nautihia

PASSEMNGER &
VEHICLE S5HIPS

RO-RO /
PASSENGER
TERMINAL

LOCAL
AUTHORITIES
SERVICES
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https://www.enisa.europa.eu/publications/port-cybersecurity-good-practices-for-cybersecurity-in-the-maritime-sector?v2=1

T etvon  KvPBepvoacpdieio ot Navtidia

Mpootacia Twv SLaocuveedepEVWV cuoTnUATWY TANPOOPLKN G, TEXVOAOYLaG AsLToupylag Kat SLadlkTuou Twv
TIPAYUATWY OTOV TOMEA TNG VAUTIALOG Oc ALpEvec, mAola kal Siktua epodlacpou

‘Epndaon otnv e§acdpalion:

—  Aodadlela mAoiwv, TANPWHATOC KOL AELTOUPYLWV
—  AKEPOLATNTA CUCTNHUATWV TAONYNONC KOL KPLOLLWV CUOTNUATWY OITOGTOANG

—  AlaBeolpoTnTa KOl CUVEXELD ALLLEVIKWV KoL AELToupyLwv aAucidag epodlacpou

AVTLLETWTTLTEL TIG LOVOOLKEG TTPOKANOELG TWV:

—  NepBarlovta pe uPnAo BaBuo  StaoUVEEONC Kal KATAVEUNHEVO
— Evowpadtwon ocuotnuétwv IT, OT ko loT

— ExkBeon toco oe  KuBePVOKLVOUVOUG 600 Kot o€ PUGLKOUG KLvEUVOUG

CSP001_S_M Ewoaywyn otn Aaxeipion Kwduvwv otnv KuBepvoaodaleta otn Nautihia
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https://www.enisa.europa.eu/publications/port-cybersecurity-good-practices-for-cybersecurity-in-the-maritime-sector?v2= 1
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https://www.enisa.europa.eu/publications/port-cybersecurity-good-practices-for-cybersecurity-in-the-maritime-sector?v2=1

9o [SIOSIC)

Xvotuato IT, OT & 10T ce Noavtwuwokd IepipdAiovia

Zuotipata IT: uotrpata loT / lloT:
—  NAatdpOpUES KPATNOEWV - AwoBntpeg (poptiou, meptBarlovtog, e€omAlopou)
B Juotiuota ERP B ‘EEUTIVEG CUOKEUEC KOL CUCTHUATA TTAPAKOAOUBNONG
JUOTAMATO ALUEVIKAG KOLVOTNTOC Yuvbedepéva TEPLOVCLOKA OTOLXELQ 0€ ALUEVEC Kal TTAoLa
Zuotipata OT: Aufavopevn evonoinon petagy cvotnuatwyv IT, OT ko loT
~  2uotApata mAonynong To loT 8ieupuvel onuavtika tnv entpavela enibBeong

ALUEVIKOC €0TALOMOG (YEpavol, cuoThpata EAEyxou)

JuotAuota eAEyxou mAolwv

17
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T etvan o AmelAn;

Anelln): Mua miBavi attia evog aventOupuntov cupBavtog, To onoio prnopsel va mpokaAécel BAAPN o€ Eva cloTNUA R €VAV OPYOLVIGHG.
[ISO/IEC 27000:2018]

Y€ auTO TO MAALCLO, pLa amelAn eival Evag eEWTEPLKOC TTapAyovTag TTou Ba pmopoloe val eKUETAAANEUTEL Pl euTtdBela o€ €va cuoTNUA.
OL amelAEg umopel va eival avBpwroyevelc (Omwe eMITIOEUEVOL 1) ECWTEPLKES ATIELAEC), TTEPLBAANOVTLKES (OTIWC PUOCLKEC KATAOTPODEC)
N TEXVIKEC (0w KAKOBOUAO AOYLOULKO 1) EUTTAOELEG OE AOYLOULKO).

To tomio Twv ansllwv otnv kuBepvoaodalela otn BaAacoa Ba mepthapfavel KivdUVouG TOCO Ao OKOTILUEG ETLOECELG (TT.)X.
ransomware) 600 Kol arnod aKkouoLd TTEPLOTATIKA (1T.X. avBpwriva Aabn).

https.//www.enisa.europa.eu/publications/enisa-transport-threat-landscape ?v2=1
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https://www.enisa.europa.eu/publications/enisa-transport-threat-landscape?v2=1

9o [SIOSIC)

Tonolr Anethaov atov KuPBepvoympo otn Navtidia

AmnelAég ou oxetilovtal pe tTnv nTAnpodopkni:

— KuPBepvoenmiBéoelg (ransomware, phishing, malware)

— EmuBéoelg oe SLadIKTUAKEG EPOPLOYEG

—  MNapaBiaon dtamotevtnpiwyv

Anellég mou oxetilovtal pe tnv OT:

—  EmBéoeic mlonynong (m.x. mhaotoypadnon GPS)

—  EmBéoelg og ICS / ouotripata eAéyxou
—  QuolkEG-KUPBEePVOETUOEDELG

ATELAEG OXETIKEG ME TOo loT / lloT:

—  NopaBlacpévol aloOnTripeg KoL CUCKEUEG
— AduUvapol pnxaviopol eEAEyxou TauTtoTNTAC

—  EKMETAAAEUON CUOKEV WV PEYAANG KALLOKOG

CSP001_S_M Ewoaywyn otn Aaxeipion Kwduvwv otnv KuBepvoaodaleta otn Nautihia

Anel\ég ov oxetifovtal Le Tov AvOpwro:

—  AnENECQ Mo E0WTEPLKOUG
—  Kowwviki pnxovikn ()
—  AvBpwrivo AaBo¢ kat eopaApéEvn dtapopdwon

ATEAEG pHETAEY TOHEWV:

- EmuBfoelg otnv alvcida edpodlacpou

OL amnelAég LopPoUV va EMNPEACOUV CUCTHHOTA OE
mtAola, ALPEVEC Kot OAAAOOLEG UTLIOSOMES

19



8 CyberSecP

Kvpiec Aneidéc ot Novtidia

Ransomware 27%
Breach/intrusion - 7%
Sector
@® Maritime
Credential Harvesting 7%
Supply-chain attacks - T
Vulnerability exploitation - 7%

https.//www.enisa.europa.eu/publications/enisa-transport-threat-landscape ?v2=1
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["ati o Noavtihokd Zvotiuota ivorn 1otaitepa eKteOEUEVO OE
Ameléc otov KuPepvoywpo

MoAunAoko olkocUoTnpa: ALLEVEG, TTAOLA, EHOSLAOTIKI KOL OPXEG

ZUykAon IT/OT: AlacUvEeon AELTOUPYLKWVY KOL ETIXELPNHATIKWY CUOTNUATWVY

Y{PnAn cuvdeotpdtnta: AopudopLKEC ETILKOLVWVIEG, ATTOUAKPUOUEVN TIPOCB OO, EVOWUATWON TPLITWV

NoAawd cuctipata: AUGKoOAa oTnV AcPAAELQ KOL T CUVTAPNON, CUXVA OTEPOUVTAL CUYXPOVWVY LETPWV acdaAeiag

NepBaAlov kpiolung onuaciag yia tnv acdpaieia: Ta cupBavta 6Tov KUBEPVOXWPO UMOPOoUV va EXOUV APEGO GUOLKO
QVTLKTUTIO

Autoli oL mapayovteg av§avouv onuavilkad tnv enwdpavela eniOeong ko tnv €kBeon og Kvduvoug

21
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H onuacio e KvPBepvoacpdieiog otn Noavtidia
TOP 10 EMERGING CYBER-SECURITY THREATS FOR 2030

1 3 *x
2 (&9 4 ¥ enisa E
E; E_I}Jp!"‘;:{;::-laﬁi: e Rize of digital * o =7 e
i b suryeillance Human error + * UNICN AGENEY
nfs{:—ftwar_e _f'.d'.ran..ec! authoritarianism/ and exploited « ¥ FOf CYBERSECURITY
dependencies  disinformation " :
: o35 of privacy l=gacy systems
campaigns e
within cyber-
phys=ical
eCcosysiems
& .
Targeted

Artificial attacks
enhanced by

Intelligence :
Abuse

THREATS =  OEY

2030 Lack of

analysi=

9 -
@ 8 7 Q f&' and control of
“ space-based
Cross border ICT 5 infrastructurs
service providers Skill shortage Rize of and objects
as a single point advanced
of failure hiybrid threats
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https.//www.enisa.europa.eu/news/cybersecurity-threats-fast-forward-2030
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y—
H onuoacio tg KvPBepvoacspdieiac otn Noavtida

Npootacia kpiotpwv utodopwv: OL VOUTIALOKEG SpaoTNPLOTNTEG AMOTEAOUV QVOTTOOTIOOTO HEPOG TOU TAYKOCHLOU EUTtopiou,
HETADEPOVTACTIAVWATIOTO 80%TWVEUTTOPEUUATWVTTAYKOOUIwG. HkuBepvoaodaleladiaodaAileltnvnpootaciatwVALLEVWY,
TWVVAUTIALAKWVETALPELWV KaltwvSikTUwvlogisticsarnod kuBepvoarnetlEq.

. MpoAnyn dratapaxwv: Ot KUBEPVOEMIOETELG UMOPOUV VL 08Ny COUV O ONUAVTLKEG SLATAPAXEG OTLG VAUTIALAKEG KoL ALUEVLKEG

Spaotnplotnted. MNa napadelypa, MEPLOTATIKA OTIWG N KuBepvoeniBeon katd tng Maersk to 2017 gixov w¢ AMOTEAECHUA ONOVTLKEG
AELTOUPYLKECG KABUOTEPNOELG KOl AMWAELEG Ttou Eemépacav ta 300 ekatoppUupla SoAdapla.

. Awacdpalion tng akepadtnTag TWV Sedopévwv: H Stacdalion TG aKEPALOTNTAG KOL TNG EUTTLOTEUTIKOTNTAG

gvaiodntwyv dedopévwy, OMwE Ta cuoTtRpata TAonynong Kat ta SnAwTtika ¢optiou, eival {wTtikng onuaciag. Ot
napaPBLaocelc prmopouv va B€couv oe kivouvo TNV acpalela Kot va 08nNynoouV o€ OLKOVOULKEG ATIWAELEG.

«  ZUMMOPPWON HE TOUG KAVOVIOROUG: Ot aufavOopeVoL KAVOVIOUOL, OTtWE oL KATEVBUVTAPLEG YPAUUES TOU AleBvoug NauTiltakoU

Opyaviopou (IMO), emBarlouv TNV edpappoyn LOXUPWV LETPWV KUPBEPVOOOHAAELAC YLOL TNV TIPOCTOCLO TWV TAOLWV Kal TwV
Alpévwy, evw n dtaopaAilon TG CUPUOPPWONG UIMOPEL VAL ATTOTPEYEL VOULKEC ETUITTWOELG.

. Evioxuon tng aoddAeiag: H kuBepvoaoddlela mpootateveL anod anellég mov Ba pnopovoav va BEcouv o€ kivéuvo tnv

aopAAELQ TOU TTANPWHATOC KAl TwV TAoilwv. Ta cupBavta otov KUBEPVOXWPO UIMOPOoUV Va EMNPEACOUV TOL CUCTAOTA
mAonynong, 6€tovtag o€ Kivbuvo Tn vauTikr acpaieLa.

« OwKobOuNOoN gumiotoouvNG: MLa LOXUpN OTACH OTOV TOMEX TNC KUPBEPVOOOHAAELOC EVIOYXUEL TNV EUTILOTOCUVN UETOEL TWV

evlladePOUEVWV LEPWY, CUUTIEPIAAUBAVOUEVWY KUBEPVNOEWYV, TIEAATWYV KOL CUVEPYATWY. AUTH N EUTLOTOCUVN £lval amapaitntn ya

TNV opaAn Aettoupyia Twv vauTIALaKkwV £podLaoTikwy aAucibwv.
23
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Kavovietikoi ITapdyovteg yia tnv KvBepvoacseareio otn Navtidia

Kavoviopoli: YIoxpewTIKEG VOULKEC QTTALTAOELS TIOU TIPETEL VA TNPOUV OL OPYAVIOHOL

Anattioelg Tou AleBvoug Nautidtakol Opyaviopou (IMO)
Kavoviouol tng EE (m.x. GDPR, NIS2)

MNpoturna: TUTOMOLNUEVEG ATIALTAOELG YL TNV edpappoyr Kal tn Slaxeiplon Tng achaAeLag

— ISO/IEC 27001

NAaiowo: AopnUEVEG IPOCEYYIOELC yLa TN SLOXELPLON TWV KIVEUVWY OTOV TOPEQ TNG KUBEpVOXOHAAELAG

- MAaiowo KuBepvoaodahielag tou NIST

KateuBuvtipLeg YPORUEG: ZUVIOTWHEVECG BEATLOTEC TIPOKTLKEG KOl N SECUEUTIKEC 08NyLeC

—  KateuBuvtnpleg ypappég tng ENISA

KateuBuvtrpleg ypappég tou ANO yia t Staxeiplon Twv KvdUVwy oTov KuBepvoxwpo

OL KavovLopOoi anattolv ano Toug opyaviopoug va edpappolouvv pétpa KupBepvoacdaleLag

Xpnotponololvral TpoTuUNa Kat mAaiola yla Tt eniteuén cuppopdwong Kat tThv anodeitgn tng acdalsiog
24
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[IpO6ooo¢ padnuotog
ol. Etoaywyn otnv KuBepvoaodaleta otn NavtiAia

O 2 . Katavonon twv Nautihtakwy KuBepvokivduvwy

03. [potuna kat BéAtioteg MNpakTtikeg otov Topéa tng KuBepvoaopaletlag

04. nMwtonoinon otnv KuBepvoaoddAeta otn Nauvthia
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’r\i"‘] CyberSecPro @ 0
4 BY

T etvar o Kivovvog;
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EvndOeia Evavtt Aneidng Evavtt Kivoovou

Opopoti:

—  EumaOswa: pla aduvopia mou pmopel va aflomotnOel
—  Amel\n: pa mbavn awtia BAABNG

—  Kivéuvog: n mBavotnta Kot 0 aVTIKTUTIOC LA AEAAG TTIOU EKUETAAANEVETOL Lo EUTTABELA

Napadeypa:

—  EunmaBesia: Avemapkwg aodpaAnG OMOUAKPUCUEVN TTPOCRACN O CUOTHMATA ALUEVWV
—  Anel\n: NpoomnaBeia pun e€ovolodotnuévnc mpoofaong

_ Kivéuvog: MapaBiaon Aoyaplacpou

O kivéuvog udiotatat povo otav uTtapxeL AeLA TTOU UNOPEL val EKUETAAAEUTEL Lot EUTIAOELL
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2evapia Novtimokov KuBepvokivoovey Kot 0 AVTIKTUTOC TOUG

2evAaplo cUupBavTog Kivdouvou MOavég emITTTWOEIG
Mapatroinon cuoTruatog TTAoynong (Tr.x. NavBaouévn B€on Kail TTOAVES ETITITWOEIC OTNV ACQEAAEIA TOU
TTAacToypdagnon GPS) OKAQPOUGg

Alappor) euaicBnNTwy dEDONEVWY Kal ETTITITWOEIC OE

MapaBiaon dedopévwv @opTiou OIKOVOMIKO ETTITTEDO KAl TN GAMN

AIOKOTTH) TwV AIPJEVIKWYV OpacTNPIOTATWY KaBuoTepnoeig, cuueodpnon Kal ETTITITWOEIG TNV €QOdIACTIKN
aAucida

Mn d100e01udTNTA CUCTNUATWY, DIOKOTTH AEITOUPYIAG KAl

AoyiouIkO ekBlaopou (ransomware) oTa CUOTAHATA TwV OIKOVOLIIKEC OTTWAEIEC

TEPUATIKWYV OTABOUWYV

O KuBepvokivéuvol oTo VOUTIALOKO TEPLBAAAOV UITOPOUV VA EMNPEACOUV TNV AoPAAELA, TIG AELTOUPYLEG KOIL T OUVEXELD TWV
ETUYELPNOEWV
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[Ipocolopiouog twv KvBepvokivoovav otic Noavtimokge Asttovpyieg

THREATS & é

IMPACTS

_ % S

https.//www.enisa.europa.eu/publications/quidelines-cyber-risk-management-for-ports?v2=1
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OWASP Ot 10 Kpiowotepor Kivovvor Acpareiog o EQapuoyéc Web
2017

Broken Authentication

N

Sensitive Data Exposure

7’

XML External Entities (XXE)

Broken Access Control

>

Security Misconfiguration

Cross-Site Scripting (XSS)

N

Insecure Deserialization

Using Components with Known Vulnerabilities

Insufficient Logging and Monitoring
OWASP Top 10:2024: https://www.owasptopten.org
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2021

Broken Access Control
Cryptographic Failures

Insecure Design

Security Misconfiguration

Vulnerable and Outdated Components

Identification and Authentication Failures

Software and Data Integrity Failures *
Security Logging and Monitoring Failures

Server-Side Request Forgery (SSRF)

©new in 2021


https://www.owasptopten.org/
https://www.owasptopten.org/
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Ieprotatikd KuvBepvoacsedieiac otn Navtidio

Police warning after drug traffickers'
CYb er- att ack «Zeautn tnvriepintwon, npooéAaBavyakep[mountav] moAu

uynAou enntédou, eEuntvoltumot, movékavavioAAndouvAeia otov
® 16 October 2013 TOUEN TOU AOYLOULKOU», TPOCTUETEL.

NEEL OTL N emiyeipnon yLo TV nopaBiaon Twv ETALPELWY TOU

Apaviov ripayuatortotnOnke o€ SLAPOPEC PATELS, EEKLVWVTAC UE
TNV anootoAn kak0BouAou AoyLouLkoU UEow NAEKTPOVIKOU
TAYUOPOUEIOU OTO MPOOWITLKO, ETILTPENTOVTAC OTNV OPYAVWUEVN
EYKANUATIKA oudda va EXEL AIOUAKPUOUEVN TTPOoBaon ota
debouéva.

Orav avakaAueidnke n apyikn napaBiaon kat eykataotadnke

TELYOC MPOOTAOINC YL TNV ATTOTPOTTI) TIEPAULTEPW ETIIIETEWV, OL
XOKEPC ELCEBAAQV OTIC EYKATAOTAOELC KAL EYKATECTNOOV
OUOKEUEC KATaypapn¢ mAnKTpoAoyiwv oTou¢ UTTOAOYLOTEG.

AUTO TOUG EMETPEYE va ATTOKTOOUV aloUpuath npooBaon ota

TIANKTPOAOYLa TOU MANKTPOAOYOUTE TO MTPOOWITIKO, KA W KoL O
oTlyuLotunia odovnc amno ti¢ oGOVEC ToUC.

31

| Earlier this year drug traffickers hacked into the computer contrelling shipping containers at the port of Antwerp
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Ieprotatikd KvBepvoacsedieiac otn Navtidio

The Untold Story of NotPetya, the Most Devastating Cyberattack in
History

Crippled ports. Paralyzed corporations. Frozen government agencies. How a single piece of code crashed the world. , , , , , , ,
O T{évoev onkwoe 1o BAEULO TOU yLa va pWTHOEL AV KATTOLOG dAAOC OTO QVOLXTO YpapEio

TOU, Omou gpyalovtay ot UTTAAANAoL Tou TUNUATOC TANPOQOPLKIG, Eixe Siakomel TOo0
artotoua. Kat kadwce Eotpee To KEQPAAL TOU, (b€ OAeC TIC dAAeC 0¥0VEC UTTOAOYLOTWY OTO
dwudartio va oBrivouv n pia ueta tnv aAAn ue taxv puBuo.

«Elda eva kuua oBovwv va yivovtal uaupec. Maupeg, LaUpeg, Uaupes. MauUpeg,

UAUPEG, UDUPEC, UOUPEC, UAUPECY, AE€l. OL UMOAOYIOTEG, OTWC avakaAvyav ypnyopo
0 Jensen kall ot yeitovec Tou, eiyav kAelbwUei avertavopdwta. H emavekkivnon touc
EMETTPEPE LOVo otnv ibla pavpn odovn.

[...] Ot dnutoupyoi tou NotPetya cuvbvuaoav auto to YneLako «kAsLSi-macmaptou» UE uLa

nadalotepn epevpean yvwotn ws Mimikatz, n ormoia dnutoupyrdnke w¢ amddeén tnc
EQPIKTOTNTAC TNC LOEaC arto Ttov [dAAo epeuvnth aopaAeiac Benjamin Delpy to 2011. O
Delpy eixe apyika kukAopoprioel to Mimikatz yia va artodeiéetl ot ta Windows agpnvav
TOUG KWwOLKOUC MpoaBacn ¢ TwV xpnoTwy Va TAPAUEVOUV 0T UVAUN TWV UTTOAOYLOTWV.
MOALS ot xakep armoktovoav apxikn pooBaon o€ évav unoAoytotr, to Mimikatz
UITOPOUCE Vo aVTANOEL AUTOUG TOUG KwdLkoU¢ mpooBaonc amo tn uviun RAM kat va toug
NIKE WCOBADE xpnotluormotnoeL yla va elo8aAel oe dAAouc¢ UTTOAoYLOTEC OTOUC ortoiouc eixe mpooBaon ue
Ta idta Stamioteutnpla. 2e Siktua Ue UTTOAOYLOTEC MOAAQITA WY XpNOTWV, UITOPOUTE AKOUN
KoL va EMITPEWEL Ul auTouaTOnoLNUEVN emtiBeon va Uetannda ano tov évav urmoAoyLotn
otov dAAo.

32
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Ieprotatikd KvBepvoasedieiac otn Navtidio

Troubled waters: Cyber-attacks on
San Diego and Barcelond's ports

0‘ 3 Oct 2018

Our Al is actively defending ports across the world — such as Harwich

Haven Authority and Belfast Harbour.

. ~ 5 P e S - = T - T -

Qortooo, n avéavouevn ouykAion twyv cuotnuatwy IT kat OT bev deiyvel onuadia

ermBpaduvong. Ot urtepouvdedeuévol «€Eunvory AUEVEG TPOTPEPOUV amoSOTIKOTNTA KAl

akpiBela, uewwvovrac napdiAnia to kootog. Qotooo, n aAAnAsmibpacn Tou QUOLKOU Kal TOU
Last summer's wave of ransomware attacks compromised port terminals and disrupted Ynerakov meptBAAAOVTOC OTOUC AUEVEC TAPAUEVEL UL CNUAVTIKY TTPOKANGN YLaL TIC OUASEC
global shipping. Since then, cyber security has quickly risen to the top of the agenda for the KuBepvoaopdAgiag o eival EMPOPTIOUEVES UE TNV ipootaoia Toug. Xwpic va Blalouaote
va BydaAouue ouunepacuarta, iowc Sev amoteAel EkAnén to yeyovog Ot o ALUEVOC TNG
BapkeAwvng Bpioketat otn dtadikaoia uAomoinong evog «Epyou Wnelakou Apaviou», To
the ports of Barcelona and San Diego revealed that they had been the victims of further onolio éekivnoe népual ue okormo tnv npowdnaon tn¢ Ynelomoinong tou AUEVIKOU
neptBaAlovroc.

maritime sector. Earlier this year, another port was hit with ransomware, and then, last week,

ransomware attacks.

33
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O AvOpomvoc Hapayoviog otnv KvPBepvoacpareio otn Navtidio

2€ TIOAAQ VAUTIALOKA TIEPLOTATIKA, 0 AvOpwTtog anoteAel To mo adUvapo oneio kKal OXL To cuoTnUa
To phishing kat n KoWwwvIKA pRXavIKA arnoteAouv cuvnBOLopéva onpeia eL00dou yla KuBepvoemIBETELS

OL eowTEPLKEG AIEIAEG TTEpAAUPAVOUV TOOO KAKOPBOUAEG EVEPYELEG OO0 Kol akouoLa AdBn amd urmtaAAnAouc
eEWTEPLKOUC OUVEPYATEG

To avOpwrivo AdBog, omtwe n AavBaopévn Stapopdwon 1 ta advvapo SLamioteuTnpla, dSnHLoVPYEL EUTTABELEC OTA CUCTH AT

H éAAewn svaitoOntonoinong ko eknaidevong otov TopEa TtnG KuBepvoaodalelag auiavel tnv £EkBeon oe
ETILOEOELC KL LELWVEL TNV LKavoTnTa avtidpaong

OL avBpWTLVEC EVEPYELEC UTTOPOUV Va eTtnpedcouV ta cuotipata IT, OT kat loT og 6Aa ta vauTtiAlakd reptfailovta
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A76 10 IT ot0o OT: Iloog kMpoakwvovton ot Embéceilg otov Novtidoko Topga

Brinal:ApxwAnpdoBaon (eninedonAnpodopikiic) Bipna3:MetdBaocn o€ cuotipata OT/loT

—  HAektpovikd purivupa phishing — ZU0vdeon pe AelToupyLKA cuoThuaTa

—  NapaBiaon dtamiotevtnpiwyv — AdUvapn Tunpatomnoinon Siktuou

— EumaBeleg edappoywyv LoTou —  Kowoypnota Stamiotevtnpla n dtemadég
BAipa 2: MAevupiki kivnon (6iktuo IT) Bripa 4: Euntwoelg otn Asttoupyia

— [MpooPaon og EOCWTEPLKA CUCTLOTA — Awakomnn Asttoupylag Twv ALPEVWVY

— Av&non npovopiwv —  MapepPoAég oto cuotnua mAonynong

—  Kivnon oto etatptkod Siktuo — AuoAettoupyia e€omAlopou

Ta cupBdavTa oTov KUBEPVOXWPO CUXVA EEKIVOUV OTOV TOMEN TNG TTANPOPOPIKAG, AAAG £TTNPEAlOUV TIG AEITOUPYIESG TNG
TEXVOAOYiag AsIToupyiag
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Avaivon XouPBaviov pe Xpnon Evvoiov Kivovvov

MoLo TEPLOUGLAKO OTOLYXELO ETNPEACTNKE;

Mola eumtaBeLo EKUETAAANEVUTNKE;

Mota amelAn MPOKAAECE TO TEPLOTATLKO;

Mola ATav n enidpacn otic Asttoupyieg, TNV aodpAAELA 1} TNV ETLXELPNON;

Motot éAeyyol Ba pumopovoayv va eixov amoTpEYPEL f} va lxav LETPLACEL TO TEPLOTATLKO;
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A&roroynon ko Atayeipiong Kivovvov

Nedio epappoyng: H afloAdynon kKivbUvou €0TLAEL OTOV EVTOTILOUO Kal TNV afloAdynon Twv KvdUvwy, evw n
Slaxeiplon kwvduvou mephapBavel oAokAnpn tn dtadikaoia, cupnephapBavopévng tng aviidbpaong Kot tng
napakoAouBnonc.

Awadkaoia: H ektipnon kwvdUvou amoteAet untokatnyopia tng dtaxeiptong kivduvou. H amoteAeGUATIKN

Slaxeipion kwvduvou dev pmnopel va mpaypatomnolnBel xwpic pa Ste€odikn ektipnon Kwvduvou.

TeAwkol otoxoL: 2TOXOC TNG EKTLUNONG KLYOUVWV €lval n Katovonon Twv KvdUuvwy, evw otoxoc tng dlaxeiplong

KwdUVwV elval n dtaxeiplon auTwy TwWV KIVOUVWVY UE TPOTIO TTOU TIPOOTATEVEL TOV OPYAVIOUO Kal uTtooTtnpilel
TOUG OTOXOUG TOU.

37
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Awokacio ACtoAdynonc Kiwvoovav

1. Opiopog Tediou OpiopdcTOUTTESIOU EQAaPUOYAC O€ Aiéveg, TTAoia kal vauTiIAlaka cuoTrjuaTa (IT, OT, loT)
epapuoyng
nsplgbggrgg\(/) g?glxaiwv [Mpo0dIoPICHAC KPICIMWY TTEPIOUCIAKWY OTOIXEIWV, POAWV Kal EEAPTHOEWV
Ag&ioAéynon Kal OUCTANATWY
KIvGUvou 3. MpoadlopIoPAC KIVOUVWY MPoo3I0pIoHAC aTTEIANDY, AVAKAAUWN TPWTWVY ONUEiwY, onueia ékBEaNg
) ) ACIoAGYNoN TNG TMBAVOTNTAG KAl TOU AVTIKTUTTOU OTNV ACQAAEIQ,
4. AvGAuon Kivouvwy TIC AEITOUPYIEG KAI TNV ETTIXEIPNON

5. ACloAdynon Kivouvwv [MpoTepalotToinon Twv KIvOUVWY heE BAon kaBopiopéva KpIThpia

6. ETAoyA pETPWYV eAEyXOU EmAECTE Ta KATAAANAQ PNETPO aopaAgiag

AvTigeETWTTION 7. KaBopiopog oTpatnyIkng

\ KaBopliopdc oTpatnyIKn ETPIOOUOC, ATTOO0XN, HETAPOPA, ATTOPUVI
By QVTILETOTTIONG PIOHOG OTPATNYIKAG (METPIACHOG XN, METAGOP puyn)

8. EQappoyr HETPWYV EAEYXOU E@apuoyn eAéyxwv oe mepifdAlovta IT, OT kai loT

MapakoAolBnon 9. MapakohoUBnan Kai

Kal eTTavegETaon o 2 UVEXNG TTapakoAoUuBnon Twv KIvOUVWY, agloAdynon Twy eAEYXWYV Kal TTpOCApHUoyn
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, CyberSec

[Tepuinntiko HHapdoerypuo MebBoooAroyiag Alayeipiong NovTiAlok®y
KvBepvoxivoovov (ENISA)

. @]

Identi?ing cyber- Identifying and Identifying Assessing
related assets and evaluating cyber- security cybersecurity
services related risks measures maturity

https.://www.enisa.europa.eu/publications/quidelines-cyber-risk-management-for-ports?v2=1
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BY NC SA

[Hapdoerypo MebBoooroyiag Atayeipionc Kivoovav

Main axes of risk  CYSMET methodology

analysis

1. Perimeter/boundaries Step 0: Scope of SCS risk assessment

setting
Step 1: Analysis of SCS
1.1 Scope and objectives of SCS
1.2 Identification of SCS-BPs
1.3 SCS modeling
2. Threat analysis Step 2: SCS threat analysis

2.1 Identification of cyber andfor physical
individual threats linked to an SCS asset
2.2 SCS threat assessment

3. Vulnerability analysis Step 3: SCS vulnerability and impact analysis

3.1 Determination of attacker profile

3.2 Identification of confirmed individual
vulnerabilities

3.3 Identification of confirmed/zero-day
vulnerabilities

3.4 Creation of vulnerability chains in SCS

3.5 Identification of attack methods and graphs
3.6 Assessment of individual vulnerability
severity level

4. [mpaéf analysis

5. Risk assessment Step 4: Risk assessment
4.1 Assessment of risk level of individual assets
4.2 Vulnerability chain risk level assessment

6. Risk mitigation Step 5: Risk mitigation— Selection of security

strategy controls
https.//www.frontiersin.org/journals/computer-science/articles/10.3389/fcomp.2023.1156726/full - 40
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QoEle)

[IpO6ooo¢ padnuotog
ol. Eloaywyn otnv KuBepvoaodaiela otn Nauvtiia

02. Katavonon twv KuBepvokivdvwy otn NauvTia

03 . Npétuna kat BéAtioteg NMpaktikég otov Topéa Tng
KuBepvoaodaAeLog

o4. Mwotomnoinon otnv KuBepvoaoddaiela otn NauTAia
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B (QIOIEIS)

["ati ta IIpotvona & ta ITAaicio KvPepvoaospdieiog Exovv Enuacia

H kuBepvoacdalera dev pnopei va Baociletar o€ ad hoc pétpa | HELOVWUEVEG AUCELG

Ot opyaviopot xpetalovtal pot SONHUEVN TPOOCEYYLON YL TN CUVETH dLaxeiplon Twv Kvduvwy

Ta npotuna e€aodalilovv cuvenn npootaocia o€ 6Aa ta cvotipata IT, OT kat loT, kaBopilouv cadeig Kal
HLETPNOLUOUC EAEYXOUG oD AAELOG KOL ETILTPETIOUV TNV EVOUVYPAMHLON HE TLG KOVOVLOTLKEG KoL AELTOUPYLKEG

OLTLOLLT OELG

Enitpémnouy otoug opyaviopoug va Aappavouv anodpaocelg e Baon tov kKivéuvo, va anodelkviouv thv acPpaAeLla LECW
eAEyXwV Kal va tposTolpalovtal yla metonoinon Kot GUpHopdwaon
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oo (QIOEE

Boowd IIpdtura & [TAaiown yio tnv KuBepvoaspdieio otn Navtidia

ISO/IEC 27001:2022:AiBVECTTPOTUTTO YIa TNONUIOUPYiaKal TN dIATAPNONEVOS CUCTANATOCOIOXEIPIONG ACQPAAEIAG
TTAnpo@opIwy (ISMS), TTou diac@aAilel TNV EUTTIOTEUTIKOTNTA, TNV OKEPAIOTNTA KaI TN dIAOECIPOTNTA TWV TTANPOPOPIWV HECW
MIOG CUCTNMATIKAG TTPOCEYYIONG.

MNMAaiolo KuBepvoao@daAegiag NIST: NAaiolo Baciopévo oTov Kivduvo TTou BonBd Toug opyaviopoug va evroTrifouy, va
TIPOCTATEUOUV, VA QVIXVEUOUV, VO AVTATTOKPIVOVTAI KAl VO QVOKAUTITOUV OTTO ATTEINEG KUPBEPVOAOPAAEIQG.

GDPR (Ievikdg Kavoviouog yia tnyv MNMpooTacia Asdopévwy): Kavovioudg tng EE 1Tou kaBopilel TIC aTTaITROEIS YIa TNV

TTPOOTACIA TWV OEDONEVWV TTPOCWTTIKOU XAPAKTHEA, O OTTOI0C IOXUEI KAl VIO TOUG VAUTIAIOKOUG OpYyavIOUOUG TTou £TTECEpyalovTal
dedopéva TToANITwyv NG EE.

Alaxeipion KuBepvokivouvwy Tou ANO: KateuBuvTApIEC YPAUPES VIO TV EVOWPATWON TNG KUBEPVOATPAAEIOS OTIC VAUTIAIAKES

OpPaCTNPIOTNTES KAl OTA CUCTHAUATA dIaXEipIoNG TNS AOPAAEIAS, JE OKOTTO TNV TTPOCTACIA TWV VAUTIAIOKWY Kal AIJEVIKWV
OpaCTNPIOTATWV.

KareuBuvTthpieg odnyieg ENISA (Opyaviopég tng Eupwtraikng ‘Evwong yia Tnv KuBepvoao@daAegia): 2uoTAoEIS Kal BEATIOTEG

TTPAKTIKEG OTOV TOMEA TNG KUPBEPVOAOPAAEIAC YIa VAUTIAIOKA Kal AIJEVIKA TTEPIBAAAOVTA, TTOU UTTOOTNPICOUV TNV TTPpoCoTaCIa BACEI
KIvOUVOU Kal TV avOEKTIKOTNTA TWV KPICIUWY UTTOOOUWV.
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@ cyversecrro @

[Ipoxinceig otnv Epapuoyn [potonwv KvBepvoacpareiog otn Noavtida

Ta maAaia cuotipata OT eivat 8UoKoAo va evipepwBouv 1 va acdaAiotolv, KaBwe & oxedLAoTNKAV LE YVWHOVA TNV
KuBepvoaodalela Kal cuxva €V UmopouV va uTtooTtnpiéouv oUYXPOVOUG EAEYXOUG

Zuyxva, ta cuctipata dev pnopoulv va teBolv ekTOg Asttoupyiag, KaBw amalteltal cuveXn g AeLToupyia, YEYOVOC TTOU
nieplopilet tn Suvatotnta epoppoynC EVNUEPWOEWV ] EKTEAECNC EPYACLWYV CUVTAPNONG

Ta pétpa aocpalerag dev npenel va napepunodilouvv tnv acdpaleia kot tn Asttovpyia, Yeyovog mou amottel
TIPOOEKTLKA LooppoTia LETAEY MPOOTACLOC KAl ETILXELPNOLAKAC CUVEXELOC

NoAAanAot evéiadepiopevol (ALpéveg, popelc ekpeTAAAELONG, MPOUNBeUTEG) potpalovtal cuoTripata Kal euBUVEG, KaBLoTWVTOG TILO
nieplmAokn tn cuvenn epapuoyn Twv EAEYXWV
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B (QIOIEIS)

Boaowkoil ' EAeyyolr Acpdieiac ota Navtimokd Xuetiuota

O£Aeyxo¢ npooBaongkaindlaxeipiontavtotnTagdLacdaAilouvoTiovoeEoUCLOSOTNEVOLYPIOTEC KOl
CUOTAMATA UITOPOUVVOEXOUVTTPOOBAONCEKPIOLUAVAUTIALAKACUOTOTO

H tunpatonoinon tou diktuou meplopiletl tnv e€AmMAwon Twv eMIBECEWV PLETAED ETALPIKWVY KOL AELTOUPYLKWY
nepBaAloviwv

H napakoAoOnon ko n avixveuon cuUBAVTIWY EMITPETOUV TNV EYKALPN aViXVEUON UTIOTITWY §pa0TNPLOTATWY OE OAa Ta
cuotApata

H evioxuon tng aopAAELOG TOU GUCTAMATOG KA N SLAXELPLON EVNLEPWOEWV LLELWVOUV TA TPWTA onpeia, Aappavovtac
rapAAANAa uTtoPn Toug AELTOUPYLKOUG TIEPLOPLOOUG

H dnuovpyia aviypadpwv acdaleiag ko n avaktnon Staodaiilouvv OTL Ta cuotApata Kal To Sedopeva
HUItopoUuV va anokataotaBoUv PHeTd amo Sltakorr Aettoupyilog [ cupBavta otov KuBepvoxwpo
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BY NC SA

[IpO6ooo¢ padnuotog

ol. Etoaywyn otnv KuBepvoaodaleta otn NavtiAia
02. Katavonon twv KuBepvokivdéuvwy otn NautiAia
03. Mpotuma kat BEéAtioteg MNpaktikég otov Topéa tng KuBepvoaodalelag

04 . nNwrtonoinon oty Kupepvoaosddiheta otn Nautihia
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T etvar n IIetomoinon otov Topéa tc KvPBepvoacsepdictoc

Muwa entionun dtadikacia yia tnv agloAdoynon kat tnv enaAnbevon tng acPpaAelag cuoTNUATWY 1) TPOIOVTWY
Baoiletal o€ ouotipata niotonoinong ko npotuna afltoAoynong (r.x. Kowa Kputrjpta, EUCC)

Ale€ayetal ano ave§aptnToug Ko dtamioteupévouc ¢popeic aloAoynong

Anattel kaBopLopéveg anoutrioels acPalelag, SOKLUEG Kal entineda dtaodpaiiong

Od8nyel o€ MLOTOMOLNMEVO ENULNESO EUMLOTOOUVNG OTNV A0PAAELX TOU CUCTAMATOC | TOU TIPOIOVTOC
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BY NC SA

2Xoppopoewon Evavtt IIietomoinong

2UpMGpOWON MoTotroinon

Ettionun a&loAéynon Bdoel kaBopliopévwy KpITnPiwy

Opiopég Tripnon KAvoVvIOTIKWYV ] VOUIKWY ATTAITIOEWV AOQGAEIOC
AgloAdynon AuTOONAWUEVN | ECWTEPIKN AvegapTtntn agioAdynaon atmo TpiToug
, , , MpdTutrta kal cucTAparta ToToTToinoNnS (1r.X. Koiva
Medio epappuoyng NOuoI, KavovIouOoi, TTOAITIKEG P Kool or(wEUCC) IeirS (o

ATtrotéAeopua ATTOOEIKVUEI TN CUUHPOPPWON Mapéxel eraAnBeupévn dlaeBaiwaon Kal EUTTIOTOOUVN
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- oo (DIOLEIO

["ati n IIetomoinon KvPepvoacpareiog otn Navtida £xel Znuocia

Kavoviotikécanautiioeickatanattnoeigouppdpdwong:Hrotonoinonponbatougopyaviopovgvacuppoppwdoiv pe
TLG KAVOVLOTLKEG OTTALTI OELG

ETUXELPNHATIKEG KOL CUMBOTIKEG OITOLTAOELG: ZUXVA OTTOLTELTAL OTTO CUVEPYATEG, TIEAATEG Kal evolapepOpeva LEPN
¢ podlaoTikng aAuvoidag

Meilwon tou KwvdUvou o€ dtaocuvdedepéva cuotrpata: NMapexel StacpaAion o cUVOETA VAUTIALAKA
OolKOoUOTH AT

EpriiotooUvn ko alomiotia: EvioxUeL TNV UMLOTOoUVN PETOEL ALLEVWY, GOPEWV EKUETANAEUONC KL TPLTWV

AVTOYWVLOTLKO MTAEOVEKTNHOL: ATTOSEIKVUEL TNV WPLLOTNTA Kol S1aidpOpOTOLEL TOUG OpYAVIOHOUG OTNV 0yopad
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@ cyversecrro @

Kowa Ipotvna & Xvomuata IIietoroinong otnv KvBepvoacpareia

Kowa Kpttiipia (ISO/IEC 15408) — MNiotomnoinon mpoloviwy Kal CUCTNUATWY TTANPodOopLKAC e Bdon tnv afloAdynon tng
aopAAeLag

Kowvl MeBodoloyia AftoAdynong (1ISO/IEC 18045) — KaBopilel tn peBodoloyia yla tnv afloAdynaon npoioviwv
oUudwva pe ta Kowva Kpuerpla

EUCC (Evpwnaiko Zuotnua Motonoinong KuBepvoaoddaAeiag) — MAaioto tn¢ EE yia tnVv motonoinon mpoioviwy Ko
urtnpeowv TME
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Emicokonnon ¢ Awnokaciog ITictomoinonc

KaBoplopogrovavtikepévouvaéloAoynonc(TOE)(oVotnuarnnpoidovevtoctounediov epappoync)
Erttdoyn evog epappootéou NpodiA Npootaociag (PP) i kaBoplopdg anattioswy yia tTnv aéloAdynon

Ka®opLopdg tou toxouv Aodaletag (ST) rmou meplypddel Tov Tpomo pe tov omoio to TOE mAnpol Toug amattoU HEVOUG OTOXOUG
aodAAeLlag

Ae€aywyn avefaptntng afloAdynong Kat Soklpwv acdaieiag pe Baon kablepwpevn pebodoloyia
afloAdynong

A&LoAdynon mou Sievepyeital anod Slanmoteupéva epyaothipla afloAoynong kot popeig motomoinong

Miotonoinon nov ekdidetat pe kaBoplopévo eninedo dtaodpaiiong, to onoio uTtodEIKVUEL TO TtirtedO
EUTLOTOCUVNC OTNV AOPAAELOD TOU CUCTIHLOTOG

Awatipnon NG MLOTONOoiNoNG LECW EVNUEPWOEWY, ETILITAPNONG KOl EMAVOELOAOYNONG

51
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IIpokAnceilc otnv IIictonoinon otn NavtiAia

KaBopLopog tou nediov epappoyng tng niotonoinong o€ mAoia Kat ALMEVEG: Ta CUOTAHOTO KAAUTITOUV TTAoLQ, ALUEVLKN
urtodopun kat diktua logistics, kaBlotwvtag SUGKOAN TNV ATTOUOVWOT TOU QVTLKELUEVOU a€LOAOYNONG

AloAdynon ouotnuatwv os nepBaArdovra Asttoupyiag: Meploplopévn Suvatotnta dte€oywyng SOKLUWY OE CUCTHLATA TTIOU
Bplokovtal og Asttoupyla, AOYw TNG CUVEXOUC AELTOUPYLOC KOL TWV TIEPLOPLOUWY AoPaAELOG

Etepoyevi kat maAoid vautiAtakd cvuotipata: Ot S1adopeTikeéG TEXVOAOYLEG Kal O TTAAALOTEPOC EEOTIALOUOC
TLEPUTAEKOUV TNV TIPOCAPHOYN OTLG CUYXPOVEC ATALTHOELS aéLloAdynonG

E€aptiosig tng vauTtihtakng epodlaotikig alvoidag: H miotomoinon nmpenet va AapBavel umtoPn ta dtaouvdedepéva
ouOoTNHATO HETAEL POpPEWV EKUETANAEUONG, ALLEVWY, TIPOUNOeUTWV Ko tapoxwv logistics
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oo [GCIEI)
A&roroynon Kivovvov & Zoupopemons otic NavtiMokes AAVGIOES
EpooiacLov

H motomnoinon ekteivetal mEpa amo To LEPOVWHUEVA CUOTHMOTO Kol KAAUTITEL TG SLAOUVEESEUEVEG UTNPEGLEG TNG VAUTIALOKAG
edpodlaotikng alvoidag (Apéveg, mAola, logistics, mapoxoL umtnpecLwy)

H afloAoynon Baociletal oe:

AvaAuon KivdUvwv o€ aAAANAOCUVOEOGUEVEG EMLXELPNHATIKEG SLASLKAOIEG, MEPLOUCLAKA OTOLXELO KO ETILXELPNLOATLKOUG
etaipoug (BPs), cupnephapfavopévwy Twv aAANAEEQPTHOEWY KAl TWV AAUCLOWTWV ETILITTWOEWY TTOU TipoKaAoUvTaL amnod 1o
dALVOLEVO TOU KATAPPAKTN

Edappoyn eEAEyXWV TTEPA OO OPYOVWTLKA KOl TEXVLKA OpLaL

—  ZuAloyn amoSeLKTIKWV oToXeiwv arnod moAamAoug eviladepopevous (ouotnuata, dtadikaoieg, Asltoupyieg)

H peBodoloyia afloAdynong kwvduvou kat cuppopdwong CYRENE slodyel pla TpooéyyLon MPOCaVATOALOUEVN OTNV

epodlaotikn aAuacida Tou vauTtillakoU TOPEQ, N oTmtola uTtooTnPilel TOGO Toug UTIELBUVOUG UAOTIOLNCNG OGO KL TOUG
afLoAOYNTEG

‘Epdaon kat ota dvo:

Tnv aoddlela pe Baon tov Kivéuvo oe eminebo 0lKOoUOTAUATOG

—  JUMMOPOWON BACEL AMOSELKTIKWY OTOLXELWV KoL oUVEXAG a€LloAoynon
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9 [SIOISIO)

MeBoooroyia ActoAdynonc Kivoovou & Xvuuopewonc CYRENE

MepAnmTikn amewkovion tng pebodoioyiag CYRENE

Supply Chain Risk
Processes, Assets Assessment
& BPs

Dependencies, Threats,

Ports, Vessels, Vulnerabilities,

Logistics, Service
Providers

Cascading Effects
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Control
Implementation

Technical,
Operational,

Organizational

Evidence
Collection

Systems, Processes,

Operational Data,
Protection Profile

Conformity
Assessment

Evaluation,
Assurance,

Certification Report
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	Πρόληψη διαταραχών: Οι κυβερνοεπιθέσεις μπορούν να οδηγήσουν σε σημαντικές διαταραχές στις ναυτιλιακές και λιμενικές  δραστηριότητες. Για παράδειγμα, περιστατικά όπως η κυβερνοεπίθεση κατά της Maersk το 2017 είχαν ως αποτέλεσμα σημαντικές  λειτουργικές καθυστερήσεις και απώλειες που ξεπέρασαν τα 300 εκατομμύρια δολάρια.
	Διασφάλιση της ακεραιότητας των δεδομένων: Η διασφάλιση της ακεραιότητας και της εμπιστευτικότητας  ευαίσθητων δεδομένων, όπως τα συστήματα πλοήγησης και τα δηλωτικά φορτίου, είναι ζωτικής σημασίας. Οι  παραβιάσεις μπορούν να θέσουν σε κίνδυνο την ασφάλεια και να οδηγήσουν σε οικονομικές απώλειες.
	Συμμόρφωση με τους κανονισμούς: Οι αυξανόμενοι κανονισμοί, όπως οι κατευθυντήριες γραμμές του Διεθνούς Ναυτιλιακού  Οργανισμού (IMO), επιβάλλουν την εφαρμογή ισχυρών μέτρων κυβερνοασφάλειας για την προστασία των πλοίων και των  λιμένων, ενώ η διασφάλιση της συμμόρφωσης μπορεί να αποτρέψει νομικές επιπτώσεις.
	Ενίσχυση της ασφάλειας: Η κυβερνοασφάλεια προστατεύει από απειλές που θα μπορούσαν να θέσουν σε κίνδυνο την  ασφάλεια του πληρώματος και των πλοίων. Τα συμβάντα στον κυβερνοχώρο μπορούν να επηρεάσουν τα συστήματα  πλοήγησης, θέτοντας σε κίνδυνο τη ναυτική ασφάλεια.
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	Κίνδυνος: Η επίδραση της αβεβαιότητας στους στόχους (ISO 31000:2018; ISO/IEC 27000:2018). Ο κίνδυνος χαρακτηρίζεται συχνά με αναφορά σε πιθανά γεγονότα και συνέπειες ή σε συνδυασμό αυτών (συμπεριλαμβανομένων των αλλαγών στις συνθήκες) και τη σχετική «πιθανότητα» εμφάνισης. [ISO/IEC 27000:2018, ISO 31000:2018]
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	Ο κίνδυνος υφίσταται μόνο όταν υπάρχει απειλή που μπορεί να εκμεταλλευτεί μια ευπάθεια
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	Οι κυβερνοκίνδυνοι στο ναυτιλιακό περιβάλλον μπορούν να επηρεάσουν την ασφάλεια, τις λειτουργίες και τη συνέχεια των επιχειρήσεων
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	«Σεαυτή τηνπερίπτωση, προσέλαβανχάκερ[πουήταν] πολύ
	υψηλού επιπέδου,έξυπνοιτύποι,πουέκανανπολλήδουλειά στον τομέα του λογισμικού», προσθέτει.
	Λέει ότι η επιχείρηση για την παραβίαση των εταιρειών του  λιμανιού πραγματοποιήθηκε σε διάφορες φάσεις, ξεκινώντας με  την αποστολή κακόβουλου λογισμικού μέσω ηλεκτρονικού  ταχυδρομείου στο προσωπικό, επιτρέποντας στην οργανωμένη  εγκληματική ομάδα να έχει απομακρυσμένη πρόσβαση στα  δεδομένα.
	Όταν ανακαλύφθηκε η αρχική παραβίαση και εγκαταστάθηκε  τείχος προστασίας για την αποτροπή περαιτέρω επιθέσεων, οι  χάκερς εισέβαλαν στις εγκαταστάσεις και εγκατέστησαν  συσκευές καταγραφής πληκτρολογίων στους υπολογιστές.
	Αυτό τους επέτρεψε να αποκτήσουν ασύρματη πρόσβαση στα  πληκτρολόγια που πληκτρολογούσε το προσωπικό, καθώς και σε  στιγμιότυπα οθόνης από τις οθόνες τους.

	Περιστατικά Κυβερνοασφάλειας στη Ναυτιλία
	Ο Τζένσεν σήκωσε το βλέμμα του για να ρωτήσει αν κάποιος άλλος στο ανοιχτό γραφείο του, όπου εργάζονταν οι υπάλληλοι του τμήματος πληροφορικής, είχε διακοπεί τόσο απότομα. Και καθώς έστρεψε το κεφάλι του, είδε όλες τις άλλες οθόνες υπολογιστών στο δωμάτιο να σβήνουν η μία μετά την άλλη με ταχύ ρυθμό.
	«Είδα ένα κύμα οθονών να γίνονται μαύρες. Μαύρες, μαύρες, μαύρες. Μαύρες,  μαύρες, μαύρες, μαύρες, μαύρες», λέει. Οι υπολογιστές, όπως ανακάλυψαν γρήγορα  ο Jensen και οι γείτονές του, είχαν κλειδωθεί ανεπανόρθωτα. Η επανεκκίνηση τους  επέστρεφε μόνο στην ίδια μαύρη οθόνη.
	[...] Οι δημιουργοί του NotPetya συνδύασαν αυτό το ψηφιακό «κλειδί-πασπαρτού» με μια  παλαιότερη εφεύρεση γνωστή ως Mimikatz, η οποία δημιουργήθηκε ως απόδειξη της  εφικτότητας της ιδέας από τον Γάλλο ερευνητή ασφάλειας Benjamin Delpy το 2011. Ο  Delpy είχε αρχικά κυκλοφορήσει το Mimikatz για να αποδείξει ότι τα Windows άφηναν  τους κωδικούς πρόσβασης των χρηστών να παραμένουν στη μνήμη των υπολογιστών.  Μόλις οι χάκερ αποκτούσαν αρχική πρόσβαση σε έναν υπολογιστή, το Mimikatz  μπορούσε να αντλήσει αυτούς τους κωδικούς πρόσβασης από τη μνήμη RAM και να τους  χρησιμοποιήσει για να εισβάλει σε άλλους υπολογιστές στους οποίους είχε πρόσβαση με  τα ίδια διαπιστευτήρια. Σε δίκτυα με υπολογιστές πολλαπλών χρηστών, μπορούσε ακόμη  και να επιτρέψει μια αυτοματοποιημένη επίθεση να μεταπηδά από τον έναν υπολογιστή  στον άλλο.
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	Η δημιουργία αντιγράφων ασφαλείας και η ανάκτηση διασφαλίζουν ότι τα συστήματα και τα δεδομένα μπορούν να αποκατασταθούν μετά από διακοπή λειτουργίας ή συμβάντα στον κυβερνοχώρο
	Πρόοδος μαθήματος
	o1.
	Εισαγωγή στην Κυβερνοασφάλεια στη Ναυτιλία

	o2.
	Κατανόηση των Κυβερνοκινδύνων στη Ναυτιλία

	o3.
	Πρότυπα και Βέλτιστες Πρακτικές στον Τομέα της Κυβερνοασφάλειας



	o4.
	Πιστοποίηση στην Κυβερνοασφάλεια στη Ναυτιλία

	Τι είναι η Πιστοποίηση στον Τομέα της Κυβερνοασφάλειας
	Μια επίσημη διαδικασία για την αξιολόγηση και την επαλήθευση της ασφάλειας συστημάτων ή προϊόντων
	Βασίζεται σε συστήματα πιστοποίησης και πρότυπα αξιολόγησης (π.χ. Κοινά Κριτήρια, EUCC)
	Διεξάγεται από ανεξάρτητους και διαπιστευμένους φορείς αξιολόγησης
	Απαιτεί καθορισμένες απαιτήσεις ασφάλειας, δοκιμές και επίπεδα διασφάλισης
	Οδηγεί σε πιστοποιημένο επίπεδο εμπιστοσύνης στην ασφάλεια του συστήματος ή του προϊόντος

	Συμμόρφωση έναντι Πιστοποίησης
	Πτυχή
	Συμμόρφωση
	Πιστοποίηση
	Ορισμός
	Τήρηση κανονιστικών ή νομικών απαιτήσεων
	Επίσημη αξιολόγηση βάσει καθορισμένων κριτηρίων
	ασφάλειας

	Αξιολόγηση
	Αυτοδηλωμένη ή εσωτερική
	Ανεξάρτητη αξιολόγηση από τρίτους

	Πεδίο εφαρμογής
	Νόμοι, κανονισμοί, πολιτικές
	Πρότυπα και συστήματα πιστοποίησης (π.χ. Κοινά
	Κριτήρια, EUCC)

	Αποτέλεσμα
	Αποδεικνύει τη συμμόρφωση
	Παρέχει επαληθευμένη διαβεβαίωση και εμπιστοσύνη


	Γιατί η Πιστοποίηση Κυβερνοασφάλειας στη Ναυτιλία έχει Σημασία
	Κανονιστικέςαπαιτήσειςκαιαπαιτήσειςσυμμόρφωσης:Ηπιστοποίησηβοηθάτουςοργανισμούςνασυμμορφωθούν με
	τις κανονιστικές απαιτήσεις
	Επιχειρηματικές και συμβατικές απαιτήσεις: Συχνά απαιτείται από συνεργάτες, πελάτες και ενδιαφερόμενα μέρη της εφοδιαστικής αλυσίδας
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	Αξιολόγηση Κινδύνου & Συμμόρφωσης στις Ναυτιλιακές Αλυσίδες
	Εφοδιασμού
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