
Fattori umani e 
sicurezza informatica 
nel settore energetico
CSP001_C_E

PRESENTAZIONE DI:
DR. RICARDO G. LUGO, TALTECH DR. KITTY 
KIOSKLI, TRUSTILIO PROF. PARESH RATHOD, 
LAUREA





Ordine del giorno

Risultati di apprendimento
Aspetti psicologici della sicurezza informatica nel settore energetico Aspetti 
psicosociali
Tendenze future
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Obiettivi: Chi-Cosa-Perché è necessario seguire questa 
formazione

PER

Fornire ai partecipanti le conoscenze e le 
competenze necessarie per 

comprendere come gli aspetti umani 
influenzano la sicurezza informatica nel 

settore energetico
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CHI

Aperto a tutti

COSA

Comprensione di base dei fattori 
umani per la sicurezza 
informatica nel settore 

energetico



Vantaggi per i partecipanti

o Livello del modulo formativo: Base

o Formazione professionale in 
materia di sicurezza informatica

o Basata sul quadro europeo delle 
competenze in materia di sicurezza 
informatica

o Approfondimenti all'avanguardia 
da parte di esperti del settore 
industriale e accademico

o Aiuta lo sviluppo delle competenze e 
l'avanzamento di carriera
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Argomenti della formazione

o Introduzione agli aspetti umani dell'energia
del settore energetico

o Fattori psicologici e sociali nella sicurezza informatica 
nel settore energetico

o Vulnerabilità umane nella sicurezza informatica nel 
settore energetico

o Cultura organizzativa, comunicazione e sicurezza 
informatica

o Comunicazione e collaborazione tra
domini

o Processo decisionale a livello strategico, operativo e 
tattico

o Formazione, sensibilizzazione e comunicazione
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o Tendenze future, sfide e ruolo di



Risultati di apprendimento
Conoscenze

o Acquisire una comprensione degli elementi psicologici, 
sociali e organizzativi che determinano le azioni di sicurezza 
informatica nel settore energetico.

o Comprendere il ruolo fondamentale della comunicazione e 
del lavoro di squadra nel rafforzamento della sicurezza 
informatica nel settore energetico in diversi ambiti.

o Riconoscere i profili e le strategie degli avversari che prendono 
di mira le operazioni del settore energetico.
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Risultati di apprendimento
Competenze

o Comprendere le discussioni relative alla sicurezza informatica 
nel settore energetico a vari livelli decisionali.

o Essere in grado di promuovere un ambiente di 
comunicazione trasparente e di lavoro di squadra incentrato 
sulla sicurezza informatica nel settore energetico.

o Riflettere sul processo decisionale in materia di sicurezza 
informatica con la consapevolezza del ruolo svolto dai fattori 
umani nel settore energetico.

o Essere in grado di identificare le minacce e le vulnerabilità 
legate all'uomo nelle operazioni energetiche.
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Importanza dei fattori umani:
Panoramica sulla sicurezza informatica nel 
settore energetico
o Importanza della sicurezza informatica nelle operazioni del settore energetico.

o Sfide uniche della sicurezza informatica nel settore energetico.

o Ruolo dei fattori umani nella sicurezza informatica nel settore energetico.

o Minacce identificate:

o Conversione IT/OT

o Bassa priorità e affidabilità

o 2023: oltre 250 violazioni da parte di terzi

o Esempi che verranno utilizzati:

o Attacco alla rete elettrica ucraina nel 2015

o Colonial Pipeline

o Stuxnet
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• Alzi la mano chi ha:

• Cliccato su un link (da chiunque)

• Una passphrase complessa (?)

• Utilizzate la stessa password su siti/app diversi

• Non avete cambiato la vostra password negli
negli ultimi 30 giorni

• Hai prestato il tuo telefono/pc a qualcun 
altro

• Hai un login semplice per telefono/pc

• Non hai aggiornato il PC/telefono negli ultimi 7
giorni
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Importanza dei fattori umani:

Fattori umani nella sicurezza informatica

o Definizione e importanza dei fattori umani nella sicurezza 
informatica.

o Errori umani comuni che contribuiscono alle violazioni della sicurezza 
informatica
.

o Strategie per mitigare i rischi legati all'errore umano.
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Importanza dei fattori umani:

Implicazioni psicologiche

o Aspetti psicologici che influenzano i comportamenti relativi 
alla sicurezza informatica.

o L'effetto dei pregiudizi cognitivi sulle decisioni relative alla sicurezza.

o Attuazione dei principi psicologici per migliorare le misure di 
sicurezza informatica.
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   e cognitiva Dissonanza   -   Cognitiva
HM ow li os nge dor es s quanto tempo ci vuole per leggere un'informativa sulla privacy (PP)?

Condizioni di servizio (TOS)?



Importanza dei fattori umani:

Influenza sociale

o Impatto delle dinamiche sociali sulle pratiche di sicurezza informatica.

o Ruolo della cultura organizzativa nella definizione dei comportamenti 
relativi alla sicurezza informatica.

o Importanza della consapevolezza dell'ingegneria sociale.
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Importanza dei fattori umani:

Ingegneria sociale

o Importanza della consapevolezza dell'ingegneria sociale.

o Ingegneria sociale

o Reciprocità; Impegno e coerenza, Prova sociale;
Autorità; Simpatia; Scarsità
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Importanza dei fattori umani:

Ingegneria sociale

o Ransomware

o Scarsità e reciprocità

CSP Modulo g Fattori nella sicurezza informatica per l'energia



(molto) piccoli esempi



Fattori psicologici e sociali nella sicurezza 
informatica nel settore energetico

Comprendere la psicologia umana

• I pregiudizi cognitivi e il loro impatto sulla sicurezza informatica.

• Teorie psicologiche rilevanti per il comportamento in materia di sicurezza informatica.

• Progettare sistemi di sicurezza informatica tenendo conto della psicologia umana.

• Consapevolezza situazionale (Endsley, 1998)

• Una riprogettazione dell'interfaccia che ha ridotto gli errori degli utenti 
sulla base di ricerche psicologiche.
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Consapevolezza della situazione informatica (CSA) (Barford et al., 2009)



Fattori psicologici e sociali nella sicurezza 
informatica nel settore energetico

Dinamiche sociali e sicurezza informatica

• Influenza delle norme sociali e del comportamento dei pari sulle pratiche 
individuali di sicurezza informatica.

• Il ruolo della leadership nella promozione di una cultura attenta alla sicurezza.

• Modelli di ruolo (Bandura, 1988)

• Fattori sociali nei programmi di formazione e sensibilizzazione sulla sicurezza informatica.
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Fattori psicologici e sociali nella sicurezza 
informatica nel settore energetico

Migliorare la sicurezza attraverso la psicologia

• Strategie psicologiche per aumentare il rispetto dei protocolli di sicurezza.

• Tecniche di modifica comportamentale applicate alla sicurezza informatica.

• Il ruolo della motivazione e dei premi nel miglioramento dei comportamenti relativi alla sicurezza informatica
.

• Esempio reale: un programma di ricompense che ha aumentato con 
successo la vigilanza sulla sicurezza informatica tra gli ingegneri.

• Futuro BCT   e utilizzando l'intelligenza artificiale
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Fattori psicologici e sociali nella sicurezza 
informatica nel settore energetico

Affrontare le minacce di ingegneria 
sociale

•Comprendere le tattiche di ingegneria sociale da una 
prospettiva psicologica.

•Formare il personale a riconoscere e rispondere agli
agli attacchi di ingegneria sociale.

•Costruire una cultura basata su scetticismo, vigilanza e 
verifica.

•Esempio reale: la risposta di un'azienda a una
campagna di spear-phishing rivolta ai dirigenti.
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Vulnerabilità umane nella sicurezza 
informatica del settore energetico

Identificazione delle
umane

o Vulnerabilità umane comuni nel contesto della sicurezza 
informatica nel settore energetico.

o Il ruolo dell'analisi del comportamento degli utenti nell'identificazione di 
comportamenti rischiosi
.

o Strategie per mitigare le vulnerabilità umane.

o Esempio reale: incidente che ha coinvolto una vulnerabilità sfruttata 
a causa di pratiche inadeguate relative alle password.
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Exploit cognitivi e vettori di attacco











Modello di personalità 
dell'ingegneria sociale 
(SEPF)

• Attacco:

• C: regole

• E: Eccitazione

• A: Molti modi per...

• O: Scarsità - limitare
libertà

• N: Protezione



Profili
Motivazioni:

1. Guadagno finanziario: molti aggressori sono motivati da incentivi finanziari
2. Hacktivismo: alcuni aggressori compiono attacchi informatici per promuovere un programma sociale o politico, spesso utilizzando mezzi digitali per esprimere la propria opinione.
3. Curiosità: gli aggressori spinti dalla curiosità, spesso definiti "script kiddies", esplorano le vulnerabilità per il gusto di farlo
4. Spionaggio: gli aggressori sponsorizzati dallo Stato o le spie informatiche mirano a raccogliere informazioni riservate, informazioni classificate o segreti commerciali.

Caratteristiche psicologiche:
1. Anonimato
2. Elevata intelligenza
3. Propensione al rischio
4. Mancanza di empatia

Tecniche di attacco:
1. Phishing: gli aggressori utilizzano spesso tecniche di ingegneria sociale per indurre le persone a rivelare informazioni sensibili o a cliccare su link dannosi.
2. Malware: gli aggressori utilizzano vari tipi di software dannoso, come virus, worm e trojan, per compromettere i sistemi e rubare dati.
3. Minacce persistenti avanzate (APT): gli aggressori sponsorizzati dallo Stato utilizzano le APT per infiltrarsi e mantenere un accesso discreto a lungo termine ai sistemi 

bersaglio.

Fattori psicologici:
1. il senso di potere e controllo derivante dal riuscire a violare i sistemi, che porta a un ciclo di dipendenza dal crimine informatico.
2. giustificano le loro azioni credendo di smascherare vulnerabilità o di lottare per una causa che ritengono giusta.
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Vulnerabilità umane nella sicurezza 
informatica del settore energetico

Impatto dell'errore umano

o Tipi di errori umani e loro conseguenze per 
la sicurezza informatica.

o Metodi per ridurre gli errori, quali
semplificazione dei sistemi e dei processi.

o Importanza dei sistemi di segnalazione e 
gestione degli errori.

o ENISA
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Vulnerabilità umane nella sicurezza 
informatica del settore energetico

Formazione per ridurre l'errore 
umano
o Ruolo dei programmi di formazione mirati nell'affrontare 

specifiche vulnerabilità umane.

o Simulazione

o Gamification

o Apprendimento basato su scenari

o Apprendimento continuo

o L'importanza della simulazione e delle esercitazioni nel
rafforzare comportamenti corretti.

o Miglioramento continuo dei programmi di formazione sulla 
base del feedback sugli incidenti.
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Vulnerabilità umane nella sicurezza 
informatica del settore energetico

Miglioramento della consapevolezza situazionale 
dell'   
Consapevolezza

o Importanza della consapevolezza situazionale nella prevenzione degli errori 
umani.

o Percepire

o Percezione

o Comprensione

o Proiezione

o Strumenti e tecnologie a supporto della consapevolezza situazionale 
nella sicurezza informatica.

o Visualizzazioni adattate

o Integrazione della consapevolezza situazionale nelle operazioni 
quotidiane e nel processo decisionale.
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Consapevolezza della situazione informatica (CSA) (Barford et al., 2009)



Migliorare la consapevolezza della situazione
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Cultura organizzativa, comunicazione e 
sicurezza informatica

Ruolo della cultura organizzativa

• Definizione e impatto della cultura organizzativa sulla sicurezza 
informatica.

• Caratteristiche di una forte cultura della sicurezza informatica.

• Valori (Lencioni, 2002)

• Adesione e conformità

• Strategie per coltivare una cultura positiva della sicurezza informatica
.

• Sicurezza psicologica sul posto di lavoro
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Cultura organizzativa, comunicazione e 
sicurezza informatica

Comunicazione efficace in 
materia di sicurezza 
informatica

• Principi di comunicazione efficace nella sicurezza informatica.

• Superare gli ostacoli a una comunicazione efficace sulla sicurezza informatica.

• Ruolo della comunicazione trasparente nella risposta agli incidenti.

• Dopo un incidente di sicurezza informatica
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Cultura organizzativa, comunicazione e 
sicurezza informatica

Leadership nella cultura della sicurezza informatica

•Sviluppare la leadership nella sicurezza informatica 
a tutti i livelli dell'organizzazione.

• Verticalmente E orizzontalmente
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Cultura organizzativa, comunicazione e 
sicurezza informatica

Promuovere la collaborazione e la fiducia

• Definizione di collaborazione e fiducia: la collaborazione nel settore energetico comporta la 
condivisione di informazioni, risorse e best practice per migliorare le difese collettive in materia di 
sicurezza informatica. La fiducia è alla base di questi sforzi di collaborazione, garantendo che le 
informazioni condivise siano affidabili e che i partner agiscano in modo responsabile con i dati e le 
conoscenze condivisi.

• Importanza della fiducia e della collaborazione negli sforzi di sicurezza informatica.

• Condivisione delle informazioni

• Esercitazioni congiunte sulla sicurezza informatica

• Tecniche per costruire la fiducia all'interno e tra i team.

• Alleanze, partnership

• Approcci collaborativi alla risoluzione dei problemi di sicurezza informatica.

• Esempio reale: progetto di collaborazione interdipartimentale che ha rafforzato la 
posizione complessiva in materia di sicurezza informatica.
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Comunicazione e collaborazione 
tra domini

Sicurezza informatica tra domini
Sfide

o Sfide e opportunità nella collaborazione tra 
domini in materia di sicurezza informatica.

o Importanza dell'interoperabilità e
standard condivisi.

o ENISA, NIS 2

o Strategie per una comunicazione efficace tra i diversi 

settori
.
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Comunicazione e collaborazione 
tra domini

Costruzione di reti collaborative

o Il ruolo delle reti professionali e delle alleanze nel 
miglioramento della sicurezza informatica.

o Vantaggi delle partnership pubblico-private   nelle 
iniziative di sicurezza informatica.

o ESCO

o Sfruttare le competenze in tutti i settori per 
soluzioni complete di sicurezza informatica.
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Comunicazione e collaborazione 
tra i vari settori

Risposta collaborativa agli incidenti

o Principi di pianificazione collaborativa della risposta agli incidenti
pianificazione.

o Importanza di ruoli e canali di comunicazione chiari 
durante gli incidenti.

o Vantaggi delle esercitazioni e delle simulazioni congiunte.
o Processo decisionale sotto pressione
o Aspetti culturali

o Scudi bloccati e settore energetico
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Comunicazione e collaborazione 
tra domini

Superare le barriere alla
collaborazione

o Ostacoli comuni a una collaborazione efficace in 
materia di sicurezza informatica e come superarli.

o Il ruolo della fiducia e della trasparenza negli 
sforzi di collaborazione.

o Migliori pratiche per sostenere relazioni collaborative a 

lungo termine
relazioni collaborative a lungo termine.
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Processo decisionale a livello strategico, 
operativo e tattico

Processo decisionale strategico

•Panoramica del processo decisionale strategico nella sicurezza 
informatica del settore dell'energia   .

•Pianificazione a lungo termine e sviluppo di politiche per
solidi quadri di sicurezza informatica.

•Integrazione della sicurezza informatica nella strategia 
aziendale complessiva.

•Esempio reale: la decisione strategica di un'azienda del 
settore energetico di adottare un'architettura zero-trust.
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Processo decisionale a livello strategico, 
operativo e tattico

Processo decisionale operativo

• Il ruolo delle decisioni operative nel mantenimento della sicurezza informatica quotidiana
sicurezza informatica quotidiana.

• Risposte operative alle minacce e alle vulnerabilità 
identificate.

• Coordinamento tra i team di sicurezza informatica e altre
unità operative.

• Esempio reale: una decisione operativa di isolare un sistema 
compromesso in un impianto, prevenendo una violazione più ampia.
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Processo decisionale a livello strategico, 
operativo e tattico
Processo decisionale tattico

• Natura delle decisioni tattiche nella risposta alle
minacce immediate alla sicurezza informatica.

• Strumenti e tecniche per un processo decisionale tattico 
efficace, compresi i team di risposta agli incidenti e 
l'intelligence sulle minacce in tempo reale.

• Importanza dell'agilità e della flessibilità nelle decisioni 
tattiche.

• Esempio reale: risposta tattica rapida a un
attacco ransomware a un sistema di gestione.
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Processo decisionale a livello strategico, 
operativo e tattico
Integrazione dei livelli decisionali

• Garantire la coerenza e l'allineamento tra i livelli 
decisionali strategico, operativo e tattico.

• Meccanismi di feedback e apprendimento tra i livelli 
decisionali.

• Ruolo della leadership nel colmare il divario tra i diversi 
livelli decisionali.

• Esempio reale: quadro decisionale integrato che ha consentito 
una risposta senza soluzione di continuità a un attacco cyber-
fisico coordinato.
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Programmi di formazione, 
sensibilizzazione e 
comunicazione per il personale 
del settore energetico

Importanza della formazione e della 
sensibilizzazione

o Il ruolo fondamentale della formazione continua 
e della sensibilizzazione nella sicurezza 
informatica del settore energetico.

o Elementi di programmi di formazione efficaci 
sulla sicurezza informatica per il personale.

o L'impatto dei programmi di sensibilizzazione 
sulla riduzione degli errori umani e sul 
miglioramento della cultura della sicurezza.
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Programmi di formazione, 
sensibilizzazione e 
comunicazione per il personale 
del settore energetico
Miglioramento della comunicazione sull'   ità per
la sicurezza informatica

o Migliori pratiche per comunicare le politiche e gli incidenti relativi alla 

sicurezza informatica
e degli incidenti relativi alla sicurezza informatica al personale del settore 
energetico.

o Il ruolo di una comunicazione chiara e coerente nel 
promuovere un approccio proattivo alla sicurezza 
informatica.

o Messaggi chiari

o Flusso di informazioni tempestivo

o Informazioni utili

o Strategie per superare le barriere comunicative in
ambienti di energia   diversificati e dinamici.

o Comunicazione multicanale
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Programmi di formazione, 
sensibilizzazione e 
comunicazione per il personale 
del settore energetico

Progettare programmi di formazione efficaci
o Principi per la progettazione di programmi di formazione 

coinvolgenti e di grande impatto
.

o Abitudini, autoefficacia, metacognizione

o Incorporare teorie e metodologie di apprendimento 
degli adulti nella formazione sulla sicurezza 
informatica.

o Uso di simulazioni ed esercitazioni per rafforzare l'apprendimento e la 
preparazione.

o Esempio reale: un'accademia dell'   e del settore energetico utilizza 
simulazioni VR per formare i cadetti sui protocolli di sicurezza 
informatica.
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Tendenze future, sfide e ruolo della 
comunicazione

Tendenze emergenti nella sicurezza informatica

• Panoramica delle tendenze emergenti nella sicurezza informatica, tra cui IA, 
apprendimento automatico e IoT.

• Le implicazioni di queste tendenze per le strategie di sicurezza informatica nel 
settore energetico.

• Prepararsi alle future sfide della sicurezza informatica attraverso l'innovazione e 
l'adattabilità.

• Esempio reale: adozione di sistemi di rilevamento delle minacce basati 
sull'intelligenza artificiale sulle navi intelligenti.
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Tendenze future, sfide e ruolo della 
comunicazione

Affrontare le sfide future della sicurezza informatica

•Anticipare e mitigare i nuovi tipi di minacce 
informatiche nel settore energetico.

•L'importanza di stare al passo con i tempi 
attraverso la ricerca e la collaborazione con 
esperti di sicurezza informatica.

•Sfide poste dalla crescente complessità e 
connettività delle operazioni nel settore 
energetico.
MODULO DI FORMAZIONE CSP NOME: FATTORI UMANI NELLA SICUREZZA INFORMATICA PER IL SETTORE ENERGETICO



Tendenze future, sfide e ruolo della 
comunicazione
Il ruolo in evoluzione della comunicazione

• Il ruolo fondamentale di una comunicazione efficace 
nell'affrontare le future sfide della sicurezza informatica.

• Migliorare la comunicazione intersettoriale e 
transfrontaliera per una risposta unificata alle 
minacce informatiche.

• Sfruttare le nuove tecnologie e piattaforme di 
comunicazione per una migliore condivisione delle 
informazioni sulle minacce.

• Esempio reale: Iviz-OT.

MODULO DI FORMAZIONE CSP NOME: FATTORI UMANI NELLA SICUREZZA INFORMATICA PER IL SETTORE ENERGETICO



Tendenze future, sfide e ruolo della 
comunicazione

Prepararsi al futuro
• Pianificazione strategica e investimenti nelle capacità di 
sicurezza informatica per prepararsi alle sfide future.

• Il ruolo della leadership nella promozione di una cultura della 
sicurezza informatica lungimirante.

• Importanza della cooperazione globale e della condivisione delle 
informazioni nel rafforzamento della resilienza della sicurezza 
informatica nel settore energetico.

• Sistemi di automazione e controllo industriale (IACS)

MODULO FORMATIVO CSP NOME: FATTORI UMANI NELLA SICUREZZA INFORMATICA PER IL SETTORE ENERGETICO
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Si prega di valutare

https://forms.gle/uTSmjnuBKU2o4Uiy9

Scegliere: CSP002_S_E: Fattori umani e sicurezza informatica nel 
settore energetico

MODULO DI FORMAZIONE CSP NOME: FATTORI UMANI NELLA SICUREZZA INFORMATICA PER IL SETTORE ENERGETICO

https://forms.gle/uTSmjnuBKU2o4Uiy9


Risorse: Libri e materiali di 
riferimento
1. "Quadro europeo delle competenze in materia di sicurezza informatica": Pubblicazione dell'Agenzia dell'Unione europea 

per la sicurezza informatica (ENISA)

2. Agenzia dell'Unione europea per la sicurezza informatica (ENISA). (2019). Linee guida sulla cultura della sicurezza 
informatica: aspetti comportamentali della sicurezza informatica. Tratto da https://www.enisa.europa.eu.

3. Hanzu-Pazara, R., Raicu, G. e Zăgan, R. (2019). L'impatto del comportamento umano sulla sicurezza informatica
sicurezza informatica dei sistemi marittimi. Advanced Engineering Forum, 34, 267-274.

4. Wiederhold, B. (2014). Il ruolo della psicologia nel miglioramento della sicurezza informatica. Cyberpsicologia, 
comportamento e social networking, 17(3), 131-132.

5. Aşan, C. (2023). Il ruolo della consapevolezza situazionale informatica degli esseri umani negli attacchi informatici di 
ingegneria sociale nel settore marittimo. Rivista della Facoltà Marittima dell'Università di Mersin. Link

6. Akpan, F., Bendiab, G., Shiaeles, S., Karamperidis, S. e Michaloliakos, M. (2022). Le sfide della sicurezza informatica
nel settore marittimo. Network, 2, 123-138.

7. Endsley, M. R. e Jones, D. G. (2024). Progettazione orientata alla consapevolezza della situazione: revisione e direzioni 
future. Rivista internazionale di interazione uomo-computer, 1-18.

8. Thackray, H., McAlaney, J., Dogan, H., Taylor, J., & Richardson, C. (2016). Psicologia sociale: uno strumento sottoutilizzato nella 
sicurezza informatica.

9. Knox, B. J., Lugo, R. G., & Sütterlin, S. (2019). La cognizione come fattore umano nella formazione militare sulla 
difesa informatica. IFAC-PapersOnLine, 52(19), 163-168.
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Grazie

Per qualsiasi domanda, inviate un'e-mail all'indirizzo: 
Ricardo.Lugo@taltech.ee

mailto:Ricardo.Lugo@taltech.ee

