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Argomento 6: Selezione e
implementazione dei controlli
di sicurezza per gli ambienti
energetici

Panoramica

O Selezionare e implementare controlli di sicurezza adeguati in base alle
alle esigenze specifiche dei sistemi energetici

O Implementare politiche di password complesse e autenticazione
a piu fattori (MFA) per proteggere gli account degli utenti

O Crittografare i dati sensibili inattivi e in transito per impedire
accessi non autorizzati e violazioni dei dati

O  Applicare regolarmente aggiornamenti di sicurezza e patch ai sistemi
software per risolvere le vulnerabilita
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Argomento 6: Selezione e
implementazione dei controlli
di sicurezza per gli ambienti
energetici

Panoramica

O

O
O Crittografare i dati sensibili inattivi e in transito per impedire
accessi non autorizzati e violazioni dei dati
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Crittografia nei sistemi di controllo dell'alimentazio

“ La crittografia € una misura di protezione necessaria nelle reti di
controllo dell'energia

* Attraverso la crittografia e possibile impedire I'accesso non autorizzato a
dati sensibili, garantendone la riservatezza

* Questi dati possono essere: R —
* |struzioni di comando e controllo :
* Misurazioni dei sensori
* Dati direte
* Richieste degli utenti
* Dati di autenticazione

* Dati di autorizzazione

* Scambio di chiavi

* Ecc.

* Inoltre, tale protezione DEVE applicarsi sia ai

FHGISNGS 11Lvd [4d ANOIZ310dd

* Dati in transito e dati inattivi
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Crittografia applicata a1 dati in transito

° I canali di comunicazione delle reti di controllo dell'energia DEVONO
essere protetti mediante I'applicazione di algoritmi crittografici

* Responsabile della protezione dall'accesso non autorizzato ai dati in transito

'L

Testo in g‘

chiaro:

»~ "SI noti che nell'argomento 5 abbiamo gia visto che tutti |
| protocolli VPN si basano su algoritmi crittografici per
garantire la riservatezza dei canali di comunicazione, che
possono essere basati su protocolli industriali non sicuri
come ModbusTCP

"Cambia la potenza del
generatore"

* Altrimenti, le comunicazioni verrebbero inviate in "testo semplice",
consentendo agli aggressori con le risorse necessarie di intercettare
catturare e leggere le comunicazioni (intercettazioni)

* Purtroppo, l'intercettazione puo verificarsi nelle reti di controllo
industriale, poiché la maggior parte dei dispositivi operativi legacy si
basa ancora su protocolli non sicuri come telnet per il controllo remoto

B TNER)
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Crittografia applicata a1 dati 1n transito

Netresec offre 4SICS Geek Lounge, che mette a disposizione
alcuni file con acquisizioni di traffico industriale

* URL: https://www.netresec.com/?page=PCAP4SICS

* Le acquisizioni si basano su un laboratorio di sistemi di controllo
industriale (ICS) con PLC, RTU, server e apparecchiature di rete
industriale: tutte le informazioni sul laboratorio ICS sono disponibili
sullo stesso sito web

* Come richiesto, un ringraziamento speciale va a CS3Shtlm per aver
consentito alla comunita di accedere a queste acquisizioni

* Altre acquisizioni di rete SCADA/ICS sono disponibili anche
all'indirizzo: https://www.netresec.com/?page=PcapFiles

Con Wireshark e possibile analizzare il filtraggio del traffico
telnet

* Un'attivita interessante potrebbe quindi essere quella di scaricare gli
screenshot e filtrarli per "telnet"

Fonte e fonte dell'immagine: Netresec, "File di acquisizione da 4SICS Geek Lounge", 2024 URL:_
https://www.netresec.com/?page=PCAP4SICS

Fonte: CS3Sthtlm, 2014-2020, consultato nel 2024. URL:_

https://cs3sthim.se
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Experts in network security monitoring and network forensics

QDETRESEC

NETRESEC | Products | Training | Resources | Blog | About Netresec

NETRESEC » Resources » PCAP Files » 4SICS

Capture files from 4SICS Geek Lounge

The industrial cyber security conference 4SICS (now CS35thim) is
an annual summit that gather the most important ICS/SCADA cyber
security stakeholders across critical industries (i.e. energy, oil & gas,
water, transportation and smartgrid etc).

The "Geek Lounge" at 4SICS contains an ICS lab with PLCs, RTUs,
servers, industrial network equipment (switches, firewalls, etc).
These devices are available for hands-on "testing" by 4SICS
attendees.

We at Netresec have worked with the 4SICS crew to capture the
network traffic at the ICS lab. The idea is to share the captured
PCAP files on the Internet, since network traffic from industrial
networks is a really scarce resource!

We kindly ask you to credit C535thim, for allowing the network traffic from the 4SICS lab to be captured
and shared, if you will re-distribute this dataset or use it as part of a training. We would also appreciate a
link back to this page.

4SICS 2015 PCAP Files

4SICS-Geeklounge-151020.pcap 25MB
4SICS-Geeklounge-151021.pcap 134MB
4SICS-Geeklounge-151022.pcap 200MB
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Crittografia applicata a1 dati in transito

Per semplicita, consideriamo la
seguente acquisizione telnet
fornita da CloudShark:

* Cattura del traffico:
https://www.cloudshark.org

/captures/818ceaef07b8
CloudShark:

* Si tratta di un dissector online in
grado di visualizzare le
acquisizioni del traffico di rete,
presentando un pannello di
controllo simile a Wireshark

* URL:
https://www.qacafe.com/a
nalysis-tools/cloudshark/

Fonte e fonte della figura: CloudShark "telnet-client-server.pcapng", consultato nel 2024

URL: https://www.cloudshark.org/captures/818ceaef07b8?filter=telnet
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@ CS Enterprise Guest upload is turned off Lo®
telnet-raw.pcap 2.5 kb - 272 packets - more info |
2 " |
| Filtraggio Protocollo « Apply | Clear | Fiters ~ | [ Q@ Analysis Tools ~ | @ Graphs |~ | © Export ~ | % Profie |
= No. Time Source Destination Protocol Length Info I
54 9.446537 192.168.0.1 192.168.08.2 TELNET 68 Telnet Data ...
56 9.464208 192.168.0.1 192.168.08.2 TELNET 75 Telnet Data ...
58 1@.704378 192.168.0.2 192.168.08.1 TELNET 67 Telnet Data ...
608 11.144054 192.168.0.2 192.168.8.1 TELNET 67 Telnet Data ...
62 11.625626 192.168.0.2 192.168.0.1 TELNET 67 Telnet Data ... I
64 11.931320 192.168.0.2 192.168.8.1 TELNET 67 Telnet Data ...
66 13.285963 192.168.0.2 192.168.08.1 TELNET 68 Telnet Data ... I
68 13.560073 192.168.0.1 192.168.0.2 TELNET 68 Telnet Data ...
78 14.820869 192.168.0.1 192.168.08.2 TELNET 126 Telnet Data ...
Dati in chiaro e
Frame 7@: 126 bytes on wire (1088 bits), 126 bytes captured (1008 bits) 9000 8@ a0 cc 3b bf fa 80 60 cb 9f ad 97 OB 00 45 10 . .
Ethernet II, Src: WesternD_Of:a@:97 (@0:80:c0:9f:a@:97), Dst: Lite-OnU_3b:bf:fa (@@:a@:cc:3b:bf:fa) 0010 0@ 70 18 2c 00 00 40 06 eB 8 cd a8 00 01 cO a8 in transito
Internet Protocol Version 4, Src: 192.168.8.1, Dst: 192.168.0.2 0020 00 02 00 17 @4 e6 cO 40 88 71 04 53 d9 47 80 18 I
Transmission Control Protocol, Src Port: 23, Dst Port: 1254, Seq: 163, Ack: zﬂ'ﬁbﬂrﬁgiims 1 @030 43 ed d3 ba 20 00 ©1 A1 @8 0a 00 05 4b 81 00 16
u
elne @e40 of 73 4c 61 73 74 280 6c 6T 67 69 6e 3a 20 54 68 .sLast login: Th
Data: Last legin: Thu Dec 2 21:32:59 on ttypl from bam.zing.org\rin protocollo 2050 75 20 44 65 63 20 20 32 20 32 31 3a 33 32 3a 35 | u Dec 2 21:32:5 |
@060 39 20 6T 6e 20 74 74 79 70 31 20 66 72 6f 6d 20 9 on ttypl from )
0078 62 61 6d 2e 7a 69 6e 67 2e 6f 72 67 @d @a bam.zing.org..

T

{‘E'EBI?rTaTQBSTsTbTIE semplificare
ulteriormente I'analisi utilizzando le
opzioni esistenti, come "Segui flusso"

2 Analysis Tools ™
l %  Follow Stream
: Follow Stream
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N Network Endpoints
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Follow TCP: tcp.stream eq @ in telnet-client-server.pcapng
Snow only this stream | Filter out this stream

User Access Verification

Password:

€
i
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xxoez

©ASCIl CHexDump  @Wrap long lines

Entire Conversation

(P Open in new window | | + Dane
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Crittografia applicata a1 dati in transito

° Esiste quindi una chiara necessita di proteggere i canali di
comunicazione nei sistemi di controllo dell'energia, dove devono
coesistere piu apparecchiature industriali per il controllo

Testo in
chiaro:

"Modifica la potenza
del generatore"

“ Questo tipo di protezione prevede:

* Una fase di crittografia, in cui i dati vengono protetti combinando il "testo i
chiaro" con un "segreto", ottenendo un "testo cifrato"

crittografico
(crittografia/d

. . .. .. . . ) ecrittografia)
* Una fase di decrittografia, in cui il "testo cifrato" viene trasformato in

il "testo in chiaro" originale tramite un segreto

FHGISNGS 11LvVAd [4d ANOIZ310dd

“ Questo segreto = la "CHIAVE"

CSP0O01_C_E — ARGOMENTO 6: Davide Ferraris, Universita di Malaga, Spagna



Crittografia: tip1

° Nell'ambito della crittografia moderna sono emerse
tre aree crittografiche rilevanti

Simmetrica

* Gli algoritmi crittografici simmetrici utilizzano |la stessa chiave sia
per la crittografia che per la decrittografia

Asimmetrica / chiave pubblica

I algoritmi crittografici asimmetrici utilizzano due chiavi diverse per
eseguire il processo di crittografia e decrittografia

FHGISNAS [1vd 13d ANOIZ310dd

simmetrici
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Crittografia: Tipi

° Nell'ambito della crittografia moderna sono emerse
tre aree crittografiche rilevanti

Simmetrica

* Gli algoritmi crittografici simmetrici utilizzano |la stessa chiave sia
per la crittografia che per la decrittografia

TIGISNIS |1vd 13d ANOIZ310dd
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Crittografia simmetrica: procedura

Fondamentalmente, la tecnica mira a:

1. Gli amministratori IT/OT, le apparecchiature di rete industriali o i processi
DEVONO prima concordare le condizioni di crittografia, quali:

* Tipo di algoritmo di crittografia/decrittografia

* La chiave di "sessione", in modo tale che una delle due entita generi la chiave
utilizzando un generatore (pseudo-casuale)

2. Una delle entita coinvolte crittografa il messaggio in base alle condizioni

prestabilite e invia il messaggio crittografato
| Testo in chiaro:
] "Modifica la
E‘ - potenza del
— generatore"
! -

Testo in

chiaro: \
"Modifica la Testo cifrato:

g \ "58321ffd421" Ol »
potenza del h \

generatore"

o2\
Testo in chi |:> Testo cifrato |:> I ) Testo in chiaro

Fonte e fonte dell'immagine: Buchanan, William J., Chiavi di crittografia leggibili dall'uomo. Asecuritysite.com, 2024.

URL:_https://asecuritysite.com/encryption/plain
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128-bit

‘Welcome to Asecuritysite.com

ecurity site.com

"} + profsims.com - Networksims

(such as with 128-bit AES keys are defined with 32 hex characters. In the following we use the
e 128-bit Keys", and which maps the blocks into plain English. The following generates a random u



https://asecuritysite.com/encryption/plain

Crittografia simmetrica:
sistemi crittografici

Camellia

Nome Standard di Triplo DES I Camellia
crittografia dei I
dati -
Autore IBM IBM I Vincent Rijmen, Mitsubishi
I Joan Daemen Electrice NTT
Lunghezza chiave 56 bit 168 (3 chiavi) o 128, 192, 256 bit

112 (2 chiavi)

Dimensione 64 bit 64 bit I 128 bit 128 bit
blocco di I
cifratura 1
Velocita di Lenta Molto lenta Lenta
elaborazi
one
Sicurezza Bassa — Non Media I Alta Alta
consigliata I

o
|
| Entrambi sono i sistemi crittografici piu diffusi e
| consigliati in transito e a riposo - entrambi fanno
\ arte di TLS-v1.2/1.3

| ) cybersecPro @ 0 e @
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Crittografia simmetrica:
sistemi crittografici

Caratteristiche . DES 3DES I

Nome I Standard di Triplo DES Camellia
I crittografia dei
|
- dati 2
Autore I IBM IBM I Vincent Rijmen, Mitsubishi
I I Joan Daemen Electrice NTT
Lunghezza chiave I 56 bit 168 (3 clave) o 128, 192, 256 bit
! 112 (2 chiavi)
Dimensione I 64 bit 64 bit I 128 bit 128 bit
blocco di
, | [
cifratura i i
Velocita di I Lenta Molto lenta
elaborazione
|
Sicurezza I Bassa — Non Media
I consigliata

»

Tuttavia, non possiamo dimenticare che
esistono ancora dispositivi operativi legacy
che applicano questi sistemi crittografici

FHGISNGS 11LvVAd [4d ANOIZ310dd
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Crittografia stimmetrica: una
visione pratica

° Attraverso lo strumento online cryptii (https://cryptii.com), possiamo
mettere in pratica le lezioni apprese

* Vai a "Crittografia moderna" > Crittografia a blocchi
© Esercizi:

1. Crittografa il seguente messaggio "Benvenuto in questo modulo!", utilizzando la
seguente chiave: 2b7el151628aed2a6abf7158809cf4f3c

2. Decrittografa il testo cifrato utilizzando la stessa chiave e le stesse
condizioni di crittografia

¢ Cosa sta succedendo?

[ ] Wua Ia | @ VIEW H ENCODE DECODE H ENCODE DECODE : VIEW
. A . Text ~ Block Cipher ~ Block Cipher ~ Text -
* Possiamo crlttografa rel — TP—
. . Welcome to this medule! Welcome to this module!
messaggl e recuperare il Aes128 - nes 1z N

MODE MODE

messagg ioo rlgi nale €BC (Cipher Block Chaining) v CBC (Cipher Block Chaining) -

KEY KEY

2b7e 1516 28 ae d2 a6 ab 7 15 88 09 cf 4f 3¢ Zb 7e 15 16 28 ae d2 a6 ab 7 15 88 09 cf 4f 3¢

v w
00010203 04050607 0809 0a 0b 0c 0d Oe ( 00010203 04 05 06 07 08 09 0a Ob Oc 0d De (

= Encoded 32 bytes =» Decoded 23 bytes

Fonte: Wierk, Cryptii, 2024.
URL:_https://cryptii.com
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Crittografia simmetrica: una
visione pratica

Possiamo migliorare le nostre conoscenze tecniche ed estendere le
nostre "COMPETENZE" prendendo in considerazione lo strumento
online di Asecuritysite

* AES: https://asecuritysite.com/symmetric/aes

* DES: https://asecuritysite.com/symmetric/des

* 3DES: https://asecuritysite.com/symmetric/threedes

* Camelia: https://asecuritysite.com/symmetric/camellia

Esercizi:

1. Ottenere la chiave di sessione, dove il seme (una chiave preliminare
speciale) per la generazione della chiave potrebbe essere "1234”.

2. Crittografa e decrittografa un messaggio, ad esempio "Hello World!".

3. Se hai tempo, dai un'occhiata al codice allegato nella stessa
pagina web

Fonte e fonte della figura: Buchanan, William J., AES. Asecuritysite.com, 2024. URL:_
https://asecuritysite.com/symmetric/aes

Fonte: Buchanan, William J., DES Cipher. Asecuritysite.com, 2024. URL:_
https://asecuritysite.com/symmetric/des

Fonte: Buchanan, William J., 3DES Cipher. Asecuritysite.com, 2024. URL:_
https://asecuritysite.com/symmetric/threedes

Fonte: Buchanan, William J., Camellia cipher. Asecuritysite.com. 2024. URL:_
https://asecuritysite.com/symmetric/camellia

CSP001_C_E — ARGOMENTO 6: Davide Ferraris, Universita di Malaga, Spagna

bill's

IAsecurity site.com

#] + profsims.com - Networksims

HOME pEX  (CIPHER BLOGS P IDS MAGIC  NET CISCO CYBER

Walcome to Asacuritysite.com

TEST FUN SUBJ

"
-3 AES Example

[Symmetric Key Home][Home]

BES (or Rijndac) s the new reolac
bit encryption keys

name Rijndael comes
IV and a key slement, wh
bits, and the IV is 128 bits

[Tutorial] [Paper]

Message:

r DES, and uses 128-bit blocks with 128, 192 and 256
I\]ST in 2001 (after a five year standardisation process]. The
o : Joan Daemen and Vincent Rijmen. The
he [V ?we the ovarall key some variation. In this case the key is 256
ecture;

Testo e chiave

key has an |G

Encrypted (Hex)

Bacrypted

Code Used
P

ic void ae
i

Rijndael myRijndasl = new AijndaelManaged();

Codice

Parametri

Crittografia

poStreambpode . Read)
Decrlttograﬁa
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Crittografia simmetrica:
"Modalita operative"

“ Si noti che se gli algoritmi crittografici simmetrici fossero utilizzati cosi
come sono, sarebbe possibile ottenere ogni volta lo stesso testo cifrato

* Cioe, per lo stesso testo in chiaro come input, si otterrebbe sempre lo stesso testo
cifrato come output!

° Per evitare questa situazione, vengono applicate modalita di
funzionamento a cifratura a blocchi per inserire rumore (SALT) nel
processo di crittografia:

* Cipher Block Chaining (CBC)

* Contatore (CTR)
* Modalita Galois/Counter (GCM) Kh

Testo in
chiaro

» Testo

FHGISNAS [1vd 11d ANOIZ310dd

Fonte dell'immagine: Vecteezy
URL:https://www.vecteezy.com/vector-art/17407877-traditional-
salt-shaker-sketch-hand-drawn-vector
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Crittografia simmetrica:
"Modalita operative"

|' Rumore per aumentare la
| robustezza del testo cifrato -
I SALT

* Modalita CBC

* L'output di ciascun blocco cifrato viene
utilizzato per crittografare il blocco
successivo

IV Messaggio

e Utilizza un "vettore di inizializzazione"
casuale

(IV) come input per il primo cifrario -
fornisce variabilita (= SALT)

* Si noti che questo valore IV & pubblico (ad aldi
es. 00..0F) e deve essere inviato al nodo di
destinazione insieme al testo cifrato

* Normalmente, al termine del
processo viene eseguita A3 90 BC 9B 57 AF 0 j
un'operazione di riempimento per D8 1B 94 OF 4A/1E 1
facilitare il calcolo

* "Padding dell'input (XXX) per ottenere un
multiplo della dimensione del blocco

FHGISNGS 11LvVAd [4d ANOIZ310dd

i CyberSecPro

CSP001_C_E — ARGOMENTO 6: Davide Ferraris, Universita di Malaga, Spagna




Rumore per aumentare
la robustezza del testo
cifrato - SALT

Crittografia simmetrica:
"Modalita operative"

’--\

* Modalita CTR

* |l risultato di ciascun blocco di cifratura fa parte
del testo cifrato

* Una volta completate tutte le operazioni, ogni
parte del testo cifrato viene concatenata per Crittografia
fornire la parte finale del testo cifrato AES

Crittografia
AES

* Questo modello operativo utilizza anche un
"vettore di inizializzazione" (V) casuale come
input per il primo cifrario

Parziale we—)p @

. Messaggio 1
* |l suo valore viene aumentato per le g8

operazioni successive ( = SALT)

A3 90 BC 9B 57 AF/
D8 1B 94 OE 4A 1E

I19ISN4S 11vd [4d INOIZ3104dd
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____________Jé\ e

|' Rumore per aumentare 1
| la robustezza del testo I
i cifrato - SALT -
\ 1

Crittografia simmetrica:
"Modalita operative"

--'

* Modalita GCM

° HH 1] n ':‘:‘
'l|Jt|I|zza un l\I/anre casua!e ( nonce / ' / CONTATORE 1 GONTATORE
contatore" / IV) come input per il primo

|
| Modalita CTR per
cifrario - fornisce variabilita (= SALT) | v SR
. , | CIPH, CIPH,
* Questo valore e pubblico e deve essere |
inviato insieme al testo cifrato |
. : . o
* Non & necessaria alcuna operazione di | LCLEAR! E‘; CLEAR N
riempimento :
. . .. N CIFRA1
* Fornisce un codice di integrita della |\ -
cifratura \
n n n 1] ~ —_———— —l ——————
("Tag" / "MAC")
g | | - mul
* Una modifica nella crittografia cambia il v
codice di integrita

* Queste caratteristiche sono conformi alla

Crittografia autenticata con
dati aggiuntivi (AEAD) —

4
A | {'wl CyberSecPro @ 0 b

FHEISNIS 11vd 13d 3NOIZ3104d

. . s MAC per l'integrita
riservatezza + integrita
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Modalita operative: una visione pratica

“ Torna su cryptii alla sezione "Crittografia moderna' > Crittografia a blocchi
© Esercizi:

1. Crittografa il seguente messaggio "Benvenuto in questo modulo!", utilizzando:
° Chiave: 2b7e151628aed2a6abf7158809cf4f3c
° Modalita operativa: CTR
° |V:000102030405060708090a0b0c0d0e0f

2. Decrittografare il testo cifrato utilizzando le stesse condizioni di crittografia

VIEW : ENCODE DECODE : ENCODE DECODE : VIEW :
Text ~ Block Cipher ~ Block Cipher ~ Text

. ALGORITHM ALGORITHM .
Welcome to this module! Welcome to this module!

AES-128 v AES-128 v

FHGISNAS [1vd 11d ANOIZ310dd

MODE MODE

CTR (Counter) v CTR (Counter) w

KEY KEY

2b 7e 15 16 28 ae d2 a6 ab f7 15 88 09 cf 4f 3¢ 2b 7e 15 16 28 ae d2 a6 ab f7 15 88 09 cf 4f 3¢

v v

00010203040506 0708 090a0b0c0doel 0001020304 0506 0708 090a0b0c0doe C

=* Encoded 23 bytes = Decoded 23 bytes
Fonte: Wierk, Cryptii, 2024.
URL: https://cryptii.com i 0 e @

. . . . s g CyberSecPro
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Modalita operative: una visione pratica

2 with padding:

Torna nuovamente al sito Asecuritysite e in particolare a:

Cipher:

®* URL: https://asecuritysite.com/symmetric/sym R

Esercizi:
1. Crittografa con AES+CBC, AES+CTR e AES+GCM

2. Decrittografare il testo cifrato utilizzando le stesse condizioni di
crittografia

e with padding:

Cipher:
Tag:

Decrypt:

Fonte e fonte della figura: Buchanan, William J., Modalita a chiave simmetrica: GCM, ChaCha20, CBC, CFB8, CFB, OFB, GCM, CTR e XTS, Asecuritysite.com, 2024.

URL:https://asecuritysite.com/symmetric/sym

CSP001_C_E - ARGOMENTO 6: Davide Ferraris, Universita di Malaga, Spagna

e with padding:

AES
CTR
Hello world !

b'Hello world !h%x03%x03%x03"

Bb2ed
45deal

ebd4aab0l9cfcfcdTTecdT784Tcll5dbs
Hello world !

Hello world !

b'Hello world !%x03'\x03\x03"

2daballaelb305ae3d3cfdbéfafTe7dsl

Hello v

RES

GCM

Hello world !
b'Hello world !

Eb3ab6ddedbefal4d
2345669fecbleB6

3B4248
2b06%9bcbocal¥2c23eldeladsilasPd

world !

BY NC SA
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Crittografia simmetrica: vantaggi e
svantaggi

La chiave segreta K

* G@Gli algoritmi di crittografia simmetrica
deve essere concordata

offrono in genere prestazioni elevate a
costi computazionali bassi (o relativamente a priori

AlA Al
bassi) gi Lla

* Le chiavi utilizzate sono relativamente brevi * |l numero di chiavi puo aumentare in modo
* Si consiglia di utilizzare chiavi di dimensioni pari significativo se tutti gli utenti di una comunita
o superiori a 128 bit devono

128 bt comunicare (individualmente) con gli altri membri di

quella comunita=> (n * (n-1)) / 2

CSP001_C_E — ARGOMENTO 6: Davide Ferraris, Universita di Malaga, Spagna - CyberSecPro @ ® ®@
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Crittografia: Tipi

* All'interno della crittografia moderna sono emerse
tre aree crittografiche rilevanti

Asimmetrica / chiave pubblica

I algoritmi crittografici asimmetrici utilizzano due chiavi diverse per
eseguire il processo di crittografia e decrittografia

TIGISNIS |1vd 13d ANOIZ310dd
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Crittografia asimmetrica: procedura

“ Fondamentalmente, la tecnica mira a:

CryptoTools.net

RSA Key Generator

You may generate an RSA private key with the help of this tool. Additionally, it will display the public key of a generated or pasted private key.

1. Ogni amministratore IT/OT, apparecchiatura di rete industriale o processo DEVE

creare due chiavi rilevanti: bl
* 1 Chiave privata: conosciuta solo dal proprietario della chiave p— —
* 1 Chiave pubblica: nota a tutte le entita — o s | || oo —

IPrdnLqCMIsCy

9CpBpaluVPyiTr ———BND PUBLIC KEY———-
LtLugruaL DEGBOY

2. Una delle entita coinvolte crittografa il messaggio utilizzando la "chiave
pubblica" della destinazione, poiché e l'unica entita in possesso della chiave
privata

5aK318+ /dk rOKBIlo yognbcY
U700 X BANGST Ze UuGip+q7 JGF 2FF
1+9c 16aNdEL 10rLz4JCIHPTNKYT

Dec i abCoAC
Ifng

UKSWFBVUCB1. 0AYNIRLFCF)
a

—-——-END RSA PRIVATE KEV—-mn

Testo in chiaro:
“Modifica la

Testo in

chiaro:
"Modificare la
potenza del
generatore"

- '
Testd ato:
"5&321ffd421"

strettamente correlate tra loro,
consentendo la crittografia e la
decrittografia delle informazioni

Testo in chi Sistema Sistema crittografid® o
crittografico di decrittografia

crittografia

FHGISNGS 11LvVAd [4d ANOIZ310dd

Fonte e fonte della figura: CryptoTool.net, RSA Key Generator, 2024.
URL:_https://cryptotools.net/rsagen

CSP0O01_C_E — ARGOMENTO 6: Davide Ferraris, Universita di Malaga, Spagna Q
CyberSecPro @ 0 b @

BY NC SA


https://cryptotools.net/rsagen

Crittografia asimmetrica: procedura

“ Tuttavia, se la chiave privata viene applicata per crittografare (firmare) il
messaggio, cio che si ottiene € una firma digitale

Testo in chiaro:

. =

. Tes',ltg b[n N (Ll "Modifica la

chiaro: ambia T 7 o potenza del

la potenza del esto cifrato: generatore"
generatore" | - "5&321ffd421"

crittografico di
decrittografia

Sistema i .
frato Testo in chiaro

Testo in ch BE
crittografico di Test

crittografia

° Pertanto, a seconda di come vengono applicate le due chiavi, si ottiene:

Crittografia per la riservatezza

* Crittografia con la chiave pubblica del destinatario * Crittografare con la chiave privata del mittente

Firma digitale per I'autenticazione

* Decrittografare con la chiave privata del destinatario * Decrittografare con la chiave pubblica del mittente

FHGISNAS [1vd 11d ANOIZ310dd
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Crittografia asimmetrica:
sistemi crittografici

" RSA el piu diffuso, ma ECC € ideale per operazioni con
limitazioni computazionali
| dispositivi quali RTU/PLC, sensori e attuatori

CSP0O01_C_E — ARGOMENTO 6: Davide Fegraris, Universita di Malaga, SRagha m m e e e e e o

o
L
Caratteristiche . RSA ECC N
Nome I RSA Crittografia a | O
curva ellittica |
| I Z
Autore I Ron Rivest, Adi Neal Koblitz e Victor | Tl
|
I Shamir e Leonard S. Miller |
I Adleman I D
! | g
|
: |
Lunghezza della chiave I 1024, 2048 y 160, 224, 256, I D
I 3072 bit 384, 521 bit I >
Velocita di elaborazione I Lenta Veloce I —l
I |
l Vg
Sicurezza I Elevata Elevata l mR
Funzionalita I Crittografia, firma e Crittografia, firma e I Z
I scambio di chiavi scambio di chiavi I m
' ' @
r

-
\___I

{EI CyberSecPro @ 0 e @
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Crittografia asimmetrica: vantaggi e

svantaggi

* Tutte le entita coinvolte nel sistema di
controllo energetico possono generare le due
chiavi senza doversi accordare
preventivamente

* |l numero di chiavi e 2*n

* Riduce il costo di archiviazione nei punti
finali

CSP001_C_E — ARGOMENTO 6: Davide Ferraris, Universita di Malaga, Spagna

Gli algoritmi di crittografia asimmetrica richiedono
capacita di calcolo per elaborare i loro algoritmi di
crittografia

Le chiavi utilizzate sono relativamente grandi

Si consiglia di utilizzare chiavi di dimensioni pari o
superiori a 1024 bit

@ cybersecrro @@@@
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Crittografia: tip1

° Nell'ambito della crittografia moderna sono emerse
tre aree crittografiche rilevanti

simmetrici

CSPO01_C_E — ARGOMENTO 6: Davide Ferraris, Universita di Malaga, Spagna ‘.;-"‘ — 0 &) @
& CyberSecPro ‘I
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Crittografia ibrida: procedura

° La crittografia ibrida mira a ottenere i vantaggi offerti dai due approcci:
* Crittografia asimmetrica per negoziare la chiave di sessione
* Crittografia simmetrica per crittografare/decrittografare i messaggi
* Fondamentalmente, la tecnica mira a:

1. Una delle entita genera la chiave di sessione e la invia al destinatario
utilizzando la crittografia asimmetrica

Crittografia Decrittografia

Sistema crittografico Sistema

crittografico

FHGISNAS [1vd 11d ANOIZ310dd
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Crittografia ibrida: procedura

2. Una volta che il destinatario ha ottenuto la chiave di sessione, una delle
entita genera un messaggio, che viene protetto utilizzando la chiave di
sessione

Testo in Testo in chiaro:

chiaro: "Modifica la
"Modificare la ELEEEUD | potenza del
potenza del | Testo cifrato: generatore"

generatore" 5&321ffd421'

SessioneChiave w

Sistema : : : .
Testo in it fico di Testo cifrato CrI'IEtOSI§tema di Testo in
chiaro cieeraiicolel decrittazione chiaro
crittografia

93 3d 32e
fa ad 22 Ta 5B 3 46 d0 5d &
S5e fe b4 30 fe 50 74 ac dé 9a
12 7d 71 Ob ac 0& cl
e3 03 b2 £2 27 bl 9f 33 cB aa 6b 36 4a a3 cid
79 41 94 89 46 2f 2b le 63 di 38 56 91 aa 1d
0d 42 75 44 £3 87 4e el 0f 4d cc b4 6¢c bf &2
el £f 19 f£4 94 09

“ Tuttavia, lo scambio di chiavi pubbliche senza ulteriori informazioni
sull'entita, solo la chiave (valori esadecimali), comporta la necessita
di gestire certificati digitali al fine di garantire |'affidabilita della
chiave pubblica

FHGISNAS [1vd 11d ANOIZ310dd
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Certificati digitali: x.509

. |
* Un certificato digitale & un documento digitale che attesta che una (= CA do"reb'?ej essere I'ente con diritti _
| legali per certificare il documento, come i

chiave appartiene a un determinato soggetto, principalmente perché e A . :
- . . ) ) ) I gestori o i direttori del sistema, ecc.
certificato da un ente affidabile che convalida e firma il documento. I

i
\

° L'ente incaricato della convalida e della certificazione e noto come
Autorita di Certificazione (CA)

Il documento contiene almeno
“Numero di serie univoco

*L'identita dell'utente a cui si riferiscono le
vengono fornite le informazioni

“1l valore della chiave pubblica
°La data di scadenza del certificato

‘L'identita dell'emittente del
documento

“La firma digitale del documento emesso

CSP0O01_C_E — ARGOMENTO 6: Davide Ferraris, Universita di Malaga, Spagna
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Hash per l'integrita dei dati sensibili

* Un modo per rilevare modifiche indesiderate al contenuto dei
messaggi sarebbe attraverso specifiche funzioni crittografiche
per I""integrita".

Testo in

chiaro: "Ridurre
la potenza del
generatore"

Testo in chiaro:
"Aumentare la
potenza del
generatore"

"Aumentare la
potenza dell'

aumentare
generatore" ' aumento
Attacco di modifica

& 7

* Le funzioni hash sono i metodi di convalida piu efficienti dal
punto di vista crittografico

* Queste funzioni sono funzioni unidirezionali che garantiscono che due

messaggi diversi producano valori hash (o digest) diversi Funzione hash

* In questo modo, garantiamo anche I'assenza di collisioni (la
tﬁmaﬁaﬁﬁmﬁaﬁmmﬁnmnmmﬁn_—---________

v
gy
@)
_l
u
.
O
Z
m
O
L
O
>
-
%)
m
Z
-
0
>

Fonte dell'immagine: Vecteezy I
URL:https://www.vectee®.com/vector-art/19053049-petrol-generator-icon-isometric-vector-industrial-equipment I

CSPOOl_C_E‘—AeRG@'MEH'F(-)-G.-Duv-i-de Ferrariss o mriversita i vieleoe, Spagnge = - 0 @
j CyberSecPr @ "
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Funzione hash: Procedura

* Fondamentalmente, la tecnica mira a:

1. Il mittente prepara il messaggio e ottiene il valore hash
corrispondente

2. Sia il messaggio che il valore hash vengono inviati alla
destinazione

3. Il destinatario calcola il valore hash del messaggio ricevuto e lo
confronta con il valore hash ricevuto

4. Se entrambi gli hash sono uguali, il destinatario conferma I'
integrita del messaggio

HMI
(sottostazione) Testo in

chiaro: "Ridurre
la potenza del
generatore"

M = "Ridurre la > > 1
o potenza del H h
generatore"
e h = h'

CSP001_C_E — ARGOMENTO 6: Davide Ferraris, Universita di Malaga, Spagna .
CyberSecPro @ ‘ ’ L G)
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Testo in
chiaro: M = >
"Ridurre la
potenza del
generatore"
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Funzione hash: una visione pratica

Vai su Asecuritysite, e in particolare su:

®* URL: https://asecuritysite.com/encryption/md5

Esercizi:
1. General'hash di un messaggio
2. Modifica un carattere del messaggio

3. Confronta i valori hash

Ripeti l'esercizio con criptii

’----------------------------------~

’
E importante notare che alcune funzioni

hash sono soggette a collisioni, come ad
esempio: MD5 e SHA-1

possono ancora supportarli

’----

’

~----------------------------------'

CSP001_C_E — ARGOMENTO 6: Davide Ferraris, Universita di Malaga, Spagna

* Sfortunatamente, i dispositivi operativi legacy

\----’l

\

Fonte: Buchanan, William J, Hashing, Asecuritysite.com, 2024.
URL:_https://asecuritysite.com/encryption 5

Fonte: Wierk, Cryptii, 2024.

URL:_https://cryptii.com

‘; Hash Example (Hex)

[Encryption Home][Home]

MD5, SHA-1 and SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512) produce a hash signature, and the output is typically shown in a hex

format or a Base-64. In this example the output is converted into a Hex format. MD5 and SHA-0 have been shown to have collision, and u
are prone to attacks. Along with this SHA-1 has been shown to be prone to the theoretical attack. SHA-2 is not susceptible to these

attacks.

Hello world !

Message:

Hex input: Generate Hash

The results are then:
——————————

MD5 67C18D060479C5D867C9B91CB0EDEBAC

SHA-1 7TCOAS529D2E9E40F54944674B0DEVES06FBA33262

SHA-256 2F951D3ADF29AB254D734286755E2131C397B6FC1894E6FFESB236EASEQ99ECF
SHA-384 BE6ACOFBA732BCBD7CAB76CDAABB3ASFA482E7028F36B98615F7320106549F66DE2999AAB17E3L

SHA-512 6389D2C21CB35908D355B7DAE8TEDF2ECIDA2B5920542638BB72DDCE17CaC0A3FF37C1162F5DL

[Encryption Home][Home]

Sono has

MD5, SHA-1 and SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512) produce a hash signature, and th,
format or a Base-64. In this example the output is converted into a Hex format. MDS and SHA-0 h

h

are prone to attacks. Along with this SHA-1 has been shown to be prone to the theoretical attack.
attacks.

Hella world !

I'uno dall'altro

Message:

Hex input: Generate Hash

The results are then:

MD5 0587555C4F2316082AD2BFE3A1C7E180

SHA-1 31DA2A3B7919EAEF474BC006D066BDCE8356E43E

SHA-256 66026CBF32D91644EC10EECT723AC2D54B3B3FCCB07CEGE242080BAT27229AT75
SHA-384 C2B7FD1C538CE8564C9BFE2E7DDB84143F0BAS9DA3018FBC2FD1BOCA0BECT12AB183EFA245612

SHA-512 DB17E626455AD7E9C85126FSBBFBAAD422C795ADF98A151B6B1A1C01A4D7267506FBA3D55683D(

completamente diversi

-

\--


https://asecuritysite.com/encryption/md5
https://cryptii.com/
https://asecuritysite.com/encryption/md5

MAC per l'integrita e
I'autenticazione dei1 dati

° La funzione Message Authentication Code (MAC) svolge la stessa
funzione della funzione hash, ma considerando come valori di input sia:

* |l messaggio e

* Una CHIAVE simmetrica condivisa dalle due entita della comunicazione

Messaggio: “ ~ Valore MAC:
Funzione MAC di

testo di testo
lunghezza lunghezza fissa

variabile 1 (256, 384, 512)

Esistono diverse funzioni MAC, come i
codici di autenticazione dei messaggi
basati su hash (HMAC)

eip"'

\N3S |1vd 13d ANOIZ4104dd

¢ Garantite dal MAC:

https://asecuritysite.com/mac/go hmac
*  Cryptii,
https://cryptii.com

* Integrita tramite la funzione hash (ad es. HMAC)

* Autenticazione tramite chiave segreta

CSP001_C_E — ARGOMENTO 6: Davide Ferraris, Universita di Malaga, Spagna
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Crittografia applicata alle e-mail (dati in

transito)

° | professionisti del settore energetico possono attivare misure di sicurezza
che consentono loro di proteggere le proprie e-mail, utilizzando, ad

esempio:
* Secure/Multipurpose Internet Mail Extension (S/MIME)
* Pretty Good Privacy (PGP) secondo lo standard OpenPGP

* Entrambi i protocolli offrono garanzie di riservatezza,
integrita e autenticazione

* S/MIME gestisce i certificati digitali x.509 per |'autenticazione
* PGP offre un proprio formato di certificato

* S/MIME e PGP sono compatibili con tutte le piattaforme e

possono essere configurati in diversi editor di posta elettronica,

come ad esempio
Thunderbird

* Sinoti inoltre che PGP puod implicare l'installazione di GnuPGP,
che e un'implementazione dello standard OpenPGP

* PGP puo essere applicato per proteggere i dati inattivi, come i file

CSP001_C_E — ARGOMENTO 6: Davide Ferraris, Universita di Malaga, Spagna

1S |11VA 13d ANOIZ310

I Come nei punti precedenti, gli studenti possono anche
I esercitarsi con il potenziale di PGP per proteggere i file
I localmente, utilizzando, ad esempio:
° Kleopatra

(open source, che integra GnuPG)_
https://www.openpgp.org/software/kleopatra/

{};’;I CyberSecPro @ 0 e @
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Epll4c+MME!

Crittografia applicata ai dati inattivi

“ | sistemi operativi normalmente supportano applicazioni
crittografiche per crittografare/decrittografare dati sensibili su
disco rigido e unita rimovibili

* Windows 10/11: Bitlocker (di default)

Crittografare/ds
crittografare

Unita USB

n
dd 1'11dISN4S |-

* Linux e Windows: Veracrypt, TrueCrypt (open source)

° La protezione di queste unita segue solitamente procedure
comuni:

* La protezione dei driver USB si basa su una password per
ottenere la "chiave" necessaria per far funzionare l'unita
tramite un algoritmo di crittografia/decrittografia

. . . . <.y i Partizio -
* La protezione del disco rigido puo richiedere un Trusted Platform Crittog - ne di N
re/decritt o € Windows

Module (TPM) 1.2 (o un driver USB) per ottenere la chiave sistema -y,

()

ografare

responsabile della protezione della partizione del
disco

:. s 71 Droy 0 Q @
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Veracrypt: un esempio

Open source:

* https://www.veracrypt.fr/code/
VeraCrypt/

Funzioni principali:

* Crittografia di unita (chiavetta USB o disco rigido) =

della sua utilita

VeraCrypt

summary

L
cuns

Dowilms  Docencotion  Dooste  Fevam

<

VeraCrygpt - Free Open source disk encryption with strong security for the Paranoid - Mozilla Firefox - o

Vs \IEraCr‘i’ 5

Boa—

O Recient

st Visit
E;ortad 5

@ Carpetg Archivo Editar Ver Buscar Terminal Ayuda
— =
"l Publi

L
F@gem”’ ® Descardll
Latest €

4 1 Carpetapersonal  Descargas | veracrypt-1.22-setup  »

—_— ¥

root@kali: ~/Descargas/veracrypt-1.22-setup 8 0 O

1
1.22 Instal

ompre

N -]

xmessage

It is a softuare system for establishing and naintaining an
on-the-fly-encrypted volune {data storage device). On-the-fly encryption
neans that data are automatically encrypted or decrupted right before they
are loaded or saved, without any user intervention. o data stored on an
encrypted volune can be read (decrypted) without using the correct
passuord/keyfile(s) or correct encryption keys. Entire file systen is
encrypted (e.g., file nanes, folder names, contents of every file,

free space, neta data, etc).

VeraCrypt 1,22 Setup

pt is a free disk encryption softuare brought to you by TDRTX
Chttps//uuu, idrix.fr) and that is based on TrueCrypt.

Please select one of the below options:

* Creazione di volumi di dati e unita nascoste (protette da password)

Esempio di creazione di volumi di dati sicuri:

1. Selezionare "contenitore file

crittografato" per archiviare i dati
all'interno di un volume virtuale

crittografato in un unico file

Fonte: Veracrypt, 2024

www.veracrypt.fr/code/VeraCrypt

CSP001_C_E — ARGOMENTO 6: Davide Ferraris, Universita di Malaga, Spagna
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| I

| T Uiy

{ Create Volume ‘

Volumes Favorites Tools Settings Help

[Esit |[Extract .tar Package File |[TInstall veratrypt |

Eee———— -\ ___

o VeraCrypt 1.22 Source (UNIX tar bzip2] (PGP Signature
o VeraCrypt DCS EFI Bootloader 1.22 Source (PGP Signature

VeraCrypt VeraCrypt Volume Creation Wizard

VeraCrypt Volume Creation Wizard

«) Create an encrypted file container

Creates a virtual encrypted disk within a file.
Recommended for inexperienced users.

More informatior

™ Create a volume within a partition/drive

Formats and encrypts a non-system partition, entire
external or secondary drive, entire USB stick, etc.

L

|

VeraCrypt

vency | Never save history

Select File
7 Help [ Nen> Cancel
Volume Tools. Select Device...
Dismount All Bxit
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Veracrypt: un esempio della sua utilita

2. Scegliere la posizione del file, gli
algoritmi di crittografia (ad es. AES) e
hash (ad es. SHA-512), nonché la
dimensione del file

3. Scegliere la password e il formato del
volume contenuto nel file (ad es. FAT,
EXFAT, NTFS...)

° A questo punto, € necessario muovere il
mouse in direzioni casuali per creare

I'""entropia", necessaria per la generazione
della chiave.

Fonte: Veracrypt, 2024
URL: _https://www.veracrypt.fr/code/VeraCrypt,
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Volume Location

& Never save history

A VeraCrypt volume can reside in a file (called VeraCrypt container),
which can reside on a hard disk. on a USB flash drive, etc. A
VeraCrypt container is just like any normal file (it can be, for
example, moved or deleted as any normal file). Click *Select File' to
choose a filename for the container and to select the location where
you wish the container to be created.

WARNING: If you select an existing file, VeraCrypt will NOT encrypt it;
the file will be deleted and replaced with the newly created VeraCrypt
container. You will be able to encrypt existing files (later on) by
mowving them to the VeraCrypt container that you are about to
create now.

| Help < Prav
a2

. Volume Password

Password: usecomplexpass
Confirm password: usecomplexpass|
Use PIM
[ Display password
| Use keyfiles Keyfiles...

It is very important that you choose a good password. You should
avoid choosing one that contains only a single word that can be

| found in a dictionary (or a combination of 2, 3, or 4 such words). It
should not contain any names or dates of birth. it should not be easy

| to guess. A good password is a random combination of upper and
lower case letters, numbers, and special characters, suchas @ = =
§ * + etc, We recommend choosing a password consisting of 20 or
more characters (the longer, the better). The maximum possible
length is 64 characters.

tﬂ Help < Prev

.Encryption Options

Encryption Algorithm

‘ Volume Size

[ AES = ] Test

FIPS-approved cipher (Rijndael, pu%ﬁ:hed in 1998) that may be used by
L.S. government departments and®gencies to protect classified
information up to the Top Secret level. 256-bit key, 128-bit block, 14
rounds (AES-256). Mode of cperation is XTS.

x Cancel

. Format Options

xgance\

Free space available: 6.7 GB

Please specify the size of the container to create. Note that the
minimum possible size of a volume is 282 KB,

More information on AES Benchmark
Hash Algorithm
SHA-512 =
Huelp < Prev el < Prev

T
Ml x Cancel
S )

[

Volume Format

Flesystern Options

Filesystem type: | FAT =

‘olume Format Options

Random Pool ***** %% a4 kaskuskasvunannun ‘_‘\S_hoM
Header Key:
Master Key:

Randomness Collected From Mouse Movements

order to enable your operating system to maount your new volume,
to be formatted with a filesystem, Please select a filesystem

if your volume is going to be hosted on a device or partition, you can
use 'Quick format’ to skip encryption of free space of the volume.

Done | ‘ Speed [ | Left | |

IMPORTANT: Move your mouse as randomly as possible
within this window. The longer you move i, f.ae better. This

significantly increases the cryptographic strength of the
encryption keys. Then click Format to create the volume.

@Htalp SRy @ xgancel. | Ayuda || <Prev Format

BY NC SA
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Veracrypt: un esempio della sua utilita

* Esempio di utilizzo
1. Selezionare uno slot

2. Scegliere il file che contiene il
volume di dati crittografato

3. Monta il file, indicando la password

Fonte: Veracrypt, 2024
URL:_https://www.veracrypt.fr/code/VeraCrypt/
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1

Volumes Eavorites Tools: Settings Help

. . & Size | Mount Directory -.,,_ I
e s s s

£
= 3
&4
&5
=5
&7
= B
=
& 10
& 11
e

ANOIZVLININITY

Create volume | Valurme Propert
Volume

“ | :

wncnee  [B Mever save histor~

Select File...

i Waolume Tools... N\ Select Device...

'casJ Dismount All Exit
| L
-

>

N

CyberSecPro @ 0 e @

BY NC SA



https://www.veracrypt.fr/code/VeraCrypt/

Potenziare le competenze con OpenSSL

OpenSSL € un'alternativa per la protezione dei file

* Strumento open source che include una libreria crittografica generica e
meccanismi da applicare nella riga di comando

* | comandi OpenSSL sono generici e validi per qualsiasi piattaforma

Comandi:
* Generici:

S openssl help

® S openssl list-standard-commands

® S openssl list-message-digest-commands

® S openssl list-cipher-commands

* Crittografia simmetrica:

® S openssl enc —cipher-operation mode -in file.txt

® S openssl enc —cipher-operation mode —iv IV —K key —in file.txt

* Decrittografia simmetrica:

® S openssl enc —cipher-operation mode -in file.txt -d

® S openssl enc —cipher-operation mode —iv IV —K key —in file.txt -d

CSP001_C_E — ARGOMENTO 6: Davide Ferraris, Universita di Malaga, Spagna

Standard commands
asnlparse
cms

dhparam
ecparam
fipsinstall
help

mac

pkcsl2
pkeyparam
rehash
s_client
smime
storeutl
*589

ca
crl

dsa

enc
gendsa
info
nseq
pkcs?
pkeyutl
req
S_SBrVer
speed

ts

ciphers
crl2pkecs?
dsaparam
engine
genpkey
kdf

oCsp
pkcsB
prime
rsa
s_time
spkac
verify

cmp
dgst

ec
errstr
genrsa
list
passwd
pkey
rand
rsautl
sess_id
ST
version

Meszsage Digest commands (see the “dgst' command for more details)

blake2b512
mdc?2
sha2bé
sha3-512
shabl2-256

blakeZ2s25&
rmd148
sha3-224
sha3Bé
shakelZ8

mdé

shal
sha3-256
shabl2
shake2bb

md5

sha224
sha3-384
shabl2-224
sm3

Cipher commands (see the “enc' command for more details)

aes-128-chc
aes—-26hé-chc
aria-128-cfbl
aria-128-ofb
aria-192-cfb8
aria-256-chc
aria-256-ctr
bf

bf-ofb
camellia-192-ech
cast-che
cast5-ofb
des—ech
des-ede-ofh
des-ede3-ofb
idea

idea-ofb
rcZ-che

rcé

seed-cth
smé—cth

aes—-128-ech
ags—-25é6-ech
aria-128-cfb8
aria-19Z-cbc
aria-192-ctr
aria-256-cfb
aria-256-ech
bf-che
camellia-128-cbe
camellia-256-chc
castb-che

des

des—ede
des—-ede3
des-ofhb
idea-che

rc2

rc2-cfh
rcbd—i4@
seed-ech
smé—ctr

aes-192-chc
aria-128-chc
aria-128-ctr
aria-192-cfthb
aria-192-ech
aria-2566-cfbl
aria-256-ofb
bf-cfb
camellia-128-ech
camellia-256-ech
castb-cfb
des-cbe
des—ede-chc
des-eded-chc
des3

idea-cfhb
rc2—4B-che
rcZ-ech

seed

seed-ofh
smé—ech

aes-192-ech
aria-128-cfhb
aria-128-ech
aria-192-cftbl
aria-192-ofb
aria-256-cfhB
basebs

bf-ech
camellia-192-cbc
cast
castb-ech
des-cfh
des—ede-cfhb
des-eded-cfhb
desx

idea-ech
rc2—-té4—che
rc2-ofh
seed-chc
smé—che
smé—ofh




Potenziare le competenze con OpenSSL

* Generare chiavi:

openssl enc -aes-256-cbc —P —k key

$ openssl genrsa n-bits > private.key

$ openssl rsa -in private.key -pubout -out public.pubkey

$ openssl ecparam -out key.pem -name prime256v1 —genkey

* Crittografia asimmetrica:

® $ openssl rsautl -encrypt -in input.txt -pubin -inkey public.pubkey -out ciphertext.txt

* Decrittografia asimmetrica:

® openssl rsautl -decrypt -in ciphertext.txt -out plaintext.txt -inkey private.key

* Firma digitale:

® $ openssl rsautl -sign -in plaintext.txt -out signature.txt -inkey private.key

* Verifica della firma digitale:

® openssl rsautl -verify -in firma.txt -out verifica.txt -pubin -inkey pubblica.pubkey

* Hash

FHGISNAS [1vd 11d ANOIZ310dd

® Sopenssl dgst [-sha|-shal|-mdc2|-ripemd160]|-sha224|-sha256|-sha384|-sha512|-md2|-md4|-md5]- ssl],.“
[-hex] [-binary] [-r] [-hmac arg] [-non-fips-allow] [-out filename] [-sign filename] [-keyform arg] [-passi

filename] [-prverify filename] .‘" 0 @
[-signature nomefile] [-hmac chiave] [-non-fips-allow] [-fips-fingerprint] [file...] ‘ Cyb ersecPro @ b
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Considerazioni finali

“ Abbiamo esaminato i vantaggi che la crittografia puo
apportare alla protezione dei dati nei sistemi di controllo
energetico, quali:

* Sottostazioni, reti di controllo, reti aziendali

° Questo livello di protezione puo essere applicato a:

* Dati in transito: tra apparecchiature industriali, dispositivi IT e
utenti, ecc.

* Dati inattivi: server, archivi, tablet, HMI, ecc.

’_-----------------------------------\

/- Per la protezione, possiamo applicare:

* Crittografia simmetrica e asimmetrica, o una
combinazione delle due, per garantire la riservatezza

* Certificati digitali per la fiducia

* Funzioni hash per l'integrita

’—-----‘
N-----—,

* Funzioni MAC per l'autenticazione e l'integrita /

------------------------------------’
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